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Vorwort zur zweiten
Auflage

Die erste Auflage dieses Buches wurde ein grofier Erfolg. Bereits nach etwa 18 Mona-
ten war sie fast vollkommen vergriffen. Viel ist jedoch seit der Veroffentlichung im
November 2002 geschehen. Statt nun das Buch lediglich nachzudrucken, bot es sich
daher an, es in wesentlichen Teilen zu iiberarbeiten.

Die aufilligste Anderung ist sicherlich der Verlagswechsel vom Markt+Technik Ver-
lag zum Addison Wesley Verlag.

Aber auch inhaltlich hat sich vieles geédndert. Viele bereits in der ersten Auflage vor-
gestellten Programme wurden von ihren Entwicklern stark weiterentwickelt. AufSer-
dem sind einige neue und sehr aufregende Produkte hinzugekommen. Die wichtigs-
ten Neuerungen mochte ich kurz vorstellen.

Das Linux-Intrusion-Detection-System LIDS wurde stark iiberarbeitet und um neue
Funktionen erweitert. Die neuen Funktionen wurden in das Buch aufgenommen und
erklart.

Die erste Auflage beschreibt noch Snort in der Version 1.8.x. Snort wurde von seinen
Entwicklern fiir die Version 2.0 komplett {iberarbeitet und intern neu aufgebaut. Ne-
ben einigen zusétzlichen Funktionen bedeutet dies fiir den Anwender bei geschickter
Konfiguration eine bis zu 10-fache Geschwindigkeitssteigerung.

Auch die Verwaltung eines Netzwerkes von Intrusion-Detection-System-Sensoren
wurde {iberarbeitet und um neue Produkte erweitert.

Als neues Intrusion-Detection-System (IDS) werden nun in dieser Auflage auch Sam-
hain und Prelude besprochen. Samhain ist eine Tripwire-Alternative, wahrend Prelu-
de ein Open-Source-Projekt ist, welches sowohl HIDS- als auch NIDS-Funktionen an-
zubieten versucht.

Des weiteren versucht diese Auflage nicht nur den Bereich der Einbruchserkennung
sondern auch den der Pravention (Intrusion Prevention) abzudecken. Stellenweise
wurde dies gerade im Zusammenhang mit LIDS und Snort bereits in der ersten Auf-
lage angesprochen. Diese Auflage behandelt den Einsatz von Systrace und Snort-In-
line zu diesem Zweck.
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Auflerdem bertiicksichtigt diese Auflage erstmals auch Wireless LANs und behandelt
hier das Werkzeug Snort-Wireless.

Schliefilich werden die Werkzeuge Sleuthkit und Autopsy zur forensischen Analyse
von kompromittierten Systemen ausfiihrlicher und mit mehr Beispielen dargestellt.

Ich hoffe, dass es mir mit diesem Buch gelungen ist, Ihren Geschmack zu treffen und
Ihnen wertvolle Informationen zu liefern. Falls Sie bereits die erste Auflage kennen
und schétzen, wird dieses Buch Thnen die Moglichkeit geben, IThr Wissen auf den ak-
tuellen Stand zu bringen.

Sollten Sie Fragen oder Kritik zu diesem Buch haben, wiirde ich mich tiber Ihre Mail
an info@pearson.de freuen. Der Verlag wird Ihre Nachricht an mich weiterleiten.

Ich wiinsche Ihnen viel Spaf$ beim Lesen und viel Erfolg beim Einsetzen der beschrie-
benen Methoden.

Ralf Spenneberg, Oktober 2004
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Das moderne Leben wird vom Computer geprégt. Es vergeht kein Tag, an dem man
nicht mit Rechnern oder Rechnernetzen konfrontiert wird. Dies kann der Geld-
automat aber auch die internetfdhige Waschmaschine sein. Der Computer hat aber
nicht nur eine dominante Rolle im taglichen Leben eingenommen, sondern in vielen
Fallen sind Wirtschaftsprozesse oder ein normaler Lebensablauf ohne Computer
nicht mehr denkbar. Ein Ausfall der Rechnersysteme fiihrt in den meisten Féllen zu
einem Chaos. Sei es im Kleinen, beim Lebensmitteldiscounter, der bei einem Rech-
nerausfall nicht mehr seine Kunden bedienen und die Lebensmittel kassieren kann,
oder im Groflen bei der Flugsicherung eines Flughafens, die bei Ausfall zentraler
Rechnersysteme den Flugverkehr zur Vermeidung von Unféllen stilllegen muss.

Spétestens seit der Umstellung der Rechnersysteme auf das Jahr 2000 und den dafiir
notwendigen Vorbereitungen ist auch in den Managementetagen der grofien wie
kleinen Firmen das Bewusstsein fiir diese Abhangigkeit von den verwendeten Rech-
nersystemen entstanden. Dieses Bewusstsein wird zusétzlich geprdgt von der Er-
kenntnis, wie fehlerbehaftet diese Systeme sind. Auch dies hat das Jahr 2000 gezeigt.
Es sind zwar kaum Probleme im Nachhinein aufgetreten, jedoch war der betriebene
Aufwand im Vorfeld auch immens.

Diese Abhingigkeit von den Rechnersystemen wird mit weiterer Verbreitung des In-
ternets weiter zunehmen. Der Ende des letzten Jahrtausends begonnene dot.com-
Boom hat dies eindrucksvoll gezeigt. Die dot.com-Blase ist zwar zu Beginn des aktuel-
len Jahrtausends geplatzt, dennoch sind die Verdnderungen in der allgemeinen Wirt-
schaftslandschaft nicht zuriickzudrehen. E-Malil ersetzt zunehmend die personliche
und klassische schriftliche Kommunikation. Geschiftsreisen werden durch Video-
konferenzen ersetzt und die Gesprache online durchgefiihrt. Einkdufe werden tiber
das Internet getitigt. Dies erfolgt sowohl im privaten Sektor (Ebay, Amazon) als auch
im geschaftlichen Sektor, in dem der Autohersteller beim Zulieferer neue Teile just-
in-time bestellt. Diese Entwicklung wird auch dazu fiihren, dass sich die dot.com-In-
dustrie bald erholen wird.

Sobald hohe Geldbetrdge oder geheime Informationen ausgetauscht werden, sind
Diebe jedoch nicht weit. Das Internet stellt hier keine Ausnahme dar. Im normalen
Leben wird jeder Hausbesitzer bei Verlassen seines Hauses die Fenster und Tiiren
verschlieffen. Damit ist das Haus sicherlich nicht einbruchsicher. Es besteht die Mog-
lichkeit, eine Fensterscheibe einzuschlagen oder gar mit einem Bagger die Hauswand



Einleitung

einzudriicken. Der Hausbesitzer wird sich aber dennoch keine Gedanken um die Si-
cherheit von Hab und Gut machen. Ein Juwelier wird starkeren Einbruchsschutz in
Form von Panzerglas installieren. Aber auch hier ist ein Bagger in der Lage, die
Hauswand einzudriicken. Eine Bank wird versuchen, auch diesem Angriff vor-
zubeugen, indem der Safe unterirdisch angelegt wird. Im Wesentlichen vertrauen al-
le darauf, dass der zu betreibende Aufwand fiir den Einbruch sehr hoch ist. Die Ent-
deckungsgefahr fiir den Einbrecher steigt proportional mit der Zeit und dem Lé&rm,
den er erzeugt. Hat der Einbruch tatsédchlich stattgefunden, vertraut der Geschédigte,
dass die staatlichen Behorden in der Lage sind, den Einbrecher zu ergreifen und zu
bestrafen. Der guten Funktion dieses Systems (Rechtsstaat) ist es zu verdanken, dass
wenige derartige Straftaten begangen werden. Die Abschreckung ist sehr hoch (selbst
bei einer hohen Anzahl von nicht aufgeklarten Verbrechen).

Das Internet unterscheidet sich wesentlich von dieser Umgebung. Es gibt im Internet
keine absolute Strafverfolgungsbehorde, die in der Lage ist, die Einbrecher zu verfol-
gen und zur Rechenschaft zu ziehen. Eine Verfolgung ist, durch die Anonymitit oder
Verschleierung die man leicht erreichen kann, fast unméglich. Es ist daher ein Tum-
melplatz fiir Diebe, Einbrecher und Spione. Ein Einbruch oder der Diebstahl eines
Dokumentes iiber das Internet bleibt fast immer unentdeckt und ungesiihnt. Dies
lockt eine ganze Armee von Angreifern an, die entweder aus Spafd oder Profitsucht
wahllos oder gezielt Rechner im Internet angreifen. In vielen Fillen erfolgen diese
Angriffe bereits automatisiert.

Aus diesen Griinden ist es fiir Firmen wie fiir Privatpersonen wichtig, sich in diesem
Zusammenhang Gedanken {iiber ihre SicherheitsmafSnahmen zu machen. Diese Si-
cherheitsmafinahmen sollten mindestens drei Punkte beriicksichtigen:

Pravention
Detektion
Reaktion

Der Bereich der Pravention wird von Firmen hdufig recht gut abgedeckt. Ahnlich ei-
nem Juwelier, der sein Geschift mit Panzerglas ausstattet, werden viele Netzwerke
und Rechner durch eine Firewall geschiitzt. Privatpersonen sind hier hdufig weniger
umsichtig. Wéahrend der Juwelier aber einen Einbruch meist leicht erkennen kann, ist
dies im Falle eines Netzwerkes recht kompliziert. Eine Reaktion durch Strafverfol-
gungsbehorden und eine Verstirkung der pridventiven Mafinahmen ist aber nur
dann moglich, wenn zuvor der Einbruch erkannt und analysiert wurde. Viele Ein-
briiche auf Rechnern bleiben aber unerkannt.

Viele Firmen und Anwender wiegen sich leider auch in einer falschen Sicherheit. Be-
griindungen wie »Wer will bei mir schon einbrechen?«, »Wir haben eine Firewall des
Herstellers XY installiert.« und »Ich bin nur kurz mit dem Internet verbunden.« miis-
sen als Erklarung fiir fehlende Sorgfalt beim Einspielen von Updates herhalten. Diese
Gruppe verkennt die Tatsache, dass heutzutage ein Grofiteil der Angriffe durch auto-
matische Werkzeuge durchgefiihrt werden. Programme, die sich gleich einem Wurm
durch das Internet fressen, greifen jeden verwundbaren Rechner in zufilligen Berei-
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chen an, brechen ein, installieren sich selbst auf dem eroberten Rechner und begin-
nen das Spiel von neuem.

Intrusion-Detection-Systeme (IDS) kénnen in diesen Fallen eine sinnvolle Ergénzung
der Sicherheitsstruktur darstellen. Hierbei handelt es sich um Systeme, die den Ein-
bruch, den Missbrauch oder eine ungewdhnliche Nutzung (Anomalie-Erkennung)
von Computersystemen erkennen. Es werden zwei verschiedene Arten von IDS un-
terschieden:

Netzwerkbasierte IDS (NIDS). Diese Systeme untersuchen den Netzwerkver-
kehr nach unerlaubten oder ungewohnlichen Paketen und melden diese als mog-
liche Einbriiche.

Rechnerbasierte IDS (Host IDS, HIDS). Diese Systeme iiberwachen einzelne
Rechner. Hier werden meist die Protokolldateien auf ungewohnliche Ereignisse,
die Systemdateien auf ihre Integritit und das Betriebssystem beziiglich seiner
Ressourcenausnutzung, Netzkonfiguration und -verbindungen untersucht.

Ein Intrusion-Detection-System kann so eine Sicherheitsstruktur aus Firewall und Vi-
renscanner sinnvoll erweitern und zusétzliche Informationen liefern. Moglicherweise
erkennt die Firewall aufgrund falscher Konfiguration oder fehlender Fahigkeit nicht
den Einbruch. Der Virenscanner erkennt vielleicht nicht die Modifikation der Sys-
temdateien. Das IDS kann dann dennoch diesen Angriff erkennen und melden.

Haufig erfolgt der Angriff auch nicht von auflen, sondern der Angreifer befindet sich
bereits im Netzwerk. Schitzungen gehen davon aus, dass etwa ein Drittel sémtlicher
Angriffe von innen durch Insider erfolgt. Weitere Schatzungen gehen von zwei Drit-
teln aus. Das australische Computer Emergency Response Team (AusCERT) hat im
Jahre 2002 eine Umfrage (www.auscert.org.au/Information/Auscert_info/2002cs.pdf) ver-
offentlicht, in der 67% aller befragten Organisationen bestatigten, dass ein Angriff er-
kannt wurde. 89% dieser Organisationen waren von aufien angegriffen worden. 65%
dieser Organisationen wurden von innen angegriffen. 98% aller befragten Organisa-
tionen haben im weitesten Sinne Rechnerkriminalitdt erfahren. Hierbei handelte es
sich um den Diebstahl von Laptops, Sabotage, Virusinfektionen und Betrug. Derarti-
ge Angriffe von innen kénnen zum Beispiel auch durch einen unzufriedenen Mit-
arbeiter ausgefiihrt werden. Die Firewall wird dies nicht erkennen, da der Angriff
nicht von aufSen kommt.

Jedoch ist auch ein IDS fehlbar. Auch das IDS erkennt nur die Angriffe, fiir die es
konfiguriert wurde. Dies trifft auch auf die Anomalie-Erkennung zu. Zunéchst muss
der Administrator des IDS definieren, was normal ist! Aus diesem Grunde kann zu-
satzlich die Installation eines Honeypots erwogen werden. Ein Honeypot ist ein Sys-
tem, dessen einziger Zweck der Angriff und der Einbruch durch den Cracker sind.
Durch Vergleich der hier gewonnenen Daten mit den Daten des IDS kann das IDS
und auch die Firewall angepasst werden, so dass derartige Angriffe in Zukunft abge-
wehrt werden. Zusétzlich erlaubt ein Honeypot die Schulung der im Falle eines ech-
ten Angriffs erforderlichen Fahigkeiten der forensischen Analyse und des Recovery.
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Einer der gefdhrlichsten Angriffe ist jedoch das Social Engineering. Hierbei handelt
es sich um einen Angriff und einen Einbruch in die Vertrauenssphire des Anwen-
ders. Der Angreifer versucht durch Tauschung sicherheitsrelevante Informationen
zu erhalten. Das CERT/CC hat hierzu zwei Informationen herausgegeben
(http:/fwww.cert.org/advisories/CA-1991-04.html und http://www.cert.org/incident_notes/
IN-2002-03.html). Hier werden Angriffe beschrieben, bei denen ein Benutzer zur In-
stallation von Programmen oder zur Eingabe seines Kennwortes aufgefordert wird.
Der Benutzer ist hierbei in dem guten Glauben, das Richtige zu tun. Social Enginee-
ring erfolgt heutzutage meist {iber E-Mail und Telefon. Hierbei werden Benutzer
zum Beispiel auf bestimmte Webseiten gelockt, die anschlieflend Sicherheitsliicken
ihrer Webbrowser-Software ausnutzen. Dieses Vorgehen beschreibt Kevin Mitnick in
seinem Buch The Art of Deception sehr eindrucksvoll. IDS-Systeme kénnen nur dann
diese Angriffe erkennen, wenn sie sinnvoll und richtig konfiguriert wurden. Weiter-
hin sollte eine Schulung der Mitarbeiter durchgefiihrt werden, um derartigen Angrif-
fen zu begegnen.

Dieses Buch wird einige Werkzeuge, Moglichkeiten und Verhaltensweisen auf der
Basis des Linux-Betriebssystems aufzeigen, mit denen der zustindige Anwender ei-
nen Einbruch erkennen kann. Die Anwendung der Werkzeuge ist aber nicht auf das
Linux-Betriebssystem beschrankt. Einige Anwendungen existieren auch fiir andere
Betriebssysteme wie zum Beispiel Microsoft Windows, einige Anwendungen kénnen
weitere Betriebssysteme iiberwachen.

Das Buch ist in mehrere Teile aufgeteilt. In Teil I wird eine Einfiihrung in die Intrusi-
on Detection und Prevention, ihre Aufgaben, Moglichkeiten und Grenzen gegeben.

In Teil II werden die verschiedenen Open-Source-Softwarelésungen vorgestellt und
ihre Konfiguration an Fallbeispielen erklart.

Der Teil Il behandelt Intrusion Prevention Systeme.

Teil IV erldutert dann den Einsatz dieser Produkte in grofieren Netzen. Hier wird die
zentrale Administration und Uberwachung dieser Produkte besprochen. Der An-
wender soll nicht die Uberwachung samtlicher Systeme von Hand vornehmen miis-
sen.

In Teil V werden die Ergebnisse der IDS-Systeme analysiert. Hierbei werden modifi-
zierte Dateien auf ihre Anderungen hin untersucht und die Erkennung von Rootkits
erldutert. Falls die Dateien geloscht wurden, werden verschiedene Methoden des
Wiederherstellens besprochen. Schliefslich werden verdachtige Netzwerkereignisse
analysiert.

Der Teil VI erldutert die Reaktion auf derartige Einbriiche. Diese reichen von ein-
fachen Benachrichtigungen an verschiedene zentrale Gremien bis hin zur Ubergabe
an die Strafverfolgungsbehorden.

Der letzte Teil VII bespricht den Aufbau von so genannten Honeypots. Hierbei han-
delt es sich um Rechner, welche spezifisch auf den Angreifer zielen. Die Analyse und
Uberwachung dieser Rechner kann sehr interessante Einblicke in die Vorgehenswei-

30



Einleitung

se des Angreifers geben. Der Einsatz derartiger Honeypots ist jedoch unter Umstén-
den von Rechts wegen als problematisch einzustufen.

Die Anhédnge wiederholen wichtige Grundlagen der TCP/IP-Protokollfamilie und
bietet weitere niitzliche Informationen bei der Einrichtung eines IDS und IPS.

31






Einfiihrung in die
Intrusion Detection

Die Computersicherheit ist eine recht junge Wissenschaft.
Ihre Anfiange liegen in den siebziger Jahren des 20. Jahr-
hunderts. Die Intrusion Detection ist ein Teilbereich der
Computersicherheit. James P. Anderson veroffentlichte im
Oktober 1972 einen ersten Artikel, der sich mit der Compu-
tersicherheit beschaftigte (http://seclab.cs.ucdavis.edu/pro-
jects/history/papers/ande72.pdf). Er beschreibt in diesem Arti-
kel die Sicherheitsprobleme bei der US Air Force als deren
Angestellter. April 1980 konkretisierte er die Probleme
und entwickelte Verfahren zur Uberwachung dieser Si-
cherheitsprobleme (http://seclab.cs.ucdavis.edu/projects/hsotry/
papers/ande80.pdf). Dieser Artikel beschreibt verschiedene
Moglichkeiten zum Audit von Computern. Diese stellen
somit den Beginn der Uberwachung und der Intrusion De-
tection dar. In den achtziger Jahren wurden von der ame-
rikanischen Regierung verschiedene Projekte zur Entwick-
lung und Erforschung der Intrusion-Detection-Systeme
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(IDS) gestartet. Die bekanntesten sind wahrscheinlich das
Multics Intrusion Detection and Alerting System (MIDAS),
der Network Audit Director and Intrusion Reporter (NIDAS)
und der Network System Monitor (NSM). Der NSM war 1989
das erste Network-IDS. Ende der achtziger Jahre und An-
fang der neunziger wurden die ersten kommerziellen IDS
auf dem Markt verfiigbar.

Da die Intrusion Detection ein derartig neues Feld dar-
stellt, welches erst in den letzten fiinf bis zehn Jahren kom-
merzielles Interesse findet, sollen im Folgenden wichtige
Grundlagen erkldrt und Begriffe bestimmt werden. Dies
sind scheinbar so einfache Begriffe wie die Intrusion selbst,
wie auch einige Ausfiihrungen zum Datenschutz bei Ein-
satz eines IDS.



Was ist eine Intrusion,
was ist Intrusion Detection?

Dieses Kapitel versucht die Begriffe Intrusion und Intrusion Detection zu bestimmen.
Anhand von Beispielen sollen die Begriffe erkldrt und veranschaulicht werden. Dies
soll zum einen die Vielfalt der moglichen Einbriiche oder Missbrdauche aufzeigen
und zum anderen den Blick zur Erkennung dieser Aktionen und méoglicher Sicher-
heitsliicken schérfen.

1.1 Was ist eine Intrusion?

Die meisten Biicher und Artikel iiber Intrusion Detection beginnen mit der Frage:
Was ist Intrusion Detection? Die Intrusion selbst wird, wenn iiberhaupt, erst an-
schlieflend definiert. Es ist jedoch sinnvoll, zunidchst den Begriff der Intrusion zu de-
finieren, um anschliefSend ihre Detektion zu beschreiben.

Der Begriff der Intrusion ist jedoch nur schwer in wenige Worte zu fassen. Eine Uber-
setzung ist moglich mit den Worten: Stérung, Verletzung und Eindringen. Folgende
Definition der Intrusion Detection Sub Group (IDSG) des National Security Telecom-
munications Advisory Council (NSTAC) ist sehr allgemein:

»Eine Intrusion ist ein unerlaubter Zugriff auf oder Aktivitdt in einem Informations-
system.«

Fasst man diesen Ausdruck etwas allgemeiner und weiter, so kann jede unerlaubte,
nicht autorisierte Handlung im Zusammenhang mit einem Informationssystem als
Intrusion bezeichnet werden. Dies gilt insbesondere, wenn die Handlung die Funk-
tion des Systems beeintrdchtigt. Hierzu zdhlen echte Hackerangriffe und -einbriiche,
aber auch Missbrauche der Systeme durch die Anwender. Ein anormales Verhalten
des Systems kann ebenfalls bereits eine Intrusion darstellen, wenn eine Richtlinie
existiert, die die erlaubte normale Anwendung beschreibt.

Um diese Félle unterscheiden zu kénnen, wird héufig in der Literatur der Einbruch
(Intrusion) vom Missbrauch (Misuse) und der Anomalie (Anomaly) unterschieden.
Hierbei wird als Intrusion ein Angriff/Einbruch von auflen bezeichnet. Der Miss-
brauch (Misuse) ist ein Angriff/Einbruch von innen. Die Anomalie stellt einen unge-
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wohnlichen Zustand dar, der auf einen Einbruch hinweisen kann. Diese genaue Un-
terscheidung soll im Rahmen dieses Buches nicht weiter gemacht werden. Dieses
Buch wird Verfahren vorstellen, die simtliche Bereiche abdecken.

Es zeigt jedoch, dass die Definition der Intrusion auch sehr stark von der Umgebung
abhédngt, in der sich das zu schiitzende Objekt befindet. Im Folgenden sollen nun ei-
nige Beispiele das belegen.

Portscan

Eine Person fiihrt einen Portscan eines im Internet 6ffentlich erreichbaren
Rechners durch. Damit ist sie in der Lage festzustellen, welche Netzwerk-
dienste auf dem Rechner angeboten werden.

Eine Person fiihrt in einem geschiitzten Netzwerk einen Portscan eines nicht
offentlich erreichbaren Rechners durch.

Es erfolgt ein Einbruch auf einem Webserver mit anschlieffender Installation eines
Kennwortsniffers. Der Kennwortsniffer ist in der Lage, alle tibertragenen Kenn-
wdrter zu protokollieren.

Es erfolgt eine Modifikation der Firewall-Regeln auf der Firewall des Unterneh-
mens.
Es erfolgt eine Modifikation der Eintrage in einer Routing-Tabelle.

Ein Austausch von Systemkomponenten wurde festgestellt. Hierbei kénnen Tro-
janische Pferde in Form von Hardware oder Software eingefiihrt worden sein.

Eine Entscheidung dariiber, ob es sich bei den aufgefiihrten Begebenheiten um eine
Intrusion handelt, ist sicherlich nicht immer ganz einfach. Einige der aufgefiihrten
Beispiele stellen mit Sicherheit eine Intrusion dar.

Der Einbruch auf dem Webserver ist sicher eine echte Intrusion und verlangt eine Re-
aktion durch die verantwortlichen Personen. Die Installation des Kennwortsniffers
sollte von einem Intrusion-Detection-System eindeutig erkannt werden. Eine derarti-
ge Tatigkeit wird nicht von einer autorisierten Person durchgefiihrt. Ein Alarm sollte
uausgelost werden.

Bei der Modifikation der Firewall-Regeln kann nicht so einfach eine Zuordnung er-
folgen. Dies trifft auch auf die Modifikation der Routing-Tabelle zu. Hier sind zusitz-
liche Informationen erforderlich.

Wer hat die Modifikation durchgefiihrt?
Warum wurde diese Modifikation durchgefiihrt?

War diese Person autorisiert, die Modifikation durchzufiihren?
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Beim Austausch der Systemkomponenten treffen alle gerade aufgeworfenen Fragen
zu. Zusétzlich ist jedoch noch folgende Information erforderlich:

Ist die Herkunft der neuen Systemkomponenten nachvollziehbar?
Wird die Integritit der Komponenten vom Hersteller garantiert?

Besteht die Moglichkeit, dies anhand von Zertifikaten zu {iberpriifen?

Das Beispiel des Portscans fithrt immer wieder zu Fehlinterpretationen. Hier soll nun
untersucht werden, ob es sich dabei um eine Intrusion handelt. Der Portscan eines 6f-
fentlichen Rechners ist im heutigen Internet wahrscheinlich normal. Ein derartiger
Portscan stellt noch keinen Angriff geschweige denn einen Einbruch dar. Er kann
aber hdufig ein erster Schritt in dieser Richtung sein. Der Angreifer benétigt zunéachst
Informationen tiber den Rechner, bevor er einen gezielten Angriff starten kann. Da-
her kann dieser als eine mogliche Intrusion angesehen werden.

Die Realitat sieht jedoch inzwischen anders aus. Das Internet wird heutzutage iiber-
sdt mit Portscans von so genannten Skript-Kiddies. Als Skript-Kiddies werden
Personen bezeichnet, die fertige Werkzeuge und Angriffe (z.B. Portscanner und
Bufferoverflows) aus dem Internet laden und ausprobieren. Hierbei erzeugen diese
Skript-Kiddies zunédchst ein Skript, welches einen bestimmten Adressenbereich nach
interessanten Rechnern absucht und anschlielend einen Angriff auf mogliche Opfer
startet.

Wird zum Beispiel ein neues Sicherheitsproblem im WU-ftpd gefunden, so ist ein
Skript-Kiddie in der Lage, ein Skript zu erzeugen, welches zunéchst einen bestimm-
ten Adressenbereich nach verfiigbaren FTP-Servern absucht. Anschlieflend verbindet
sich das Skript mit den gefundenen FTP-Servern und ermittelt deren Version. Han-
delt es sich um eine verwundbare Version, fiihrt dieses Skript automatisch den An-
griff und Einbruch durch.

Ein Portscan ist also nicht unbedingt als etwas anderes als ein spezifisches Interesse
des Angreifers an einem einzelnen Rechner zu verstehen. Treten Portscans iiber meh-
rere Rechner gleichzeitig auf, so handelt es sich meist um ein derartiges automati-
sches Werkzeug. Tritt jedoch in einem grofieren Netz ein spezifischer Portscan auf,
der einen unternehmenskritischen Rechner als Ziel hat, so ist dieser Portscan ernster
zu betrachten und kann auch bereits als Intrusion angesehen werden. Hierbei han-
delt es sich um eine nicht autorisierte und anormale Handlung.

Der Portscan eines nichtoffentlichen Rechners ist ein davon zu unterscheidendes Er-
eignis. Hierbei kann der Portscan nur von einer Person mit internem Zugang erzeugt
werden. Es kann sich um einen Administrator handeln, dessen Aufgabe die Kartie-
rung des Netzwerkes ist. Es kann sich aber auch um einen Mitarbeiter handeln, der
in diesem Moment seine Kompetenzen iiberschreitet und die Richtlinien der erlaub-
ten Verwendung (Acceptable Use) verletzt. Schliefllich kann es sich auch um einen
Hacker handeln, der bereits in das Netzwerk eingedrungen ist und nun versucht,
weitere Informationen iiber dieses Netzwerk zu ermitteln. Die wesentlichen zusitz-
lichen Fragen sind auch hier wieder:
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Wer fithrt den Portscan durch?

Warum wird dieser Portscan durchgefiihrt?

Sind diese Informationen bekannt, so kann entschieden werden, ob es sich bei dem
Ereignis um eine Intrusion handelt oder nicht. Zusé&tzlich kann entschieden werden,
ob es sich um den Spezialfall eines echten Angriffes/Einbruches (Intrusion) oder um
einen Missbrauch (Misuse) handelt.

Im Grunde macht es Sinn, als Oberbegriff fiir Intrusion, Misuse und Anomaly einen
neuen Begriff zu wahlen. Hierbei wird in vielen anderen Veroffentlichungen der Be-
griff Incident gewahlt. Dieser bezeichnet jedes Ereignis im Zusammenhang mit einem
Informationssystem, welches eine Reaktion durch die Administratoren erfordert.
Dies kénnen auch zum Beispiel Programmabstiirze sein, die nicht aufgrund einer In-
trusion oder Misuse erfolgen.

1.2 Was macht die Intrusion Detection?

Nachdem der letzte Abschnitt versucht hat, ein wenig Verstandis fiir den Begriff der
Intrusion aufzubauen und diesen genauer zu definieren, soll dieser Abschnitt nun
die Intrusion Detection beschreiben. Ihre Aufgaben und ihre Verfahren sollen kurz
und allgemein dargestellt werden.

Die Intrusion Detection besteht heute aus den drei Teildisziplinen:

Angriffs-/Einbruchserkennung (die eigentliche Intrusion Detection)
Missbrauchserkennung (Misuse Detection)

Anomalie-Erkennung, die Erkennung ungewdhnlicher Verhaltensmuster (Ano-
maly Detection)

Die bereits zitierte Intrusion Detection Sub Group (IDSG) definiert Intrusion Detec-
tion als einen Prozess, der »feststellt, dass eine Intrusion versucht wurde, gerade er-
folgt oder in der Vergangenheit erfolgte«.

Die Intrusion Detection verwendet unterschiedliche Technologien und Systeme fiir
die Erkennung dieser Ereignisse. In diesem Buch soll nicht weiter zwischen diesen
einzelnen Teildisziplinen unterschieden werden, sondern es sollen praxisrelevante
Beispiele gegeben werden. Die Technologien und Systeme werden in weiteren Kapi-
teln besprochen. Im Folgenden werden die drei Teildisziplinen der Intrusion Detec-
tion daher nur kurz angerissen.

1.2.1  Angriffs-/Einbruchserkennung
Diese Teildisziplin versucht einen nicht autorisierten Zugriff von auflen zu erkennen.

Der Einbruch auf dem Webserver, der im vorigen Abschnitt erwdhnt wurde, stellt ei-
nen derartigen Einbruch von aufien dar.
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1.2.2  Missbrauchserkennung

Diese Teildisziplin versucht den Missbrauch durch Insider zu erkennen. Hierbei
kann es sich zum Beispiel um Benutzer handeln, die bei Verletzung der Sicherheits-
richtlinien versuchen, Zugriff auf gewisse Dienste im Internet zu erhalten oder auf
ihrem Rechner einen Dienst zu installieren, der Online-Spiele ermoglicht.

1.2.3  Anomalie-Erkennung

Diese Teildisziplin versucht ungewdhnliche Zustédnde der Systeme und des Netzwer-
kes zu erkennen. Benotigt ein Benutzer zum Beispiel fiir seine Anmeldung zehn Ver-
suche oder werden plétzlich Netzwerkpakete versandt, die ein bisher nie genutztes
Protokoll verwenden, so ist es Aufgabe dieser Disziplin, diese Ereignisse zu erken-
nen.

1.3 Was macht die Intrusion Prevention?

Die Intrusion Prevention ist eine neue Erfindung der letzten vier bis fiinf Jahre. Aus-
gehend von der Intrusion Detection versucht diese Disziplin direkt den erkannten
Angriff wirksam zu verhindern. Die Hersteller der Intrusion-Detection-Systeme ver-
suchen hier Ihre Produkte mit neuen Namen an neue Kunden zu verkaufen.

Um den Angriff wirksam verhindern zu kénnen, muss ein Intrusion Prevention Sys-
tem (IPS) den laufenden Angriff erkennen und vor seiner Vollendung hindern. Das
System muss proaktiv arbeiten. Ein klassisches IDS, welches lediglich mit einer Pro-
tokollmeldung reagiert, gentigt hier nicht. Die verschiedenen Methoden zur Imple-
mentierung eines IPS werden im nichsten Kapitel beleuchtet.
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Benotige ich ein IDS
oder ein IPS und eine
Firewall?

2.1 Einordnung der IDS und IPS in eine
Sicherheitsstrategie

Dies Kapitel ist mit der Frage tiberschrieben: Bendtige ich ein IDS oder ein IPS und eine
Firewall? Ublicherweise wird diese Frage anders herum gestellt: Warum bendtige ich
ein IDS, wenn bereits eine Firewall installiert wurde? Dieses Kapitel soll die Moglichkei-
ten und Grenzen einer Firewall und eines IDS aufzeigen und vergleichen. Am Ende
werden Sie erkennen, dass die beiden Systeme sich recht gut ergédnzen. Man sollte
sich nie nur auf eine Firewall zur Sicherung des Netzwerkes verlassen, sondern im-
mer versuchen, beide Systeme in Kombination einzusetzen.

1. Welchen Schutz bietet eine Firewall?
2. Welchen zusitzlichen Schutz bietet ein IDS?

2.2 Welchen Schutz bietet eine Firewall?

Wenn iiber die Sicherheit von Computernetzen gesprochen wird, fillt tiblicherweise
als Erstes der Begriff einer Firewall. Was ist nun eine Firewall? Sicherlich wird allen
Lesern der Begriff vertraut sein, dennoch soll er hier noch einmal kurz betrachtet
werden. Weiterfiihrende Literatur findet sich im Anhang.

2.2.1  Was ist eine Firewall?

Der Begriff Firewall wird zum Beispiel in der Autoindustrie verwendet, um die Wand
zu kennzeichnen, die den Motorraum von den Insassen trennt. Sie stellt einen tren-
nenden Schutz vor einem mdglichen Motorbrand dar und muss in der Lage sein, die-
sem zu widerstehen.



2 Benotige ich ein IDS oder ein IPS und eine Firewall?

Ubertragen auf Computernetze stellt eine Firewall ein trennendes Glied zwischen
mindestens zwei Netzen dar. Sie unterbindet den ungehinderten Austausch von In-
formationen zwischen den Rechnern der beiden Netze. Lediglich bestimmte Informa-
tionen diirfen ausgetauscht werden. Hierbei sollte darauf geachtet werden, dass kei-
ne zweite Verbindung zwischen den beiden Netzen existiert, die eine Umgehung der
Firewall erlaubt. Die Firewall muss die einzige Verbindung sein. Im Auto wire es
auch fatal, wenn ein Motorbrand tiiber einen anderen Weg in den Innenraum gelan-
gen konnte. Besteht zwischen den beiden Netzen eine weitere Verbindung parallel
zur Firewall, konnte der Austausch auch iiber diese Verbindung ohne die tiber-
wachende Funktion der Firewall erfolgen.

Es gibt nun verschiedene Techniken, eine Firewall zu implementieren. Die beiden
am weitesten verbreiteten Techniken sind der Paketfilter und der Filter auf der
Schicht des Applikationsprotokolls, haufig auch als Proxy bezeichnet. In vielen Fal-
len setzen Firewall-Systeme beide Techniken ein. Beispiele fiir Open-Source-Produk-
te, die diese Techniken implementieren, sind ipchains und iptables (netfilter) als Paket-
filter und squid und httpf als Proxy. Beide Ansétze unterscheiden sich stark in ihrer
Performanz und in ihren Filtermdglichkeiten.

Der Paketfilter ist in der Lage (der Name ist Programm), Pakete zu filtern. Dazu be-
trachtet der Paketfilter die Header der IP-Pakete. Die meisten Paketfilter konnen den
IP-Header und, wenn vorhanden, auch den TCP-, UDP- und ICMP-Header lesen
und verarbeiten. Bei diesen Informationen handelt es sich um die IP-Adressen, das
IP-Protokoll (TCP, UDP, ICMP, IGMP etc.), wenn vorhanden, die TCP- und UDP-
Ports und den ICMP-Code (siehe auch Anhang A, »Netzwerkgrundlagen«). Weitere
Informationen sind der Fragmentierungszustand, Lange des Paketes, TTL- und TOS-
Werte etc. Damit konnen Regeln definiert werden, die nur Pakete zu einem Webser-
ver durchlassen, wenn sie an den Port 80 gerichtet sind. Ein Paketfilter ist normaler-
weise nicht in der Lage. den Inhalt der Pakete zu betrachten. Er kann nicht feststellen,
ob diese Pakete tatsachlich eine HTTP-Anfrage enthalten und ob das HTTP-Protokoll
fehlerfrei verwendet wird. Der Paketfilter arbeitet meist im Kernel des Betriebssys-
tems auf den Schichten 3 und 4 des OSI-Modells. Er hat normalerweise keinerlei Zu-
griff auf die Applikationsdaten. Die zu filternden Pakete miissen nicht an eine Appli-
kation im Userspace weitergegeben werden. Dadurch kann der Paketfilter sehr
schnell arbeiten.

Es existieren zwei verschiedene Varianten eines Paketfilters: einfache zustandslose
Paketfilter und zustandorientierte Paketfilter, so genannte Stateful Inspection Packet-
filter.

Ein zustandsloser Paketfilter (z.B. ipchains' ) ist in der Lage, einzelne Pakete zu fil-
tern. Er ist jedoch nicht in der Lage, einen Zusammenhang zwischen verschiedenen

1 Der Paketfilter ipchains ist auch in der Lage, Pakete zu maskieren. Hierbei wird die Absen-
der-IP-Adresse in den Paketen ausgetauscht. Damit die Antwortpakete spater den korrekten
Absendern zugeordnet werden kénnen, muss ipchains eine Zustandstabelle pflegen und
stellt in dem Moment eine Art zustandsorientierten Paketfilter dar. Dies trifft jedoch nur fiir
die maskierten Verbindungen zu!
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Paketen herzustellen. Bei einem Paket, welches den Paketfilter von aufien erreicht, ist
er nicht in der Lage festzustellen, ob es sich um eine neue Netzwerkverbindung han-
delt. Das Paket konnte auch eine Antwort auf ein vorher von innen gesendetes Paket
darstellen. Ein zustandsloser Paketfilter muss daher alle theoretisch moglichen Ant-
wortpakete von aufien erlauben, um eine reibungslose Kommunikation zu untersttit-
zen.

Ein zustandsorientierter Paketfilter (z.B. iptables® ) priift bei jeder neuen Verbindung,
ob sie entsprechend den Regeln erlaubt ist. Er erzeugt dann einen Eintrag in seiner
Zustandstabelle. Anschlieffend kénnen weitere Pakete dieser Verbindung auto-
matisch zugelassen werden. Es miissen nicht mehr alle denkbar moglichen Antwort-
pakete erlaubt werden. Der Paketfilter erlaubt nur noch diejenigen Pakete, die zu
vorher aufgebauten und entsprechend den Regeln authentifizierten Verbindungen
gehoren. Dies erhoht die Sicherheit des Paketfilters. Dies ist gewissermafien ein Ver-
bindungsfilter.

Viele dieser Paketfilter unterstiitzen die »Stateful Inspection«. Einige Protokolle wei-
chen von dem {iblichen Standard einer IP-Verbindung zwischen einem Client und ei-
nem Server ab. Normalerweise kontaktiert der Client von einem hohen Port (Port >
1024) den Server auf einem privilegierten Port (Port <1024). Uber diese Verbindung
werden alle Informationen ausgetauscht.

Der bekannteste Vertreter der Protokolle, die sich nicht an diesen Standard halten. ist
FTP. Der Client verbindet sich von einem hohen Port auf den Port 21 (ftp control port)
auf dem Server. Diese Verbindung wird verwendet, um die Informationen zur An-
meldung und die weiteren Befehle zu iibertragen. Sobald der Server Daten auf den
Client iibertragen muss (Verzeichnisinhalt oder Datei), 6ffnet der Server eine Verbin-
dung von Port 20 (ftp data port) auf einen anderen hohen Port des Clients. Dies be-
zeichnet man als aktives FTP, da der Server eine aktive Rolle einnimmt. Der zu ver-
wendende hohe Port wird zuvor vom Client an den Server in einem so genannten
Port-Kommando tibertragen. Stateful Inspection bedeutet, dass die Firewall in der
Lage ist, das Port-Kommando zu erkennen und anschlieffend spezifisch die aktive
FTP-Verbindung zu erlauben. Eine zustandslose Firewall kann diesen Zusammen-
hang nicht herstellen und muss daher grundsatzlich Pakete von jedem beliebigen
Rechner und Port 20 auf jeden hohen Port eines Clients zulassen, um aktives FTP zu
unterstiitzen.

Die Stateful Inspection stellt die einzige Ausnahme dar, bei der ein Paketfilter intelli-
gent auf den Inhalt des Paketes zugreift. Dies kann auch fiir die Applikationspro-
tokolle Internet Relay Chat (IRC), Point to Point Tunneling Protocol (PPTP), H.323,
ICMP und andere erfolgen. Ansonsten betrachtet jedoch ein Paketfilter nur die
Header der Pakete. Er ist mehr oder weniger ein intelligenter Router!

2 Der Paketfilter iptables ist nur dann ein zustandsorientierter Paketfilter, wenn das ip_conn-
track.o-Modul geladen wurde. Dies erfolgt automatisch, wenn der Paketfilter ein Network
Address Translation (NAT) durchfithrt. Zusatzlich miissen jedoch diese Funktionalitidten
auch von den Regeln genutzt werden. Fiir die »Stateful Inspection« miissen ebenfalls weitere
Module geladen werden.
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Ein Paketfilter ist also in der Lage, den Aufbau der Verbindungen zwischen den End-
punkten Client und Server zu regeln. Es wird lediglich eine durchgehende Verbin-
dung zwischen dem Client und dem Server aufgebaut.

Ein Filter auf den Schichten 5 bis 7 des OSI-Modells (Proxy) betrachtet die Pakete
nicht. Ein Proxy arbeitet im Userspace und bekommt vom Betriebssystem die Pakete
zu einem Datenstrom aufbereitet. Diesen Datenstrom kann nun der Proxy verarbei-
ten. Dabei ist er theoretisch in der Lage, auf sdmtliche Informationen des Daten-
stroms zuzugreifen, diesen zu untersuchen und zu verdndern.

Der Proxy fungiert hierbei als ein Mann in der Mitte (Man-in-the-Middle). Der Proxy
nimmt an Stelle des Servers die Anfragen des Clients als Datenstrom entgegen. Er
verarbeitet und filtert diese Anfragen und leitet sie anschliefend als Client an den
echten Server weiter. Dieser sendet seine Antwort an den Proxy, der erneut in der La-
ge ist, die Daten zu analysieren und zu filtern. Schliefflich wird der Proxy die Daten
dem echten Client zustellen.

Ein Proxy erlaubt nicht den Aufbau von Netzwerkverbindungen zwischen dem
Client und dem Server. In Wirklichkeit werden zwei Netzwerkverbindungen auf-
gebaut: Client-Proxy und Proxy-Server. Es existiert kein Paketaustausch zwischen
dem Client und dem Server!

Das grofite Problem bei der Implementierung einer Firewall rein auf der Basis von
Proxies stellen die Applikationsprotokolle selbst dar. Diese weisen keine gemein-
same Grundlage auf. Sie unterscheiden sich in ihren Befehlen, ihrer Syntax, Sprache
und Funktionalitdt sehr stark. Daher ist es erforderlich, fiir jedes Applikationspro-
tokoll einen eigenen Proxy zu entwickeln, der in der Lage ist, dieses Protokoll zu ver-
stehen, zu filtern und weiterzuleiten. So stellt das HTTP-Applikationsprotokoll ande-
re Anforderungen an einen Proxy als das POP3-E-Mail-Protokoll.

Kommerzielle Firewall-Losungen auf der Basis eines Proxys wie auch Open-Source-
Losungen sind daher nicht in der Lage, simtliche Protokolle nativ zu unterstiitzen.
In solchen Féllen kommen héaufig weitere generische Proxies zum Einsatz, die ledig-
lich die Verbindung auf einem Port entgegennehmen und eine neue Verbindung auf-
bauen. Hierbei ist aber keine Analyse oder Filterung des Datenstroms moglich.

Ein Proxy hat durch seine Sicht auf den Datenstrom wesentlich mehr Méglichkeiten
als ein einfacher Paketfilter. Dies soll am Beispiel eines HTTP-Proxys fiir den Inter-
netzugriff beschrieben werden.

Der Proxy kann in Abhéngigkeit von der URL filtern. Ein Paketfilter sieht ledig-
lich die IP-Adressen der Kommunikationspartner. Heute werden héufig viele
verschiedene Websites auf einem Rechner gehostet. Ein Paketfilter ist nicht in der
Lage, zwischen diesen Sites oder verschiedenen Bereichen einer Site zu unter-
scheiden.

Der Proxy kann in Abhéngigkeit vom Inhalt der Datei filtern. Ein Proxy erkennt
den Beginn und das Ende der Dateien. Dadurch kann er den Dateityp erkennen
und iiberpriifen und den Inhalt auf bestimmte Eigenschaften oder Viren testen.
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Bei einem Bild kann zum Beispiel gepriift werden, ob es sich tatsdchlich um ein
Bild handelt, oder ob es doch eine ausfiihrbare Datei ist.

Ein Proxy kann den Datei-Inhalt verdndern. Dies ist zum Beispiel sinnvoll bei ak-
tiven Inhalten von Webseiten. Ein Proxy kann JavaScript-Inhalte filtern und so
modifizieren, dass sie vom Client nicht ausgefiihrt werden.

Dies sind Fahigkeiten, die ein normaler Paketfilter nicht zur Verfiigung stellen kann.
Der Proxy benétigt jedoch aufgrund der fortgeschrittenen Moglichkeiten wesentlich
mehr Ressourcen als ein Paketfilter. Speziell ein Virenscan ist sehr zeitaufwandig.

Diese Fahigkeiten stehen jedoch nicht bei allen Proxies zur Verfiigung. Besonders der
generische Proxy ist nicht in der Lage, derartige Filterfunktionen zur Verfiigung zu
stellen. In vielen Umgebungen ist die Implementierung fortgeschrittener Filterfunk-
tionen durch einen Proxy nicht méglich, da die Anforderungen an die Bandbreite
der Netzwerkverbindung nur von einem Paketfilter erfiillt werden kénnen.

Eine Firewall ist also in der Lage, die Kommunikation einzuschréanken und nur in ei-
ner bestimmten Richtung bestimmte Inhalte zu erlauben. Dennoch kann eine Fire-
wall nur im Rahmen der Richtlinien ihre Filterfunktionen wahrnehmen. Erlaubt eine
Firewall den Zugriff auf JavaScript-Inhalte einzuschranken, so besteht meist nicht die
Méglichkeit, zwischen gutartigem und bésartigem JavaScript zu unterscheiden. Ahn-
liche Einschrankungen gelten fiir Java und andere aktive Inhalte.

Ein weiteres Problem bei einer Sicherheitsstruktur, die lediglich eine Firewall ein-
setzt, taucht auf, wenn diese Firewall den Zugriff auf den Webserver erlaubt und
tiberwacht. Wird nun eine neue Sicherheitsliicke in der Software entdeckt, die als
Webserver eingesetzt wird, so besteht die Gefahr, dass die Firewall diesen Angriff
nicht erkennt, sondern zuldsst. Als Beispiel mag der Directory Traversal-Angriff
auf den Microsoft Internet Information Server 3.0, 4.0 und 5.0 dienen (http://www.
kb.cert.org/vouls/id/111677). Hier bestand die Moglichkeit, durch die Verwendung von
Unicode-Zeichen auf Bereiche zuzugreifen, die {iblicherweise gesperrt sind. So be-
stand auch die Moglichkeit, auf dem Webserver beliebige Programme auszufiihren.
Ein Paketfilter kann diesen Angriff nicht von einem normalen Zugriff unterscheiden.
Auch ein Proxy wird den Angriff nicht erkennen, da ein Unicode-Zugriff grundsatz-
lich erlaubt ist. Weitere Beispiele fiir Sicherheitsliicken, die von einer Firewall meist
nicht erkannt werden konnen, stellen die Bufferoverflows dar. Hierbei wird ein Pro-
grammierfehler durch den Angreifer ausgenutzt. So wurde zum Beispiel von der
Firma UssrBack ein Bufferoverflow in Microsoft Outlook festgestellt (http://wwuw.
ussrback.com/labs50.html). Hierbei ist es moglich, bei einem zu langen Datumsfeld in
der E-Mail den Outlook E-Mail-Client zum Absturz zu bringen. Eine Firewall wird
diese E-Mail meist passieren lassen. Selbst ein Viruscheck der E-Mail durch das Fire-
wall-System wird nicht den Bufferoverflow erkennen. Eine Erklarung der Funktions-
weise des Bufferoverflows erfolgt im Exkurs »Was ist ein Bufferoverflow?« auf S. 285.

Haufig befindet sich der » Angreifer« bereits im Netzwerk. Es kann sich dabei um ei-
nen Wartungstechniker handeln, der priifen méchte, ob Rechnersysteme der Konkur-
renz eingesetzt werden. Es kann jedoch auch der eigene Angestellte sein, der in der
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aktuellen Ausgabe einer Computer-Zeitschrift von einem neuen Hackerwerkzeug ge-
lesen hat und dies direkt ausprobieren mochte. Eine Firewall ist nur in der Lage, den
Verkehr zu analysieren und einzuschranken, der iiber sie ausgetauscht wird. Sind
die Angriffe des Angestellten gegen eigene Rechner gerichtet, so sieht die Firewall
den Angriff nicht und kann ihn auch nicht erkennen. Sind die Angriffe nach aufsen
gerichtet, so bestehen meist auf den Firewall-Systemen Regelsitze, die Verbindungen
von innen nach auflen grundsatzlich zulassen und den Angriff ermoglichen.

Hier sind zusatzliche Mafinahmen erforderlich. Diese sollten ein Intrusion-Detection-
System implementieren. Weitere Mafinahmen, die teilweise in anderen Kapiteln in
diesem Buch beschrieben werden, sind die Erstellung von Verhaltensrichtlinien in
Form von Benutzerordnungen (Kapitel 17, »Datenschutz-Aspekte in einem
Unternehmensnetzwerk«) und die Installation von Virenscannern.

Diese Probleme werden hdufig noch deutlicher, wenn zusatzlich virtuelle private
Netze geschaffen werden, die einen Zugriff von aufsen an der Firewall vorbei erlau-
ben. Dies kann zum Beispiel der Zugriff eines Abteilungsleiters von seinem Heim-
biiro am Wochenende sein. Diese Zugriffe werden hdufig so konfiguriert, dass der
Anwender einen fast uneingeschrankten Zugriff auf die internen Strukturen erhalt.
Er soll von zu Hause genauso arbeiten kdnnen wie im Betrieb. Ist dieser Rechner
gleichzeitig der Rechner, mit dem die bdse Tochter (meist ist es jedoch der Sohn ;-))
im Internet surft und chattet, so besteht die Gefahr, dass tiber diese Verbindungen
Viren und Trojaner den Zutritt in das interne Netz erhalten. Moglicherweise verwen-
det der Abteilungsleiter auch ein kleines Netzwerk zu Hause und der Sohn surft
gleichzeitig im Netz. Dann besteht vielleicht sogar aus dem Internet in dem Moment
eine Verbindung tiber das VPN in das Unternehmensnetzwerk! Diese Zugriffe wer-
den von der Firewall bewusst nicht gefiltert! Hier soll ein ungehinderter Austausch
moglich sein!

2.3 Welchen Schutz bietet dariiber hinaus ein IDS?

Nachdem die verschiedenen Firewall-Technologien beleuchtet und ihre Méglichkei-
ten und Grenzen beim Schutz eines Netzwerkes erldutert wurden, sollen nun die In-
trusion-Detection-Systeme, ihre Funktionen und Grenzen betrachtet werden. Am En-
de dieses Kapitels soll deutlich geworden sein, wie ein IDS eine Sicherheitsstruktur
erweitern und verbessern kann.

Es sollte bisher bereits klar geworden sein, dass eine Firewall alleine nicht in der La-
ge ist, eine ausreichende Sicherheitsstruktur zur Verfiigung zu stellen. Hier ist ein In-
trusion-Detection-System in der Lage, eine Firewall zu unterstiitzen.

Im Allgemeinen teilt man die Intrusion-Detection-Systeme in zwei Gruppen ein. Es
werden die rechnerbasierten Intrusion-Detection-Systeme von den netzwerkbasier-
ten Systemen unterschieden. Die rechnerbasierten Systeme bezeichnet man auch als
Host Intrusion Detection System (HIDS) im Gegensatz zum Network Intrusion De-
tection System (NIDS).

46



2.3 Welchen Schutz bietet dariiber hinaus ein IDS?

Diese Systeme setzen nun unterschiedliche Methoden ein, um eine Intrusion oder
Misuse zu erkennen. Die verschiedenen Methoden und ihre Ergebnisse sollen nun
fiir HIDS und NIDS getrennt untersucht werden.

2.3.1  Host Intrusion Detection System

Als Host Intrusion Detection System (HIDS) werden Systeme bezeichnet, die Daten
analysieren, welche auf einem Rechner zur Verfiigung stehen. Hierbei handelt es sich
um Daten, die vom Betriebssystem oder von den Anwendungen erzeugt werden.
Dies kénnen Protokolle sein, die vom Betriebssystem oder den Anwendungen bereits
zur Verfiigung gestellt werden; oder das Intrusion-Detection-System erzeugt zusitz-
liche Ereignisprotokolle oder wertet Daten des Betriebssystems direkt aus. Eine be-
sondere Form des HIDS stellen die Systeme dar, welche die Integritdt des Systems
iiberpriifen. Diese Systeme werden auch als System Integrity Verifier (SIV) oder File
Integrity Assessment (FIA) bezeichnet.

Host-Intrusion-Detection-Systeme sind insbesondere in der Lage, eine missbrauchli-
che Verwendung der Systeme durch Insider zu erkennen. Hier ist eine Firewall meist
iiberfordert. Da das HIDS die Systeme selbst iiberwacht, kénnen hier moglicherweise
unerlaubte Tatigkeiten erkannt werden.

Der Nachteil einer HIDS-Implementation ist die recht umstéandliche und komplizier-
te Uberwachung einer grofen Anzahl von Rechnern. Das HIDS muss in irgendeiner
Form auf jedem zu tiberwachenden Rechner installiert werden. Dies kann in einer
verteilten Struktur aus Agenten und einer Management-Zentrale erfolgen. Dennoch
ist die Verwaltung und Administration immer noch recht aufwéndig.

HIDS: Erkennbare Angriffe

Ein HIDS ist nun in der Lage, insbesondere Angriffe von innen zu erkennen. Nattir-
lich werden auch Angriffe von aufien von einem HIDS erkannt. Einige klassische Bei-
spiele sollen nun gegeben werden, um zu verdeutlichen, um welche Angriffe es sich
hierbei handeln kann.

Wartungstechniker oder externe Berater erhalten haufig fiir die Dauer ihrer Tatig-
keit einen Zugang zum Rechnersystem, auf dem sie arbeiten miissen. Dieser Zu-
gang ist meist privilegiert, damit samtliche erforderlichen Anderungen durch-
gefithrt werden konnen. Unter Linux wird ihnen daher hiufig das root-Recht
iibertragen. Hiermit sind sie in der Lage, den gesamten Rechner zu administrie-
ren. Wahrend dieser Tatigkeit besteht fiir sie die Moglichkeit, eine Hintertiir fiir
einen spateren Zugang auf den Rechner zu 6ffnen. Viel zu haufig wird auch ver-
sdaumt, den Zugang des externen Beraters nach der Tatigkeit wieder zu schlieflen,
so dass dieser in der Lage ist, noch nach Monaten auf das System zuzugreifen.

Die Konten ehemaliger Angestellter und Administratoren werden haufig nicht
geldscht oder deaktiviert. Diese Personen besitzen meist noch ihre alten Anmelde-
Informationen und kénnen sich noch Wochen und Monate spéter an den Syste-
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men anmelden. Dies ist hdufig umso prekérer, wenn diese Personen inzwischen
bei der Konkurrenz arbeiten.

Einige Administratoren und Angestellte versuchen, auch fiir den speziellen Fall
ihres Wechsels zu einem Konkurrenzunternehmen, sich eine Hintertiir fiir einen
spiteren Zugang zu 6ffnen. Uber diesen Zugang besteht die Moglichkeit, Unter-
nehmensgeheimnisse zu erhalten.

Angestellte modifizieren kritische Daten in Berichten oder in Personalakten. Hier-
durch wird die Integritit simtlicher Daten in Frage gestellt, da eine Erkennung
dieser Modifikationen meist erst sehr spét erfolgt.

Haufig versuchen Angestellte Zugriff auf die Personalakten oder andere vertrau-
liche Informationen {iiber ihre direkten Vorgesetzten oder Konkurrenten in der ei-
genen Firma zu erhalten. Diese Informationen werden dann eingesetzt, um diese
Personen zu mobben oder zu iibervorteilen.

Modifikationen der Website (ein so genanntes Defacement) sind ein allseits be-
liebtes Mittel, mit dem eine Firma oder eine Person in Misskredit gebracht wer-
den soll.

Die Ausfiihrung von Administrationsbefehlen durch eine unbekannte Person
stellt sicherlich auch einen moglichen Angriff dar, der von einem HIDS erkannt
werden kann.

Die Installation von Trojanischen Pferden oder Rootkits (siehe Anhang C, »Root-
kits«) stellt ebenfalls eine Tatsache dar, die vom HIDS erkannt und gemeldet wer-
den sollte.

Samtliche aufgelisteten Angriffe sollen von einem HIDS erkannt werden. Anschlie-
3end soll das HIDS die zustdndigen Personen alarmieren oder sogar selbst eine Ge-
genmafinahme ergreifen. So besteht die Moglichkeit, bei einem erkannten Website-
Defacement den Webserver so zu konfigurieren, dass keine Seiten mehr angeboten
werden. Getreu dem Motto: besser keine Seite, als eine mit pornographischem Inhalt.
Erkennt das HIDS die Ausfiihrung eines Administrationsbefehls zum Beispiel zur
Modifikation von Firewall-Regeln durch einen unbekannten Benutzer, so kann es di-
rekt diesen Benutzer aussperren und abmelden.

Im Folgenden sollen die unterschiedlichen Technologien betrachtet werden.

HIDS: Technologien

Die unterschiedlichen verfiigbaren Host-Intrusion-Detection-Systeme verfolgen un-
terschiedliche Ziele und setzen dazu auch unterschiedliche Technologien ein. Diese
Technologien sollen kurz vorgestellt und ihre Vor- und Nachteile aufgezahlt werden.
Viele kommerziell verfiigbaren HIDS setzen eine Kombination dieser Techniken ein.
Open-Source-Losungen konzentrieren sich meist auf eine Technologie. Hier ist es er-
forderlich, eine Kombination der verfiigbaren Losungen einzusetzen.

Protokollanalyse. Die Protokollanalyse stellt die einfachste und urspriingliche
Form der Intrusion Detection dar. Hierbei tiberwacht das IDS die vom Betriebs-
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system und den Anwendungen zur Verfiigung gestellten Protokolldateien. Viele
HIDS erlauben die Definition einer Positiv-Liste. Sdmtliche Meldungen, die mit
dieser Liste iibereinstimmen, 16sen eine Alarmierung aus. Dabei kénnen jedoch
leicht wichtige Meldungen tibersehen werden. Sinnvoller ist daher die Definition
einer Negativ-Liste. Simtliche Meldungen, die mit dieser Liste iibereinstimmen,
werden ignoriert. Alle weiteren, unbekannten Meldungen fiihren zu einer Alar-
mierung. Intelligente Protokollanalysatoren sind sogar in der Lage, diese Meldun-
gen weiter aufzuarbeiten und zusammenzufassen. Damit braucht der Adminis-
trator nicht mehrere hundert oder tausend Zeilen Protokollmeldungen zu lesen,
sondern erhélt die Meldungen in iibersichtlichen Berichten aufgearbeitet.

Integrititstest. Eine grofie Anzahl von HIDS versucht eine Intrusion zu erkennen,
indem sie konstant das System und seine Dateien auf ihre Integritat priifen. Hier-
zu wurde nach der Installation und Konfiguration vom System ein Schnapp-
schuss geschossen. Im Weiteren vergleicht das HIDS in regelmafiigen Abstanden
den Zustand des Systems mit diesem Schnappschuss. Hierbei werden haufig nur
die Eigenschaften der Datei und ihre Priifsummen verglichen, um Speicherplatz
fiir den Schnappschuss zu sparen. Diese Intrusion-Detection-Systeme werden da-
her auch System Integrity Verifier (SIV) oder File Integrity Assessment (FIA) ge-
nannt.

Echtzeitanalyse von Systemaufrufen und Dateizugriffen. Eine letzte Gruppe
von HIDS fiihrt eine Echtzeitanalyse samtlicher System- und Dateizugriffe durch.
Dies ist die aufwéndigste Variante eines HIDS. Das HIDS greift hierzu meist auf
Betriebssystemebene ein. Unter Linux wird das HIDS meist als Kernel-Modul im-
plementiert, welches anschliefSend jeden Zugriff protokollieren und tiberwachen
kann. Es besteht dann die Moglichkeit, den Zugriff auf bestimmte Privilegien und
Dateien zu iiberwachen und auch zu verweigern. So kann ein derartiges System
erkennen, wenn die IP-Adresse des Rechners oder die Regeln einer Firewall mo-
difiziert werden sollen. Diese Modifikationen konnen vom System in Echtzeit ge-
meldet werden und das System ist sogar in der Lage, die Modifikation zu unter-
binden.

Ein grofies Problem bei all diesen Technologien sind Falschmeldungen durch das
HIDS. Hierbei gibt es zwei grundsitzliche Moglichkeiten einer Falschmeldung:

Falsch-positiv: So wird eine Alarmierung durch das IDS bezeichnet, die in Wirk-
lichkeit keine Meldung darstellt. Es handelt sich um einen Fehlalarm. Dies ist zu-
néchst recht harmlos, wenn es ein seltenes Ereignis darstellt. Kommen diese Fehl-
alarme jedoch héufig vor, ohne dass sie abgestellt werden, so fiihrt dies {iber kurz
oder lang zu einem Desinteresse und ein echter Alarm wird nicht ernst genom-
men.

Falsch-negativ: So wird eine fehlende Alarmierung durch das IDS bezeichnet.
Das IDS hatte einen Alarm ausldsen sollen, da ein Einbruch stattgefunden hat.
Diese fehlenden Meldungen stellen eine grofie Gefahr dar, wenn das IDS nicht
richtig konfiguriert wurde. Der Administrator verldsst sich zu einem gewissen
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Mafl auf die korrekte Funktion des IDS. In diesem Fall versagt jedoch das
IDS. Leider erfahrt dies zunédchst niemand.

Falschmeldungen kénnen nur durch sorgfiltige Konfiguration und aufmerksames
Studium des IDS vermieden werden. Dieses Buch versucht das notwendige Wissen
zu vermitteln, um dies zu erreichen.

2.3.2 Network-Intrusion-Detection-System

Ein Network-Intrusion-Detection-System bezieht seine Daten aus dem Netzwerk.
Hierbei untersucht das System die Netzwerkpakete. Ublicherweise erhilt es die
Netzwerkpakete durch einen Netzwerk-»Sniffer«. Einige Systeme iiberwachen je-
doch nur die Protokolle von Routern und Switches. Diese Systeme sind nicht so
maéchtig, wie NIDS, die einen eigenen Sniffer enthalten.

Network-Intrusion-Detection-Systeme sind insbesondere geeignet, um Angriffe und
Einbriiche von aufien zu erkennen. Sie konnen aber natiirlich auch Insider, die wei-
tere Rechner anzugreifen versuchen, erkennen. Hier kann eine Firewall nur wenig
Schutz bieten. Ein NIDS ist in der Lage, diese Angriffe und Einbriiche dennoch zu er-
kennen. Haufig ist ein NIDS auch in der Lage zu erkennen, dass ein Angreifer von
aufSen sich bereits im Netzwerk befindet und dort weitere Rechner anzugreifen ver-
sucht.

Die Installation und Administration von Network-Intrusion-Detection-Systemen ist
meist nicht so aufwéndig wie die Administration von HIDS. Es geniigt oft die Instal-
lation eines NIDS-Sensors pro iiberwachtem Netzwerk. Netzwerke kénnen meist
zentral iiberwacht und verwaltet werden.

NIDS: Erkennbare Angriffe

Denial-of-Sevice-Angriffe mit Bufferoverflows. Diese Bufferoverflow-Angriffe
verwenden meist Pakete mit sehr charakteristischen Eigenschaften. Hierbei han-
delt es sich zum Beispiel um den NOP Sled (siehe Exkurs »Was ist ein Bufferover-
flow?« auf S. 285).

Ungiiltige Pakete. Angriffe wie der TearDrop, Bonk oder Ping of Death verwen-
den ungiiltige Pakete. Diese Pakete diirfen entsprechend der Protokollspezifikati-
on nicht existieren. Sie sind grundsatzlich kiinstlich, zum Zweck des Angriffes,
erzeugt worden.

Angriffe auf Applikationsprotokoll-Schicht. Viele Applikationen sind lediglich
in der Lage, bei einer korrekten Anwendung des Applikationsprotokolls vorher-
sagbar zu reagieren. Angreifer nutzen dieses aus und verdndern das Applikati-
onsprotokoll, damit unerwiinschte Funktionen genutzt werden kénnen (siehe z.B.
IIS Data Stream-Zugriff, siehe Abschnitt »Data Stream-Zugriff« auf S. 283).

Zugriff auf vertrauliche Daten. Ziel vieler Angriffe ist es, vertrauliche Informa-
tionen, die den Zugang zu weiteren Daten ermoglichen, zu erhalten. Das haufigs-
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te Ziel unter UNIX sind die Kennwortdatenbanken /etc/passwd und /etc/shadow.
Ein NIDS kann samtliche Pakete auf diese Zeichenketten hin untersuchen.

Informationsdiebstahl. Ein weiteres Ziel eines Angriffes ist hdufig der Diebstahl
von Informationen. Werden diese Informationen unverschliisselt {ibertragen, so
kann ein NIDS diese Informationen an Schliisselwortern erkennen.

Angriffe gegen die Firewall oder das NIDS. Viele Angriffe sind auch gegen die
Firewall und das NIDS selbst gerichtet. Diese Angriffe konnen ebenfalls von ei-
nem fortgeschrittenen NIDS erkannt werden. Hierzu muss das NIDS in der Lage
sein, Angriffe mit fragmentierten Paketen zu erkennen. Weitere Angriffe auf die
Zustandsiiberwachung des NIDS sind mit modifizierten TCP-Paketen moglich.
Auch die sollte ein NIDS erkennen.

Distributed Denial of Service (dDoS). NIDS sind sicherlich kein Schutz vor ei-
nem dDoS, dennoch sind sie in der Lage, diesen hdufig zu erkennen und den Ver-
dacht, dass ein dDoS vorliegt, zu bestétigen.

Spoofing-Angriffe. Haufig falschen Angreifer ihre Herkunft auf MAC-, IP- oder
DNS-Ebene. Ein NIDS sollte diese Spoofing-Angriffe so weit wie moglich erken-
nen kénnen.

Portscans. Ein Portscan sollte vom NIDS erkannt werden. Dies ist besonders der
Fall, wenn es sich um intelligente langsame Portscans handelt, die pro Stunde
oder gar pro Tag nur einen oder wenige Ports priifen.

Alle aufgefiihrten Angriffe sollten von einem NIDS erkannt werden. Diese Angriffe
miissen zu einer Alarmierung der verantwortlichen Personen fithren wie auch mogli-
cherweise eine direkte Reaktion des NIDS hervorrufen.

Die Konfiguration eines NIDS ist meist sehr aufwandig. Die Pflege erfordert mehr
Zeit als die Pflege eines einzelnen HIDS. Auf einem NIDS-System miissen stets die
neuesten Angriffe eingepflegt werden, so dass das NIDS auch in der Lage ist, diese
zu erkennen.

Eine automatische Reaktion durch das NIDS ist in vielen Féllen zunédchst als proble-
matisch einzustufen, da ein Angreifer diese Funktionalitdt unter Umstanden nutzen
kann. Wenn das NIDS jegliche Kommunikation zu den vermeintlichen Angreifern
unterbricht, kann der Angreifer gezielt einen Angriff von einem wichtigen DNS-Ser-
ver (Root-DNS-Server) oder E-Mail-Server vortauschen. Das NIDS fithrt dann mogli-
cherweise den Denial-of-Sevice-(DoS-) Angriff aus.

NIDS: Technologien

NIDS-Systeme verwenden eine Vielzahl von Technologien. Die wichtigsten Tech-
nologien werden kurz vorgestellt.

Signatur-Erkennung. Die meisten NIDS arbeiten zundchst mit einer einfachen
Signatur-Erkennung. Hierzu besitzen sie eine grofie Datenbank, in der die Sig-
naturen oder Fingerabdriicke samtlicher bekannter Netzwerkangriffe gespeichert
sind. Nun vergleicht das NIDS jedes Paket mit dieser Datenbank und priift, ob ei-
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ne der Signaturen auf das Paket zutrifft. Ist dies der Fall, so wird das NIDS einen
Alarm auslosen.

Zustandsorientierte Signatur-Erkennung. Die ersten einfachen NIDS wiesen le-
diglich eine einfache Signatur-Erkennung auf. Ein Angreifer kann bei Kenntnis
der Datenbank spezifisch Pakete erzeugen, die einen Alarm auslosen. Erzeugt er
diese Pakete in geniigender Anzahl, fithrt dies meist zu einer Uberlastung des
NIDS, da jedes Paket vom NIDS als Angriff gewertet wird. In Wirklichkeit han-
delt es sich jedoch nicht um einen Angriff. Alle zusatzlichen Pakete, die fiir den
Verbindungsaufbau erforderlich sind, fehlen. Das Angriffsziel wird dieses Paket
verwerfen. Die zustandsorientierte Signatur-Erkennung betrachtet nur Pakete,
die tatsdchlich in einer aufgebauten Verbindung tibertragen werden. Alle wei-
teren Pakete werden vom NIDS genau so verworfen, wie sie vom Zielsystem ver-
worfen werden wiirden. Das NIDS pflegt hierzu eine Tabelle mit simtlichen be-
kannten Verbindungen.

Protokolldekodierung. Eine reine Angriffserkennung auf Signaturbasis ist meist
zum Scheitern verurteilt. Moderne Applikationsprotokolle erlauben haufig ver-
schiedenste Kodierungen derselben Anfrage. Ein Angreifer kann daher eine Sig-
natur-Erkennung leicht unterlaufen, wenn er denselben Angriff anders kodiert.
Ein fortgeschrittenes NIDS ist daher in der Lage, bevor der Vergleich der Signatu-
ren durchgefiihrt wird, den Inhalt des Datenstroms zu normalisieren. Dies er-
moglicht zum Beispiel die Erkennung von Angriffen auf Webservern mit unter-
schiedlichen Kodierungen wie Base64, ASCII und Unicode.

Statistische Anomalie-Analysen. Viele Portscans und Angriffe konnen nicht mit
einer Signatur-Analyse erkannt werden. Ein Portscan weist meist keine besondere
Signatur auf, sondern ist nur durch die Haufigkeit zu erkennen. Neue bisher un-
bekannte Angriffe konnen nicht erkannt werden, da bisher noch keine Signatur in
der Datenbank fiir diese Angriffe vorhanden ist. Eine statistische Analyse des
Netzwerkverkehrs ist unter Umstanden in der Lage, diese Vorgénge zu erkennen,
wenn es sich um dufSerst ungewdshnliche Pakete handelt.

Heuristische Analysen. Ein einfacher 1:1-Vergleich der Signaturen mit den zu
analysierenden Paketen ist meist sehr langsam. Heuristische Methoden kénnen
diese Analyse stark beschleunigen, ohne dass die Genauigkeit und Treffer-
héufigkeit leidet. Ein Algorithmus, der derartige Heuristics verwenden kann, ist
Bayer-Moore  (http://philby.ucsd.edu/~cse291_IDV A/papers/coit staniford,mcalerney.-
towards_faster_string_matching_for_intrusion_detection.pdf).

Reaktion. Ein Netzwerk-Intrusion-Detection-System kann unterschiedlich auf ei-
nen erkannten Angriff reagieren. Die Reaktionen reichen von einem einfachen
Protokolleintrag bis hin zur kompletten Sperrung aller weiteren Verbindungen
des angreifenden Rechners durch eine Modifikation der Firewall. Dazwischen be-
finden sich meist die Moglichkeiten, spezifische Alarmmeldungen tiber SNMP,
Pager oder SMS absetzen zu kénnen, oder genau die Verbindung, die den Angriff
durchfiihrt, durch gespoofte Reset-Pakete abzubrechen.
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Die verschiedenen Technologien, die von einem NIDS eingesetzt werden konnen, er-
géanzen sich meist in ihrer Funktionalitdt. Moderne kommerzielle und freie Systeme
unterstiitzen viele oder sogar fast alle diese Technologien. Die Unterschiede finden
sich dann in der genauen Implementierung und Umsetzung. Diese Unterschiede
sind jedoch sehr bedeutsam und kénnen grofie Auswirkungen auf die Geschwindig-
keit des NIDS haben. Hierbei soll nicht vergessen werden, dass die Sicherheit und
die Geschwindigkeit eines NIDS nur in zweiter Linie vom genauen Produkt abhan-
gen. In erster Linie ist eine durchdachte und konstante Wartung und Administration
erforderlich. Dies kann durch geschultes Personal oder im Rahmen eines Wartungs-
vertrages erfolgen.

Auch ein NIDS leidet wie ein HIDS unter falsch-positiven und -negativen Meldun-
gen. Hier kann nur eine sorgfiltige Administration und Pflege die Anzahl dieser
Falschmeldungen reduzieren.

2.4  Welchen Schutz bietet dariiber hinaus ein IPS?

Auch Intrusion Prevention Systeme werden in zwei Gruppen eingeteilt. Die rechner-
basierten Intrusion Prevention Systeme werden als HIPS und die netzwerkbasierten
Intrusion Prevention Systeme werden als NIPS bezeichnet.

2.4.1  Host Intrusion Prevention System

Bei den Host Intrusion Prevention Systemen fiir Linux handelt es sich tiblicherweise
um Systeme, die in der Lage sind, die Allmacht von root zu beschranken. Hierzu defi-
nieren und iiberwachen sie bestimmte Richtlinien, die die Tatigkeiten von root oder
bestimmten privilegierten Prozessen beschreiben. Sobald eine Verletzung der Richt-
linien erkannt wird, verhindern die Systeme die weitere Ausfithrung und kénnen
den betroffenen Benutzer abmelden oder den Prozess beenden.

In der Erkennung des Angriffes unterscheiden sie sich nicht von den entsprechenden
HIDS.

2.4.2 Network Intrusion Prevention System

Die Network Intrusion Prevention Systeme arbeiten iiblicherweise auf einem Router
und analysieren dort den gesamten Netzwerkverkehr. Erkennen sie bosartige Pakete,
so stoppen sie deren Weiterleitung. Daher werden sie hdufig auch als Gateway-IDS
oder Inline-IDS bezeichnet. Sie unterscheiden sich nicht von den klassischen NIDS in
der Art und Weise, wie sie den Angriff erkennen und bieten lediglich zusitzlich zur
Protokollierung des Angriffes die Moglichkeit, eine Weiterleitung des beanstandeten
Paketes zu verhindern.

Die Moglichkeit, ein TCP-RST-Paket zum Abbruch der Netzwerkverbindung zu sen-
den, wie es manche IDS-Systeme (auch Snort) anbieten, reicht nicht aus, um als NIPS

53



2 Benotige ich ein IDS oder ein IPS und eine Firewall?

zu gelten. Hier kann der Angriff schon lange erfolgreich abgeschlossen worden sein,
wenn das TCP-RST-Paket sein Zielsystem erreicht. Dies ist insbesondere der Fall,
wenn ein einziges Paket fiir den Angriff ausreicht. Dies trifft zum Beispiel auf den
SQL-Slammer zu.

2.4.3 Vor- und Nachteile eines IPS

Der Vorteil eines IPS liegt klar auf der Hand. Ein IDS erkennt lediglich den Angriff
und alarmiert den Administrator. Dieser muss anschliefend in miihsamer Arbeit
iiberpriifen, ob der Angriff erfolgreich war, den Rechner fiir forensische Unter-
suchungen sichern und wiederherstellen. Wenn jedoch das IPS den Angriff direkt
verhindert, entfallen diese aufwandigen Arbeiten.

Ist das IPS daher die Losung fiir moderne Netzwerke? Kann man nun vielleicht sogar
auf die Firewall verzichten?

Sicherlich nicht, denn das IPS leidet noch wesentlich mehr als ein IDS unter seiner
Fehlerrate. Wéahrend bei einem IDS falsch-positive Meldungen ldstig sind, sind sie
bei einem IPS fatal. Bei jeder falsch-positiven Meldung unterbindet das IPS die damit
verbundene Handlung. Tauchen diese falsch-positiven Meldungen selten aber regel-
maflig im Zusammenhang mit unternehmenskritischen Prozessen auf, kann das IPS
nicht eingesetzt werden oder die betreffenen Regeln miissen mindestens deaktiviert
werden.

IPS werden daher {iiblicherweise lange nicht so »scharf« eingestellt wie die entspre-
chenden IDS.

Sobald ein IPS mit hundertprozentiger Erkennungsrate und null falsch-positiven
Meldungen existiert, werden diese Systeme sicherlich Firewall und IDS ablosen.
Aber das ist ferne Zukunft, wenn es denn jemals Realitdt werden sollte.
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Dieses Kapitel versucht die verschiedenen Wiinsche und Erwartungen an ein IDS zu
benennen. Nicht alle IDS sind in der Lage, diese Funktionen zu erfiillen. Einige Funk-
tionen mogen nur von kommerziellen IDS zu Verfiigung gestellt werden. Dennoch
ist es fiir die Auswahl und die Implementierung eines Intrusion-Detection-Systems
wichtig, samtliche Anforderungen im Vorfeld zu kennen und abwégen zu kénnen.

1. Anforderungen

2. Gebotene Leistung

3. Aufwand und Kosten

4

. Kommerzielle und freie IDS

3.1 Anforderungen an ein Intrusion-Detection-System

Die wichtigste und am einfachsten zu formulierende Anforderung an ein Intrusion-
Detection-System ist:

Das Intrusion-Detection-System soll Angriffe und Einbriiche auf zu schiitzenden Systemen
erkennen und bei der Verteidiqung dieser Systeme eine Unterstiitzung bieten.

Die Ziele und Anforderungen kénnen jedoch weiter aufgeschliisselt werden. Bei Be-
urteilung der eingesetzten oder projektierten Systeme ist eine detaillierte Liste der
Anforderungen hilfreich. Die folgende Liste ist eine ausfiihrliche Zusammenstellung
der moglichen Anspriiche an ein IDS. Sie mag in dem einen oder anderen Umfeld ei-
ne Modifikation verlangen.

Allgemeine Ziele des IDS-Systems sind:

Verfiigbarkeit der bereitgestellten Dienste

Integritat und Verfiigbarkeit der bereitgestellten Daten
Unterstiitzung in der Reaktion auf einen Angriff
Fehlertoleranz

Kontinuierlicher Lauf ohne wesentliche Administration
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Erzeugung minimalen Overheads
Leichte Integrierung in die vorhandene Struktur

Hohe Intelligenz, die ein Umgehen moglichst unméglich macht
Um diese Ziele zu erreichen, sollte ein IDS folgende Funktionalitaten bieten:

Die Integritdt der Daten, die das IDS nutzt, muss gewéhrleistet sein. Das IDS
muss die Herkunft und Integritit der Daten iiberpriifen. Des Weiteren sollte das
IDS diese Daten im Rohformat fiir eine spétere Uberpriifung abspeichern kénnen
und hierbei eine digitale Signatur der Daten erméglichen. Damit sollte einer spa-
teren Verfilschung der Daten vorgebeugt werden.

Die Analyse der Daten muss nachvollziehbar erfolgen. Eine spatere erneute Ana-
lyse der identischen Rohdaten muss zu einem identischen Ergebnis fiihren. Nur
so kénnen die Ergebnisse spiter einer Uberpriifung standhalten.

Die Analyse der Daten muss selbstverstindlich sdmtliche moglichen Angriffe
und Einbriiche, die im Vorfeld beschrieben wurden und die noch in Zukunft ent-
wickelt werden, erkennen konnen.

Die Erzeugung der Ergebnisse durch das IDS muss einen derartigen Riickschluss
auf die Rohdaten erlauben, dass die Analyse nachvollzogen werden kann. Am ein-
fachsten bietet das IDS die direkte Darstellung der Rohdaten in Zusammenhang
mit der Alarmmeldung. Hierbei muss das IDS unterschiedliche Darstellungsforma-
te fiir den Bericht erlauben und eine automatische Weiterverarbeitung unterstiitzen.

Das IDS muss eine Konfiguration der Alarmierungsschwelle erlauben. Es muss
die Moglichkeit bestehen, den verschiedenen Ereignissen Prioritdten zuzuweisen
und nur bei Erreichen einer bestimmten Prioritit den Alarm auszuldsen.

Das IDS sollte fiir die Speicherung der Daten und des Berichtsformates und der
Alarmmeldungen ein allgemein anerkanntes Format verwenden. Dies erlaubt
den einfachen Austausch der Informationen und die standardisierte Weiterver-
arbeitung der Daten mit weiteren Werkzeugen. Das IDS sollte auch in der Lage
sein, Rohdaten in derartigen Formaten einlesen zu kdnnen.

Das IDS muss Funktionen bieten, die die Vertraulichkeit der Daten garantieren
kénnen. In vielen Umgebungen ist die Speicherung von personenbezogenen In-
formationen nicht erlaubt. Hier ist die automatische Anonymisierung wiinschens-
wert. Wiinschenswert ist auch eine automatische Loschung der personenbezoge-
nen Daten nach der Nutzung.

Ein IDS sollte eine automatische Reaktion auf einen Angriff unterstiitzen. Diese
Unterstiitzung sollte so implementiert worden sein, dass ein Angreifer diese
Funktionalitat nicht fiir einen Denial of Service ausnutzen kann.

Dies sind eine ganze Reihe von Anforderungen, die an ein Intrusion-Detection-Sys-
tem gestellt werden miissen. Diese Anforderungen sind unabhingig davon giiltig, ob
es sich um ein Host-IDS oder ein Network-IDS handelt. Im ndchsten Abschnitt sollen
diese Anforderungen mit der Wirklichkeit verglichen und Beispiele fiir ihre Imple-
mentierung aufgezeigt werden.
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3.2  Anforderungen an ein Intrusion Prevention System

Im Unterschied zum Intrusion-Detection-System kann die zentrale Anforderung an
ein Intrusion Prevention System (IPS) wie folgt formuliert werden:

Das Intrusion Prevention System soll Angriffe und Einbriiche auf zu schiitzenden Systemen
erkennen und verhindern.

Zusitzlich zu den Anforderungen an das IDS muss das IPS also die folgende Anfor-
derung erfiillen:

Abbruch des Angriffes. Das IPS muss den erkannten Angriff verhindern kénnen.

Im Falle eines Network Intrusion Prevention Systems muss das IPS die Weiterlei-
tung der Angriffspakete unterbinden kénnen. Die Generierung von TCP-RST-Pa-
keten, die einen Verbindungsabbruch erzeugen sollen, geniigt hier nicht, da nicht
garantiert werden kann, dass die TCP-RST-Pakete rechtzeitig ihr Ziel erreichen.

Im Falle eines Host Intrusion Prevention Systems muss das IPS die Ausfithrung
des Befehls verhindern oder den Prozess beenden, der gerade den Angriff durch-
fiihrt. Auch die Abmeldung des angreifenden Benutzers stellt eine mogliche Re-
aktion dar.

Ein grofses Problem bei echten Intrusion Prevention Systemen ist deren Fehlerrate bei
der Erkennung von Angriffen. Weisen diese Systeme einen hohen Anteil an falsch-
positiv erkannten Angriffen auf, besteht die Gefahr, dass die IPS die produktive Ar-
beit beeintrachtigen und einen Denial of Service erzeugen konnen. Hier muss der
Administrator hdufig viel Fine-Tuning betreiben, um zufrieden stellende Ergebnisse
zu erhalten.

3.3 Gebotene Leistung (Wirklichkeit)

Die Eier legende Wollmilchsau des Intrusion-Detection-Systems muss erst noch ent-
wickelt werden. Samtliche freie wie kommerzielle IDS-Systeme haben den einen oder
anderen Nachteil. Hier sollen kurz die Anforderungen des letzten Abschnittes wie-
der aufgegriffen und ihre Implementierung erldutert werden. Dies soll insbesondere
beim Einsatz freier Open-Source-Software Anregungen dazu geben, wie die Anfor-
derungen umgesetzt werden kénnen.

Integritit der Eingangsdaten. Ein IDS kann die Integritdt und die Herkunft der
Daten am besten tiberpriifen, wenn es diese Daten selbst erzeugt oder ermittelt.
Im Falle eines NIDS sollte das IDS selbst einen eigenen Sniffer zur Verfiigung stel-
len. Ein HIDS, welches einen Integrititstest der Systemdateien durchfiihrt, sollte
selbst auf diese Dateien zugreifen und selbst die Vergleichsdatenbank in der Ver-
gangenheit erzeugt haben. Hierbei ist es erforderlich, dass das HIDS eine Unter-
wanderung der Dateizugriffe erkennen kann. Am sinnvollsten wird dieses HIDS
direkt ins Betriebssystem eingebettet (siehe LIDS in Kapitel 11, »Linux-Intrusion-
Detection-System — LIDS« und die kernelbasierten Rootkits in Anhang C, »Root-
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kits«). Bei einer Protokollanalyse muss das HIDS die Quellen der Protokolle tiber-
priifen kénnen. Ist dies bei einer zentralen Protokollierung iiber das Netzwerk
nicht moglich, so muss zumindest bei der Protokollierung tiber das Netzwerk ei-
ne Authentifizierung der Clients erfolgen, die diese Protokollierung nutzen. Der
einfache BSD Syslogd bietet keinerlei Authentifizierung (siehe Kapitel 16, »Zen-
trale Protokollserver«). Zusétzlich sollten alle Daten und Dateien, die als Roh-
daten vom IDS gelesen werden, weiterhin abgespeichert werden und ihre Integri-
tit mit kryptografischen Priifsummen (z.B. MD5, SHA etc) oder Signaturen
(GnuPG) garantiert werden.

Reproduzierbare Analyse. Um eine reproduzierbare Analyse der Daten zu er-
moglichen, ist es erforderlich, alle relevanten Rohdaten zu speichern. Samtliche
Daten, die einen Alarm ausgelost haben, sollten so abgespeichert werden, dass
dieser Alarm spéter nachvollziehbar ist. Dies beinhaltet auch das Vorhalten élte-
rer Versionen der Konfigurationsdateien und der zur Analyse verwendeten
Werkzeuge. Meist stellt sich nicht das Problem der Werkzeuge, da Alarmmeldun-
gen innerhalb weniger Stunden oder Tage bearbeitet werden. Werden dennoch
die Daten fiir eine Verfolgung durch amtliche Behorden gespeichert und verwen-
det, so kann es durchaus einige Monate und Jahre dauern, bis diese Daten nicht
mehr benttigt werden. Die Konfigurationsdateien werden héufig angepasst und
modifiziert. Hier sollten sdmtliche Variationen vorgehalten werden, da leichte
Konfigurationsdnderungen wesentliche Anderungen der Ergebnisse erzeugen
konnen. Unter Linux kénnen hier am sinnvollsten entweder das Revision Control
System (RCS) oder das Concurrent Version System (CVS) zur Versionsverwal-
tung eingesetzt werden. Eine zusétzliche Signatur der Daten ist sinnvoll.

Vollstindige Angriffserkennung. Dies ist sicherlich die problematischste Anfor-
derung. Insbesondere die Erkennung neuartiger Angriffe stellt fiir NIDS eine gro-
3e Herausforderung dar. Die statistische Anomalie-Analyse steckt immer noch in
ihren Kinderschuhen und kann es noch lange nicht mit der signaturbasierten Er-
kennung aufnehmen. Die beste Garantie fiir die Erkennung neuer Angriffe bieten
also eine dauernde Pflege und Administration des Systems, ein wachsamer Ad-
ministrator und geschultes Personal. Kommerzielle Systeme versuchen dies zu
umgehen, indem sie automatische Updates der Signatur-Datenbanken in Form
von Wartungsvertragen erlauben. Die Aktualisierungen erfolgen jedoch nur wo-
chentlich oder gar nur einmal im Monat oder Quartal. Daher konnen diese Aktua-
lisierungsabonnements nicht das geschulte Personal ersetzen. Ein weiteres Pro-
blem stellen die falsch-positiven Meldungen durch das IDS dar. Diese sind meist
von der jeweiligen Umgebung abhéingig und erfordern haufig langwierige Modi-
fikationen und Tunings des IDS-Systems. Dies trifft sowohl auf HIDS als auch auf
NIDS zu.

Berichtsformate. Die Berichte des IDS miissen in unterschiedlichen Formaten mit
unterschiedlichem Detailgrad erzeugt werden kénnen. Dies ist hdufig moglich.
Dabei unterstiitzen viele Systeme auch einen direkten Export der Daten in eine
Datenbank.



3.3 Gebotene Leistung (Wirklichkeit)

Priorititen Sdmtliche verfiigbaren IDS bieten die Funktion, unterschiedlich auf
die verschiedenen Ereignisse zu reagieren. Durch eine Anbindung externer
Dienste ist auch ein Versand von SNMP-Traps, E-Mails, Pager-Meldungen oder
SMS moglich. Speziell der Versand von SMS ist unter Linux sehr einfach. Hierzu
existieren Losungen wie gsmlib (http://www.pxh.de/fs/gsmlib/index.html).

Standardformate. Open-Source IDS-Systeme sind hédufig wesentlich progressiver
in der Implementierung neuer Standardformate. Das Open-Source-Netzwerk-IDS
Snort bietet zum Beispiel die Moglichkeit, die Ergebnisse in XML abzuspeichern.
Hierbei konnen zwei verschiedene Standard Document Type Definitions (DTD)
zu Grunde gelegt werden, die 6ffentlich verfligbar sind. Hierbei handelt es sich
um die Simple Network Markup Language (SNML, http://wwuw.cert.org/DTD/snml-
0.2.dtd) und das Intrusion Detection Message Exchange Format (IDMEF,
http:/fwww.silicondefense.com/idwg/draft-ietf-idwg-idmef-xml-03.txt). Die Rohdaten
konnen im libpcap-Format abgespeichert werden. Die libpcap-Bibliothek stellt die
Grundlage der meisten Programme unter Linux und inzwischen immer mehr
auch unter Windows dar, die Pakete sniffen konnen. Die meisten Programme, die
auf dieser Bibliothek aufbauen, konnen Dateien in diesem Format lesen und
schreiben. Beispiele dieser Programme sind tcpdump, snort, ethereal etc. Haufig
werden die Open-Source-Produkte auch als Referenzimplementierung des For-
mates erzeugt. Kommerzielle Produkte tun sich hier meist schwerer. Haufig ist
damit die Angst verbunden, den Kunden nicht an die eigene Produktreihe binden
zu kénnen.

Anonymisierung. Beim Einsatz von IDS-Systemen darf das Thema Datenschutz
nicht vernachlassigt werden. Das IDS sollte den Administrator unterstiitzen, in-
dem es eine automatische Anonymisierung ermoglicht. Des Weiteren soll es mog-
lich sein, den Zugriff auf die Daten unterschiedlich zu gestalten. Ein Zugriff auf
personenbezogene Daten darf nur bestimmten Personen erlaubt werden. Die ver-
fligbaren Systeme unterstiitzen dies teilweise. Unter Linux kann jedoch mit ein-
fachen Bordmitteln (sed) eine Anonymisierung erreicht werden.

Intrusion Response. Wenige Intrusion-Detection-Systeme sind in der Lage, eine
wirksame und schnelle automatische Reaktion zu ermdglichen. Dies hangt unter
anderem damit zusammen, dass eine derartige Funktion schnell in ihr Gegenteil
verkehrt werden kann. In Abhéingigkeit von der Reaktion besteht die Moglichkeit,
dass der Angreifer diese Funktion verwendet, um das System oder samtliche
Netzwerkfunktionalitdt aufler Betrieb zu setzen. Diese Systeme miissen eine sehr
intelligente und gezielte Antwort erlauben. Im Open-Source-Bereich erlauben so-
wohl LIDS (Kapitel 11, »Linux-Intrusion-Detection-System — LIDS«) als auch
Snort (Kapitel 9, Abschnitt »Snort« auf S. 239) derartige Moglichkeiten.

Intrusion Prevention. Im Gegensatz zur Intrusion Response versucht die Intru-
sion Prevention den erkannten Angriff direkt zu verhindern. Dies ist zum Beispiel
durch ein so genanntes Gateway-IDS oder Inline-IDS méglich. Das Intrusion-De-
tection-System ist auf einem Router installiert und erlaubt nicht die Weiterleitung
erkannter Angriffe. Hier existiert mit Snort-Inline (siehe Kapitel 13, »Snort-Inline«)
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eine Open-Source-Losung. Kommerzielle Losungen sind zum Beispiel Netscreen
IDP (NIPS) oder McAffee Entercept (HIPS).

Diese Betrachtung der Anforderungen im Lichte ihre Realisierung durch die verfiig-
baren Systeme soll zeigen, dass das ideale Intrusion-Detection-System noch nicht ge-
schaffen wurde. Auf die Eier legende Wollmilchsau werden die Anwender noch eini-
ge Zeit warten miissen.

3.4 Aufwand und Kosten

Der Aufwand fiir die Installation und Pflege eines IDS-Systems und die damit ver-
bundenen Kosten sind nur schwer abzuschétzen. Bei der Implementierung einer un-
ternehmensweiten Sicherheitsstrategie sind aber Kosten und Nutzen abzuwégen.
Hier werden haufig Begriffe wie Total Cost of Ownership (TCO) und Return On In-
vestment (ROI) verwendet, um die Kosten und den Nutzen einer Strategie und ihrer
Umsetzung abzuschdtzen. Im Folgenden soll versucht werden, diese Begriffe auf die
Umsetzung einer Intrusion Detection-Lésung anzuwenden.

Die folgenden Ausfiihrungen kénnen jedoch nur als eine grobe Richtung angesehen
werden und sind sehr stark abhéngig von der lokalen Umgebung im Unternehmen,
dem vorhandenen Know-how und den verfolgten Zielen bei der Implementierung ei-
ner Intrusion DetectionLosung. Die angegebenen Zahlen entsprechen den Erfahrun-
gen der letzten Monate und Jahre bei der Implementierung von IDS-Systemen in klei-
nen Umgebungen und werden sich sicherlich in nédchster Zeit dandern. Auf der Kos-
tenseite ist zum einen mit einer moglichen Reduktion zu rechnen, da die Konkurrenz
unter den Firmen, die derartige Leistungen als externe Dienstleister anbieten, grofier
wird. Genau so kénnen die Kosten in diesem Bereich aber auch steigen, da der Bedarf
stark steigen wird. Eine IDS-Losung von der Stange passt nur in den seltensten Fal-
len, so dass meist Beratungsleistungen erforderlich sind. Diese kénnen intern zur
Verfligung gestellt wie auch extern eingekauft werden. Dies wird entsprechend dem
Gesetz von Angebot und Nachfrage moglicherweise auch die Kosten steigen lassen.

Eine Begriindung fiir die Einfithrung eines IDS und eine Berechtigung fiir die damit
verbundenen Kosten sind hdufig nur sehr schwer zu finden. Meist ist die Begriin-
dung »FUD«. FUD steht fiir Fear (Angst), Uncertainty (Unsicherheit) und Doubt
(Zweifel).

Dies iiberzeugt jedoch kaum das Management einer Firma geschweige denn die Ak-
tiondre in einer Aktiengesellschaft, fiir die jede Ausgabe einen Verlust darstellt. Hier
sind harte Zahlen gefragt. Bis zum Jahr 2001 waren keine Zahlen verfiigbar, die den
Wert eines IDS messen konnten. Erforderlich sind Gutachten, die es ermdglichen,
den ROI (Return on Investment) oder besser den ROSI (Return on Security Invest-
ment) zu berechnen. Eine Messung des Sicherheitsstandards ist jedoch sehr schwer
oder unméglich. Eine Quantifizierung der Sicherheit erfolgt immer in Anteilen sub-
jektiv. Der Autor sieht diese Sichtweise sehr kritisch, aber sie wird sich auf Dauer
durchsetzen.
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Die Ausgabe 02/2002 des CIO-Magazins (http://www.cio.com) fasst die Probleme recht
gut zusammen und stellt erste Forschungsergebnisse in diesem Bereich vor. Hier
wird die Anschaffung eines Intrusion-Detection-Systems mit der Anschaffung von
Sprinkleranlagen in Baumwollspinnereien im 19. Jahrhundert verglichen. Im Wei-
teren wird in diesem Artikel die Forschungsarbeit von HuaQuiang Wei beschrieben,
der bei der Entwicklung des IDS Hummer (http://www.csds.uidaho.edu/~hummer/) erst-
malig versuchte, die Kosten eines Angriffes zu quantifizieren und mit den Kosten zu
vergleichen, die fiir den Aufbau des IDS erforderlich sind. Diese Daten wurden lei-
der nicht veréffentlicht. Jedoch behauptet der zitierte Artikel, dass ein IDS-System,
welches Kosten von $ 40.000 verursacht, in der Lage war, zu 85% Angriffe zu erken-
nen, die ansonsten Kosten von $ 100.000 erzeugt hétten. Damit kann das IDS $ 85.000
einsparen. Abziiglich den $ 40.000 Investition bleibt ein Nettogewinn von $ 45.000.

Hierbei handelt es sich jedoch weiterhin um Zahlen, die scheinbar aus der Luft ge-
griffen sind. Im August 2002 wurden auf der Webseite http://www.securityfocus.com
zwei Artikel veroffentlicht, in denen David Kinn und Kevin Timm neue Rechenver-
fahren zur Diskussion stellten. Diese Berechnungsmethoden stellten zum Zeitpunkt
der Verfassung dieses Buches die letzten und fortgeschrittensten Methoden zur Be-
rechnung des ROI eines IDS dar.

In diesen beiden Artikeln wird der Return on Investment als Formel entwickelt:

ROI = R - ALE
Return on Investment = Recovery Cost - Annual Loss Expectancy

Der Return on Investment ist der zu erwartende Nettogewinn durch die Investition.
Die Recovery Cost sind die aufzuwendenden Kosten bei den Einbriichen, wenn kein
IDS installiert ist. Die Annual Loss Expectancy bezeichnet die zu erwartenden Ver-
luste, wenn ein IDS installiert ist. Die ALE kann weiter aufgeschliisselt werden als:

ALE = (R - E) + T
Annual Loss Expectancy = (Recovery Cost - Annual Savings) + Annual Cost of IDS

Diese Artikel entwickeln die Formel weiter und versuchen die Einsparungen zu
quantifizieren. Hierzu werden zunéchst die zu schiitzenden Werte als Asset Value
(AV) quantifiziert. Diese enthalten simtliche Werte des méoglicherweise kompromit-
tierten Systems: Hardware, Software und Daten. AnschliefSend wird zusétzlich ein
Exposure Factor (EF) eingefiihrt. Hiermit soll die Verwundbarkeit und Erreichbarkeit
des initial kompromittierten Systems in Prozenten gemessen werden. Zusétzlich wer-
den die Underlying Exposed Assets (UEA) definiert. Dies sind die Systeme, die in ei-
nem zweiten Schritt bei einem Angriff vom Angreifer erreicht werden konnen. Hier-
fiir wird auch ein Secondary Exposure Factor (EFs) definiert, der die prozentuale
Verwundbarkeit dieser Systeme beschreibt. Anschlieflend wird aus diesen Daten ein
Cascading Threat Multiplier (CTM) berechnet. Dieser stellt die eigentliche Neuerung
bei dieser Methode dar. Der Angriff wird nicht singulédr betrachtet, sondern die Be-
rechnung bezieht weitere Systeme, die anschlieffend von dem Angreifer leichter atta-
ckiert werden konnen, mit ein. Aus den Werten der betroffenen Systeme lassen sich
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dann die CTM und die Single Loss Expectancy (SLE) berechnen. Die SLE bezeichnet
die voraussichtlichen Kosten bei einem Einbruch auf einem System mit den erwarte-
ten zusatzlichen Angriffen auf sekunddren Systemen. Die CTM und die SLE werden
berechnet als:

CTM =1+ (C UEA x EFs ) / AV )
SLE = EF x AV x CTM

Um nun die jahrlichen Verluste durch Angriffe zu berechnen, fehlt eine Angabe der
Haufigkeit der Angriffe. Dies wird in der Variablen Annual Rate of Occurance (ARO)
ausgedriickt. Der jahrliche Verlust durch einen Angriff kann dann berechnet werden als:

ALE = SLE x ARO

Nun sind weiterhin Annahmen erforderlich, die sich teilweise auf die Studien von
HuaQuiang Wei stiitzen und die Wirksamkeit eines IDS beschreiben. Hier wird da-
von ausgegangen, dass ein IDS im Schnitt in der Lage ist, Angriffe zu 80% zu erken-
nen. Es sind jedoch sicherlich nicht alle Angriffe gefahrlich und erfolgreich. Daher
soll hier von etwa zu 50% erfolgreichen Angriffen ausgegangen werden.

Um nun auf die Formel vom Beginn zuriickzukommen, ist der ROI dann:

ROI
ROI

ALE - (ALE - 50% x ALE + T)
50% ALE - T

Nun bleiben noch die Werte ALE und T zu bestimmen. Im Folgenden soll von der
Firma nohup.info ausgegangen werden, die iiber eine Zentrale mit drei Filialen ver-
fiigt. Diese Firma verdient ihr Geld mit der Bereitstellung von Webdiensten. Da der
Name Programm ist, garantiert diese Firma die ununterbrochene Bereitstellung die-
ser Dienste. Sie besitzt momentan 1.500 Kunden und die Tendenz ist stark steigend.
Sie garantiert jedem Kunden die ununterbrochene Verfiigbarkeit der Dienste. Hierfiir
zahlt jeder Kunde mindestens EUR 250 pro Monat. Insgesamt erhélt die Firma no-
hup.info pro Monat Einnahmen in der Hohe von EUR 450.000 fiir ihre Internetdiens-
te. Ein Ausfall ihrer Internetverbindung wiirde diese Firma zahlungsunfdhig machen.
Ein Einbruch und die Offenlegung von internen Daten wiirde sie in den Ruin treiben.

Die Firma nohup.info wird iiber einen Router mit dem Internet verbunden. Intern
verwendet sie momentan einen Apache-Webserver. Auf dringenden Kundenwunsch
wird aber demnéchst auch ein Windows 2000-Rechner mit IIS-Webserver eingerich-
tet werden. Auf beiden Plattformen werden Java-Applikationsserver eingesetzt. Der
Wert jedes einzelnen Systems (Asset Value, AV) betragt etwa EUR 3.000,-. Da die
Systeme leidlich gut gewartet werden, liegt der Exposure Factor bei 50%. Die Admi-
nistratoren dieser Firma sind wie bei allen Start-Ups hoffnungslos iiberlastet. Hinter
diesen Systemen befindet sich das gesamte Know-how und die einzige Einnahme-
quelle der Firma. Ein Einbruch hitte katastrophale Folgen. Daher kann der monatli-
che Umsatz der Firma als Grundlage fiir die Underlying Exposure Assets herangezo-
gen werden: EUR 450.000. Die entsprechende Verwundbarkeit dieser sekundaren
Rechner ist recht hoch, wenn der Angreifer sich bereits derartig nah an das Netzwerk
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heranarbeiten und einen primédren Einbruch erfolgreich durchfiihren konnte. Daher
ist der EFs (Secondary Exposure Factor) mit 50% recht grof8ziigig bemessen. Dieser
Faktor muss nach oben angepasst werden, wenn zwischen den primédren und den se-
kundéren Systemen Vertrauensstellungen existieren. Hierbei kann es sich um Micro-
soft Windows NT- oder 2000-Doménen handeln. Jedoch gentigen bereits gemein-
same Kennworte der Administratorkonten auf den Systemen. Dann ist dieser Faktor
auf etwa 70-80% anzupassen. Schliefilich ist die Wahrscheinlichkeit eines Angriffes
zu bewerten. Die Erfahrung zeigt, dass etwa vier bis fiinf neue erfolgreiche Angriffe
gegen gut gewartete Microsoft-Betriebssysteme und ein bis zwei erfolgreiche Angrif-
fe gegen gut gewartete Linux-Distributionen pro Jahr veroffentlicht werden. Dies
setzt bereits eine sehr stringente Administration der Systeme voraus. Diese Systeme
bieten keine unnotigen Dienste an und die vorhandenen Dienste sind optimal kon-
figuriert. Ist dies nicht der Fall, so ist bei beiden Betriebssystemen die Zahl mit min-
destens 2 zu multiplizieren. In der Vergangenheit durfte bei Linux- oder UNIX-Be-
triebssystemen in diesem Fall eine Multiplikation mit 4 oder 5 durchgefiihrt werden.
UNIX- wie Linux-Betriebssysteme aktivierten in der Vergangenheit alle installierten
Dienste. Dies ist erfreulicherweise seit einigen Jahren (beginnend mit den Linux-Dis-
tributionen SUSE 8.0 und Red Hat 7) nicht mehr der Fall.

Nun kann die SLE berechnet werden:

CTM =1+ ((C UEA x EFs ) / AV ) =1 + (( 450.000 x 50 % ) / 3.000 = 76
SLE = EF x AV x CTM = 50 % * 3.000 * 76 = 114000

Diese Rechnung zeigt bereits die Besonderheit bei der Berechnung nach Kinn und
Timm. Die sekunddr verwundbaren Systeme gehen stark in die Bewertung mit ein.
Dies entspricht auch der Erfahrung bei einem echten Angriff.

Um nun die Annual Loss Expectancy (ALE) zu berechnen, ist es erforderlich, diese
Zahl mit der erwarteten Haufigkeit eines derartigen Angriffes zu multiplizieren.
Wird hier von 1,5 statistisch erfolgreichen Angriffen pro Jahr ausgegangen, so ergibt
sich eine ALE von:

ALE = ARO * SLE = 1,5 x 114.000 = 171.000

Wenn nun angenommen wird, dass ein IDS in der Lage ist, diese Angriffe in 50% der
Félle so zu entdecken und zu reagieren, dass diese Angriffe leicht behoben werden
konnen, ohne dass der Angreifer auf weitere Systeme iibergreifen kann, so berechnet
sich die ROI als:

ROI = 50 % ALE - T

Nun fehlen die Kosten des Intrusion-Detection-Systems (T). Handelt es sich hierbei
um Open Source, so sind keine Lizenzgebiihren féllig. Es bleiben die Administration
und die Wartungskosten, Kosten fiir die Hardware usw.

Ein Administrator, der 50% seiner Arbeitszeit dem IDS widmet, kostet etwa EUR
40.000 — 50.000 pro Jahr. Es ergibt sich eine ROI von:
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ROI = 50 % x 171.000 - 50.000 = 35.500

Dieses Beispiel sollte im Kleinen die Berechnung des ROI eines Intrusion-Detection-
Systems mit Zahlen nach der Methode von Kinn und Timm (http://online.security-
focus.com/infocus/1621) zeigen. Fiir groflere Firmen stellen sich selbstverstandlich an-
dere Zahlen dar, die den ROI wesentlich deutlicher zeigen. Dennoch, das Beispiel
der Firma nohup.info zeigt, wie das IDS einen ROI von etwa EUR 35.000 jahrlich er-
wirtschaften kann. Wenn befiirchtet werden muss, dass die Firma nohup.info bei ei-
nem erfolgreichen Angriff alle Kunden verliert, so kann als UEA der Jahresumsatz
von ca. EUR 5.000.000 eingesetzt werden. Dies wird einen wesentlich deutlicheren
ROI aufzeigen.

Die Anwendung dieser Methode und die wirtschaftliche Bewertung von Intrusion-
Detection-Systemen wird in der Zukunft weiter zunehmen. Hierzu werden weitere
Methoden entwickelt werden. Die treibende Kraft werden die Versicherungsunter-
nehmen sein. In naher Zukunft werden diese den IT-Markt wohl in grofiem Stil
erschliefen. Hierzu werden vergleichbare Berechnungsmethoden benétigt, die es
erlauben, den jahrlichen Verlust, die Exposition und die Sicherheitsstandards bere-
chenbar zu machen. Das ist sicherlich nicht so einfach, wie bei Hausrat- oder KFZ-
Versicherungen und wird noch einige Forschung erfordern. Dieses Kapitel soll eine
momentan verfiigbare Berechnungsmethode vorstellen, um die Kosten méglichst ob-
jektiv berechnen zu kénnen.

3.5 Kommerzielle und freie IDS

Dieser Abschnitt soll verschiedene kommerzielle und frei verfiigbare Intrusion-De-
tection-Systeme vorstellen. Die Funktionalitdten der unterschiedlichen Losungen sol-
len kurz stichpunktartig aufgefiihrt werden. Leider bestand nicht die Moglichkeit,
samtliche Funktionalitidten der kommerziellen Systeme zu testen, da der Autor nicht
in allen Fallen die entsprechende Testumgebung besafi.

Es handelt sich, wie bereits erwdhnt, nicht um einen kompletten Vergleich aller ver-
fiigbaren Systeme. Sollte ein Leser eine Ungenauigkeit in diesem Vergleich entdecken
oder ein IDS-System fehlen, welches unbedingt aufgenommen werden muss, so wiir-
de ich mich tiber eine E-Mail freuen.

Ein im Internet verfiigbarer Vergleich, der jahrlich durchgefiihrt wird, wird von der
unabhingigen The NSS Group verdffentlicht. Die Dokumente sind nach einer Regis-
trierung online verfiigbar oder koénnen als Acrobat-PDF erstanden werden
(http:/fwww.nss.co.uk/).

Die folgenden IDS-Systeme sind teilweise Stand-alone-Losungen und werden in
Form einer Appliance verkauft. Eine Appliance stellt eine Kombination aus Hard-
ware und Software dar, die komplett verkauft wird. Haufig kommt hierbei speziell
angepasste Hard- oder Software zum Einsatz. Meistens sind diese Appliances in der
Lage, eine bessere Leistung zu bieten, als wenn die Software auf handelsiiblicher
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Hardware eingesetzt wird. Jedoch besteht in vielen Féllen die Moglichkeit, die Soft-
ware einzeln zu erwerben und selbst die Hardware (und moglicherweise das Be-
triebssystem zur Verfligung zu stellen).

3.5.1 NetRanger/Cisco Secure IDS

Dieses NIDS (http://wwuw.cisco.com) wird als Stand-alone Appliance-Losung von Cisco
vertrieben. Es setzt auf einer stark modifizierten Variante des Red Hat Linux-Be-
triebssystems auf. Altere Versionen verwenden noch das Sun Solaris-Betriebssystem.
Dieses IDS wird in mehreren verschiedenen Ausbaustufen angeboten, die sich in ers-
ter Linie in ihrer Leistungsfdhigkeit unterscheiden. Als besonderes Feature existiert
das Cisco Secure IDS auch als Plug-In fiir einen Cisco Catalyst 6000 Switch. Dies er-
moglicht direkt den Einsatz des IDS im Switch.
Ausbaustufen
IDS-4210: 45 Mbit/s ca. EUR 7.000
IDS-4235: 200 Mbit/s ca. EUR 11.000

IDS-4250: 500 Mbit/s ca. EUR 29.000

Signatur-Analyse
Vordefinierte Signaturen: > 300
Erkennung von benutzerdefinierten Zeichenketten moglich
Updates etwa alle 60 Tage

Defragmentierung, Zustandsiiberwachung, aber keine Protokolldekodierung
Reaktion

TCP Reset moglich
Grafischer Client

Microsoft Windows NT

Solaris

3.5.2 RealSecure

RealSecure von Internet Security Systems (hitp://www.iss.net) ist eines der ersten kom-
merziellen IDS-Systeme. Die aktuelle Version ist 7.0. Dieses NIDS kann auf verschie-
denen Betriebssystemen eingesetzt werden. Zusatzlich wurde ein HIDS-Modul ent-
wickelt: RealSecure Server Sensor.
Preis
Network-Sensor: ca. EUR 10.000
Jahrliche Wartung ca. EUR 2.000

Management: ca. EUR 500 pro Sensor
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Betriebssysteme
Microsoft Windows NT /2000
Sun Solaris
Red Hat Linux

Signatur-Analyse
Vordefinierte Signaturen: >1.200
Unterstiitzung der Snort-Syntax (Trons Snort)

Defragmentierung, Protokolldekodierung, Zustandsiiberwachung

Reaktion

Konfiguration der Checkpoint FW-1

Grafischer Client
Microsoft Windows NT /2000
In seiner neuesten Version existiert auch ein Realsecure Gigabit Sensor, der in Tests'

tatsachlich in der Lage war, in Gigabit-Netzwerken fehlerfrei zu arbeiten. Dieser Sen-
sor kostet etwa EUR 30.000. Die jahrliche Wartung betrédgt etwa EUR 6.000.

Auflerdem bietet ISS verschiedene IDS-Appliances in verschiedenen Ausbaustufen
an. Diese Appliances tragen den Namen Proventia und basieren auf einem gehérteten
Linux-System.

Die Proventia A201, ausgelegt fiir 200 Mbit, kostet etwa EUR 13.000. Die Wartung fiir
ein Jahr kostet etwa EUR 3.500. AufSerdem bietet ISS noch die A604 fiir 600 Mbit und
die A1204 fiir 1,2 Gbit Netzwerkverkehr an.

3.5.3 Netscreen

Netscreen (http://fwww.netscreen.com) ist im April 2004 von der Firma Juniper auf-
gekauft worden. Juniper (http://www.juniper.com) filhrt die Produkte aber zunachst
unter dem Namen Netscreen weiter. Es existieren insgesamt vier Appliances, die so-
wohl als IDS als auch als IPS bzw. Gateway IDS eingesetzt werden kénnen.
Preis

Netscreen IDP 10: ca. EUR 9.000

Netscreen IDP 100: ca. EUR 18.000

Netscreen IDP 500: ca. EUR 40.000

Netscreen IDP 1000: unbekannt

Jahrliche Software-Updates: EUR 1.500 - 6.000

1 Gigabit Intrusion Detection Systems Group Test (Edition2) von der NSS Group
(http:/fwww.nss.co.uk)
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Betriebssysteme
Managementserver
Solaris 7/8
Red Hat Linux 7.2

Grafischer Client
Windows 2000
Red Hat Linux

Signatur-Analyse
Mehrere Hundert vordefinierte Signaturen
Network Honeypot
Defragmentierung, Protokolldekodierung, Zustandsiiberwachung
Ab IDP-100 clusterfahig und hochverfiigbar

3.5.4 Snort

Snort (http:/fwww.snort.org) ist ein freies Open-Source-NIDS-System. Die aktuelle Ver-
sion ist 2.1.3. In der Version 1.8.6 ist es von den ISCAlabs (http://www.iscalabs.com)
zertifiziert worden. Dieses NIDS wurde zu Beginn von Marty Roesch entwickelt und
kann auch in Form einer Appliance von verschiedenen Firmen (z.B. Sourcefire,
http:/fwww.sourcefire.com) erworben werden. Inzwischen arbeiten an der Weiterent-
wicklung von Snort verschiedenste Gruppen mit. So wurden auch grafische Clients
fiir dieses System entwickelt, deren Einsatz spéter in diesem Buch beschrieben wird.
Snort ist ein echtes Open-Source-Projekt.
Preis
Open Source

Als Appliance: Sourcefire NS 3000 fiir Gigabit-Netzwerke: $ 9.995

Betriebsysteme
UNIX (*BSD, Linux etc.)
Microsoft Windows NT
Signatur-Analyse
Vordefinierte Signaturen: 2441 (Stand 19. Juni 2004)
Tégliche Updates verfiigbar durch verschiedenste Websites
Einfache Definition neuer Signaturen durch den Benutzer
Defragmentierung, Protokolldekodierung, Zustandsiiberwachung
Reaktion
TCP Reset, ICMP Unreachable
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Konfiguration einer Firewall: Checkpoint FW-1, Cisco PIX, Cisco Router (mit
SnortSam-Plug-In)

Grafische Clients fiir Verwaltung und Analyse sind kommerziell und Open Sour-
ce verfiigbar fiir die folgenden Betriebsysteme

Microsoft Windows NT /2000

UNIX

3.5.5  Network Flight Recorder NID

NER (http://fwww.nfr.com) produziert sowohl ein NIDS als auch ein HIDS. Hier soll
zundchst das NIDS besprochen werden. Network Flight Recorder ist von Marcus Ra-
num gegriindet worden. Marcus Ranum hat mit der DEC Seal die wahrscheinlich
erste Firewall entwickelt. Die NIDS-Sensoren werden als vorkonfigurierte Applian-
ces zur Verfligung gestellt. Es existiert jedoch auch die Moglichkeit, die Software auf
iiblicher PC-Hardware zu installieren, wenn nur geringe Netzwerkdurchsétze erwar-
tet werden. Die Verwaltung erfolgt von einem Desktop-Rechner.
Preis
NID 310 100 Mbit/s
Nur Software: ca. $ 7.000

Appliance: ca. $ 10.000

NID 315 Appliance 3x100 Mbit/s: ca. $ 16.000

NID 325 Appliance 1x1 Gbit/s: ca. $ 18.000
Signatur-Analyse

NCode - Signatur-Sprache, viele Websites bieten Updates in NCode

Defragmentierung, Protokolldekodierung, Zustandsiiberwachung
Reaktion

TCP Reset

Konfiguration einer Firewall
Grafischer Client fiir Verwaltung und Analyse

Microsoft Windows NT /2000

UNIX

3.5.6 Dragon
Dragon (http://www.enterasys.com) produziert sowohl ein NIDS als auch ein

HIDS. Hier soll das NIDS besprochen werden. Der Dragon Sensor wird als konfigu-
rierte Appliance oder als Software zur Verfiigung gestellt.
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Preis
Dragon Sensor
Nur Software: ca $ 3.000-$ 15.000
Appliance: ca. $ 7.500-$ 22.000

Signatur-Analyse
Vordefinierte Signaturen: >1300
Benutzerdefinierte Signaturen mit Skriptsprache
Wochentliche Updates
Defragmentierung, Protokolldekodierung, Zustandsiiberwachung

Reaktion
Benutzerdefinierte Befehle

Grafischer Client fiir Verwaltung und Analyse
UNIX

3.5.7 Prelude

Prelude (http:/fwww.prelude-ids.org) wurde 1998 von Yoann Vandoorselaere als Open-
Source-Projekt gestartet. Prelude versucht im Gegensatz zu anderen Open-Source-
IDS einen Hybrid-Ansatz. Hierzu bietet es sowohl NIDS- als auch HIDS-Sensoren
und kann andere IDS als Sensoren einbinden. So bietet es Schnittstellen fiir Snort,
Samhain, Libsafe, etc.

Preis

Open Source, daher keine Lizenzkosten

Betriebssysteme
UNIX (*BSD, Linux etc.)

Signatur-Analyse
Kann Snortregeln verwenden
Einfache Definition neuer Signaturen durch den Benutzer

Defragmentierung, Protokolldekodierung, Zustandsiiberwachung

Protokollanalyse durch HIDS Sensor

Erkennung von Bufferoverflows durch Libsafe Sensor

Datei-Integritatspriifungen durch Samhain Sensor

Grafische Clients fiir Verwaltung und Analyse
Webbasiert

Linux
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3.5.8 Samhain

Samhain (http://la-samhna.de/samhain/) ist ein File Integrity Assessment-Werkzeug
dhnlich Tripwire. Allerdings unterstiitzt Samhain im Gegensatz zu dem Open-Sour-
ce-HIDS Tripwire einen Client/Server-Modus. Hier kann Samhain samtliche Infor-
mationen tiiber verschliisselte Verbindungen auf einem zentralen Server (Yule) spei-
chern. Fir die Administration von Samhain kann dann eine webbasierte Oberflache
(Beltane, http://la-samhna.de/beltane/index.html) eingesetzt werden.

Preis

Open Source, daher keine Lizenzkosten

Betriebssysteme
UNIX (*BSD, Linux etc.), Rootkiterkennung nur auf Linux und FreeBSD

Uberpriifung der Datei-Integritit mit kryptografischen Priifsummen
Erkennung von Kernel-Rootkits auf Linux und FreeBSD

Webbasierter Client fiir Verwaltung und Analyse

3.5.9 Entercept

Entercept ist ein HIDS. Nach dem Aufkauf von Entercept durch Network Associates
wird es als McAfee Entercept vertrieben (http://www.nai.com/us/products/mcafee/
host_ips/category.htm). Der Hersteller bezeichnet es als ein verteiltes Host Intrusion
Prevention System. Es {iberwacht die Systemaufrufe im Betriebssystem und verhin-
dert so einen Einbruch. Hierzu erlaubt es die Definition von Richtlinien in einer Re-
geldatenbank. Die Agents iiberwachen zentral gesteuert die einzelnen Rechner. Der
Enteract Agent ist verfiigbar fiir Microsoft Windows NT und 2000 und Sun Solaris.
Die Verwaltungskonsole ist nur fiir Microsoft-Betriebssysteme verfiigbar.
Preis

McAfee Entercept: ca. EUR 6.000
Uberwachung
Samliche Prozessaufrufe
Zugriffe/Modifikation der Registry (Nur WinNT/2k)
Protokolldateien
Installation von Hintertiiren
Reaktion
Verhindert die Ausfithrung des Angriffes

Grafischer Client fiir Verwaltung und Analyse
Microsoft Windows NT und 2000
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3.5.10 NFRHID

Das NFR HID (http://fwww.nfr.com) ist ein HIDS der Firma NEFR (s.o.). Es handelt sich
ebenfalls um ein verteiltes Host Intrusion Detection System. Zusétzlich bietet es als
Intrusion Management System (IMS) auch NIDS-Funktionalitdten. Die Agents tiber-
wachen zentral gesteuert die einzelnen Rechner. Das NFR HIDS basiert auf der Cen-
trax-Technologie von Cybersafe (http://www.cybersafe) und wurde stark modifiziert
und erweitert. Der Agent ist verfiigbar fiir Microsoft Windows NT4.0, Windows
2000, Sun Solaris 2.5, 2.6, 7.0 und 8.0, HP-UX 10.2 und 11.0 und IBM AIX 4.2.1, 4.3.2
und 4.3.3.
Preis
StarterPack (Konsole + 10 Sensoren) ca. $ 13.000

Weitere Sensoren: ca. $ 800

Uberwachung
Benutzerverhalten
Netzwerkverkehr des Rechners
Protokolldateien

Integritatstests mit Tripwire

Reaktion
Abmeldung des Benutzers
Deaktivierung des Benutzerkontos

Aktivierung von Tripwire

Grafischer Client fiir Verwaltung und Analyse
Microsoft Windows NT und 2000

3.5.41 LIDS

LIDS (http://www.lids.org) ist ein freies Open-Source-HIDS. Es arbeitet dhnlich wie
das Werkzeug Enteract. Das Linux-Intrusion-Detection-System {iberwacht samtliche
Zugriffe auf Ressourcen im Kernel und kann den Zugriff entsprechend definierter
Richtlinien erlauben oder verweigern. LIDS steht nur als Patch fiir die Linux-Kernel
2.2,2.4 und 2.6 zur Verfiigung.

Preis

Open Source
Uberwachung
Benutzerverhalten
Portscans
Protokolldateien
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Verhalten der einzelnen Prozesse

Kernelprozesse/Module

Reaktion
Abmeldung des Benutzers

Verweigerung des Zugriffes

Grafischer Client fiir Verwaltung und Analyse

Nein

3.5.12 Tripwire

Tripwire (http://www.tripwire.org) ist ein freies Open-Source-HIDS fiir Linux. Varian-
ten fiir andere Betriebssysteme sind kommerziell erhéltlich (http://www.tripwire.com).
Es handelt sich um ein Werkzeug, welches die Integritdt der Systemdateien in regel-
mafiigen Abstinden tberpriift.
Preis
Linux-Version: Open Source

Kommerzielle Versionen fiir zahlreiche Betriebssysteme: ca. 600 EUR

Uberwachung
Dateien und Datei-Inhalte

Reaktion

Lediglich Alarmierung per E-Mail

Grafischer Client fiir Verwaltung und Analyse
Nein, der Tripwire-Manager ist lediglich kommerziell verfiigbar fiir Microsoft
Windows NT4.0 und 2000 und Sun Solaris (SPARC) 7 und 8. Der Tripwire-
Manager kann dann die Tripwire-Installation auf den folgenden Plattformen
verwalten und tiberwachen: Windows NT4.0 und 2000, Solaris (SPARC), IBM
AIX; HP-UX, Compaq Tru64, FreeBSD und Linux.
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Rechtliche Fragestellungeh
beim Einsatz eines IDS

Dieses Kapitel nennt die Gesetze, die bei einem Einsatz eines Intrusion-Detection-
Systems in der Bundesrepublik Deutschland zu beachten sind. In anderen Léndern
sind die entsprechenden Gesetze zu konsultieren. Die angesprochenen Gesetze sind
grundsatzlich zu beachten, wenn Rechnersysteme zur Datenverarbeitung eingesetzt
werden. Jedoch erfordert der Einsatz eines IDS eine zusatzliche Betrachtung dieser
Gesetze.

4.1 Welche Gesetze sind anwendbar?

Bei der Betrachtung der rechtlichen Fragestellungen beim Einsatz eines IDS miissen
zwei Aspekte besonders betrachtet werden. Hierbei handelt es sich um

den Datenschutz und

die Verwertbarkeit der Daten vor Gericht.
Diese beiden Aspekte sollen nun kurz beleuchtet werden. Hierbei kann nur die per-
sonliche Erfahrung des Autors wiedergegeben werden. Es handelt sich dabei um kei-
ne vollstdndige oder gar rechtsverbindliche Aussage. Simtliche Darstellungen dieses

Kapitels sind immer im Lichte der speziellen Situation neu zu evaluieren und mit
der Rechtsabteilung des eigenen Unternehmens/Behérde abzustimmen.

4.1.1 Datenschutz und IDS

Hier kommen die folgenden Gesetze zum Tragen (keine Gewihr fiir Vollstandigkeit):

Recht auf informationelle Selbstbestimmung (Art. 1 Abs. 1 GG)
Zweckbindung der Daten (BDSG § 3, § 14 (4) und § 31)
Innerbetriebliche Mitbestimmung (BtrVG § 87 (1))

Gesetz tiber die Nutzung der Teledienste (TDG)
Teledienstedatenschutzgesetz (TDDSG) (TDDSG § 4-6)



4 Rechtliche Fragestellungen beim Einsatz eines IDS

Ausfiihrliche Ausfiihrungen zu diesem Thema finden sich auch in dem Skript Inter-
netrecht von Dr. Thomas Hoeren (http://www.uni-muenster.de/Jura.itm/hoeren/).

Das Bundesdatenschutzgesetz (BDSG) definiert in § 3 Abs. 1 den Schutz der per-
sonenbezogenen Daten. Dies begrenzt den Datenschutz auf natiirliche Personen. Da-
ten juristischer Personen werden nicht durch das BDSG geschiitzt. Das BDSG schiitzt
alle Informationen, die eine Aussage iiber den Betroffenen machen (Name, Anschrift,
Staatsangehorigkeit, Beruf etc.).

Sobald diese Daten anonymisiert oder aggregiert vorliegen, ist es herrschende Mei-
nung, dass sie keine Einzelangaben mehr sind, wenn kein Riickschluss auf die einzel-
ne Person moglich ist. Erfolgen Zuordnungen einzelner Benutzer zu diesen Gruppen,
so wird jedoch der Personenbezug wiederhergestellt. Die Anonymitédt wird nach § 3
Abs. 7 BDSG als ausreichend angesehen, wenn die Daten »nicht mehr oder nur mit
einem unverhaltnisméflig groflen Aufwand an Zeit, Kosten und Arbeitskraft einer
bestimmten oder bestimmbaren natiirlichen Person zugeordnet werden kénnenc.
Anonyme oder pseudomisierte Speicherungen sind erlaubt, wenn nicht eine Auf-
16sung der Anonymitit oder der moglicherweise verwendeten Pseudonyme durch
den Datenverarbeiter moglich ist. Hierzu kann es zum Beispiel sinnvoll sein, die Da-
ten getrennt zu speichern, so dass Verbindungsdaten und Personendaten auf unter-
schiedlichen Systemen an unterschiedlichen Orten gespeichert werden. Der Daten-
verarbeiter ist dann nicht autorisiert, auf beide Quellen zuzugreifen.

Das BDSG schiitzt simtliche Verarbeitungsphasen der Daten: Erhebung, Speiche-
rung, Verdnderung, Ubermittlung, Sperrung und Loschung. Dieser Schutz ist in § 3
des BDSG definiert.

Grundsatzlich ist jede Verarbeitung personenbezogener Daten verboten. Eine Ver-
arbeitung ist nur erlaubt, wenn

a. die betroffene Person ihre Einwilligung schriftlich erklart hat,

b. die Erlaubnis in einem Tarifvertrag oder einer Betriebsvereinbarung enthalten ist
oder

c. eine gesetzliche Vorschrift existiert.

Die schriftliche Einwilligung durch den Betroffenen ist nach § 4a Abs. 1 BDSG nur
moglich, wenn der Betroffene zuvor tiber den Zweck der Speicherung und die mégli-
che Ubermittlung der Daten aufgeklart wurde. Besteht nicht die Moglichkeit, eine
schriftliche Einwilligung der Betroffenen (z.B. bei Online-Vertrdagen) einzuholen, so
erlaubt § 3 des TDDSG eine elektronische Einwilligung, die so gestaltet ist, dass eine
bewusste Handlung des Kunden vorliegt. Genaue Angaben sind dem Gesetz zu ent-
nehmen.

Die Erlaubnis kann auch in einem Tarifvertrag oder einer Betriebsvereinbarung gere-
gelt werden. Zunéchst ist die Nutzung der Internetdienste in dienstliche und private
Nutzung zu trennen. Eine Uberwachung privater E-Mails féllt unter das Fernmelde-
geheimnis (§ 85 TKG). Darf der Anwender nur dienstliche E-Mails versenden, so darf
der Arbeitgeber wahrscheinlich den Ein- und Ausgang von E-Mails einschliefdlich
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4.1 Welche Gesetze sind anwendbar?

der Zieladressen festhalten. Er darf ferner bei Abwesenheit des Mitarbeiters E-Mails
lesen, sofern diese nicht als privat zu erkennen sind. Ansonsten ist nur die Lektiire
bei Nachweis eines berechtigten Interesses erlaubt (Verdacht auf strafbare Handlun-
gen, Gefdhrdung des Betriebsfriedens oder Betriebsgeheimnisse).

Eine gesetzliche Vorschrift kann ebenfalls die Speicherung personenbezogener Daten
erlauben. Sobald die Daten fiir die Rechnungsstellung benétigt werden oder fiir die
Aufrechterhaltung des technischen Betriebes erforderlich sind, diirfen sie wahr-
scheinlich zweckgebunden gespeichert werden. Eine Léschung der Daten ist erfor-
derlich, sobald sie nicht mehr benétigt werden.

Laut § 9 des Telekommunikations-Datenschutzgesetzes darf ein Telekommunikati-
onsanbieter im Einzelfall die Bestandsdaten und Verbindungsdaten der Beteiligten
erheben, verarbeiten und nutzen, wenn dies zur Erkennung, Eingrenzung und Besei-
tigung von Storungen dient.

Liegen Anhaltspunkte vor, so diirfen alle Bestands- und Verbindungsdaten erhoben,
verarbeitet und genutzt werden, die zum »Aufdecken sowie Unterbinden von
Leistungserschleichungen und sonstigen rechtswidrigen Inanspruchnahmen der
Telekommunikationsnetze und -dienste erforderlich sind«. Hiervon sind jedoch un-
verziiglich die Regulierungsbehorde fiir Telekommunikation und Post und der Bun-
desbeauftragte fiir den Datenschutz in Kenntnis zu setzen.

Ein wahrscheinlich unproblematischer Einsatz eines IDS-Systems ist nur zu gewéhr-
leisten, wenn die schriftliche Einwilligung der Beteiligten bzw. eine Betriebsverein-
barung vorliegt oder das IDS nur bei einem Missbrauch im Einzelfall eine Protokol-
lierung der Verbindungsdaten vornimmt. Dies ist jedoch kritisch, da das IDS falsch-
positive Meldungen erzeugen kann. Es muss daher versucht werden, moglichst
samtliche falsch-positiven Meldungen zu unterdriicken.

§ 31 BDSG schreibt dann aber vor, dass die personenbezogenen Daten, die aus-
schliefllich zu Zwecken der Datenschutzkontrolle, der Datensicherung oder zur Si-
cherstellung eines ordnungsgeméfien Betriebes einer Datenverarbeitungsanlage ge-
speichert werden, nur fiir diese Zwecke verwendet werden diirfen. Sie diirfen zum
Beispiel nicht zur Leistungskontrolle ausgewertet werden.

4.1.2  Verwertbarkeit vor Gericht

Die Verwertbarkeit der Daten von Intrusion-Detection-Systemen vor Gericht wird in
zwei verschiedenen Gesetzen geregelt: in der Strafprozessordnung (StPO) und in der
Zivilprozessordnung (ZPO). Die Ergebnisse eines IDS sind vor Gericht so zu behan-
deln wie der Augenschein oder eine Zeugenaussage. Die Bewertung kann jedoch
auch durch einen Sachverstandigen vorgenommen werden. Es handelt sich nicht um
ein rechtsverbindliches Beweismittel im Sinne von § 416 ZPO.

Von grofSem Nachteil ist die Tatsache, dass diese Daten iiblicherweise sehr leicht mo-
difiziert oder ganzlich kiinstlich erzeugt werden konnen. Hier ist es erforderlich, die

75



4 Rechtliche Fragestellungen beim Einsatz eines IDS

IDS-Daten mit einer automatischen Integritétssicherung zu versehen, die eine spitere
Modifikation erkennen lasst. Dies kann eine Speicherung auf read-only-Datentrdgern
oder eine digitale Signatur sein. Ein weiteres Problem stellt die Authentizitdt der Da-
ten dar. Es muss gewihrleistet sein, dass die Daten so erhoben wurden, wie sie tat-
sdchlich vorlagen und bei der Erhebung es nicht zu einer Verfilschung der Daten ge-
kommen ist. Eine Nachvollziehbarkeit ist am wahrscheinlichsten beim Einsatz eines
Open-Source-Systems oder der Verwendung zertifizierter Software gewahrleistet.

4.1.3 Allgemeiner Hinweis

Die hier gegebenen Ausfiihrungen und Zitate wurden nach bestem Wissen ohne jede
Gewiéhrleistung und ohne Anspruch auf Vollstindigkeit gegeben. Eine Evaluierung
muss immer vor Ort durch die entsprechende Rechtsabteilung des Unternehmens er-
folgen. Einige weitere Hinweise diesbeziiglich erfolgen im Kapitel 17, »Datenschutz-
Aspekte in einem Unternehmensnetzwerk«.
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Vorbereitung auf den Ernstfall

Dieses Kapitel beschiftigt sich mit den vorbereitenden Mafinahmen beim Einsatz ei-
nes Intrusion-Detection-Systems. Hierbei handelt es sich auch um allgemeine Maf3-
nahmen, die grundsatzlich bei der Entwicklung einer Sicherheitsstrategie ins Auge
gefasst werden sollten. Bei der Umsetzung einer IDS-Struktur sind diese Mafinahmen
aber besonders wichtig. Im Wesentlichen handelt es sich um folgende Fragestellung:
Wer reagiert wie und wann?

1. Bildung eines Notfallteams
2. Erstellung eines Notfallplans
3. Erstellen einer Sicherheitsrichtlinie

5.1 Notfallteam: Computer Emergency Response Team

Bevor ein IDS-System implementiert wird, sollten bereits gewisse Vorkehrungen ge-
troffen werden. Eine grundsétzliche Frage ist: Wer reagiert in einem Notfall (z.B. Ein-
bruch)? Wird diese Frage erst gestellt, wenn der Einbruch stattgefunden hat, ist es ei-
gentlich immer zu spét. Es finden sich moglicherweise nicht die geeigneten Personen.
Die Teamarbeit dieser Personen ist nicht erprobt und die Kompetenzen sind nicht im
Vorfeld abgeklart worden. Die Kenntnisse der Personen geniigen moglicherweise
nicht dem Anspruch eines Notfallteams und die Personen benétigen zusitzliche
Schulungen. Eine Anerkennung der Ergebnisse vor Gericht ist sehr fraglich, da die
Fachkunde und die Sachkenntnis der beteiligten Personen nicht nachgewiesen wer-
den kénnen.

Um derartige Probleme zu vermeiden, sollte jedes Unternehmen ab einer bestimmten
Grofle iiber ein Incident Response Team oder Computer Emergency Response Team
(CERT) verfiigen, welches in Notfillen die Kompetenz und das Wissen besitzt, zu
reagieren. Hierzu sind die folgenden Fragen zu kldren:

Wie wird dieses Team finanziert?
Wer ist Mitglied des Teams?

Wem ist das Team Rechenschaft schuldig und wer ist weisungsberechtigt gegen-
iiber dem Team?

Welche Dienste bietet das CERT?



5 Vorbereitung auf den Ernstfall

Die Vorteile eines derartigen Teams liegen auf der Hand. Die folgende Auflistung
stellt eine Auswahl der Vorteile eines vorhandenen Teams dar:

Wissen. Die Mitglieder des Teams konnen spezifisch geschult werden und be-
schéftigen sich mit hoher Prioritdt mit den Themen, fiir die das Team geschaffen
wurde.

Koordination. Die Kompetenzen im Team konnen einmalig verteilt werden. Eine
Koordination unter den Mitgliedern ist sehr leicht moglich, da sowohl der Leiter
als auch die einzelnen Mitglieder ihre Fahigkeiten und Verfiigbarkeiten gut beur-
teilen koénnen.

Vorsorge. Das Team ist in der Lage, Sicherheitsprobleme bereits im Vorfeld zu er-
kennen und deren Abhilfe anzuregen.

Unabhingigkeit. Das Team kann als eigenstandige Struktur im Unternehmen frei
von politischen Querelen und Barrieren arbeiten.

Bei der Bildung eines Notfallteams wird hédufig zu Beginn die Frage aufgeworfen,
wie grofs das Team werden muss. Dies hédngt sicherlich von der Gréfie des Unterneh-
mens und der Vielfalt der eingesetzten Systeme ab. Kleine Firmen werden kein Team
bilden, da sie nicht {iber die personellen Ressourcen verfiigen. Hier wird es sich
meist um eine einzelne Person handeln, die die Aufgaben des Teams wahrnehmen
wird. Je grofler das Unternehmen ist und je mehr verschiedene Systeme zum Einsatz
kommen, umso grofer wird das Team werden. Das Team soll mindestens einen Ex-
perten fiir jedes eingesetzte Computersystem enthalten. Diese Personen miissen nicht
stindige Mitglieder des Teams sein. Sie kénnen bei Bedarf hinzugerufen werden. Es
sollten aber einige standige Mitglieder zur Koordination des Teams vorhanden sein.

Die Anforderungen an das Team und seine Funktionen miissen die folgenden Punk-
te umfassen:

Das Notfallteam und die betroffene Abteilung fithren gemeinsam die Tatigkeiten
zur Behandlung des Notfalls durch. Jedoch sollte grundsatzlich geklart sein, wer
in diesem Fall weisungsberechtigt ist. Es ist auch moglich, dass das Team die voll-
standige Kontrolle iibernimmt. Dies fiihrt jedoch hédufig zu einer fehlenden Bereit-
schaft zur Zusammenarbeit bei den betroffenen Abteilungen.

Das Notfallteam sollte den Kontakt zu anderen Teams weiterer Unternehmen
oder zu offentlichen Notfallteams zum Zwecke des Informationsaustausches
aufrechterhalten und pflegen. Hierbei sind die nationalen CERTs, CERT-Bund
(http:/fwww.bsi.bund.de/certbund) und DEN-CERT (http://www.cert.dfn.de/) sowie das
CERT/CC (http://www.cert.org) besonders zu erwahnen.

Das Notfallteam sollte Werkzeuge zur Verbesserung der Sicherheit entwickeln
und/oder evaluieren.

Das Notfallteam sollte Planungen fiir den Fall eines Einbruches oder eines Angrif-
fes durchfithren. Ubungen dhnlich einer Feuerwehriibung kénnen die Funktions-
weise des Plans testen und nachweisen.
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5.2 Notfallplan

Das Notfallteam muss seine eigenen Fihigkeiten in Schulungen erweitern und
durch Schulungen der Mitarbeiter diese Informationen auch weitergeben.

In vielen Féllen werden die Unternehmen jedoch nicht selbst ein Team bilden wollen,
welches diese Funktionen wahrnimmt, sondern diese Leistung extern einkaufen.
Dies kann, insbesondere fiir kleinere Unternehmen, eine sehr effektive und kosten-
giinstige Variante darstellen, da das Team nur mit den tatsdchlich vorkommenden
Ereignissen umgehen muss. Es muss nicht rund um die Uhr vor Ort verfiigbar sein.
Leider kennen derartige externe Notfallteams hédufig nicht die internen Strukturen
und Anforderungen des Unternehmens gut genug, um auf diese eingehen zu kon-
nen. Des Weiteren sind diese Teams nicht immer verfiigbar. Die Qualitat ihrer Arbeit
ist schwer zu beurteilen. Es existieren unterschiedlichste Anbieter mit den unter-
schiedlichsten Dienstleistungen in diesem Bereich des Marktes. Der teuerste ist nicht
immer unbedingt der beste Anbieter.

5.2 Notfallplan

Ein ausgearbeiteter Notfallplan ist bei einem sicherheitsrelevanten Ereignis schnell in
der Lage, Organisation in das enstehende Chaos zu bringen. Meist entsteht bei einem
sicherheitsrelevanten Ereignis, wie zum Beispiel einem Einbruch auf einem Webser-
ver, eine ziellose ungeordnete Aktivitdt, bei der verschiedenste Personen unter-
schiedliche Richtungen in der Behandlung des Ereignisses einschlagen.

Ein Einbruch ist vergleichbar mit einem Feuer. Das Notfallteam stellt die Feuerwehr
dar. Eine Feuerwehr ohne Organisation und Plan kann nur die einfachsten und
kleinsten Feuer 16schen. Sobald ein Mehrfamilienhaus oder eine Lagerhalle mit unbe-
kanntem Inhalt brennt, kann sie nicht mehr addquat reagieren. Miissen zuerst Men-
schen gerettet werden? Mit welchen Loschmitteln darf geléscht werden? Ist Atem-
schutz zu tragen? Kann das Feuer auf andere Gebdude tibergreifen? Die Antworten
auf diese Fragen und die Reihenfolge der auszufiihrenden Arbeiten kdnnen nur
durch sorgfaltige Planung und Training im Vorfeld bestimmt werden. Das Notfall-
team steht vor denselben Fragen.

Der Notfallplan sollte die folgenden Fragen beantworten:

Wie erfolgt die Alarmierung des Notfallteams?

Dies beinhaltet die Adressen der Mitglieder, Mobiltelefon-Nummern und Regeln
der Eskalation.

Reaktion auf die tiblichen Gefahren
Virus-Infektion
Auf einem Rechner

Infektion aller/vieler Rechner

Angriff eines Servers

Einbruch auf einem Server

79



5 Vorbereitung auf den Ernstfall

Darf der Rechner abgeschaltet werden?

Wie lange darf der Rechner vom Netzwerk getrennt werden?
Angriff/Einbruch auf einer Workstation

Recovery
Wird eine forensische Analyse durchgefiihrt?
Wer stellt wann den sicheren Zustand des Rechners wie wieder her?
Wer darf entscheiden wann ein sicherer Zustand wieder erreicht ist?

Wer darf (in welchem Umfang) kurzfristig Finanzmittel freigeben?

Berichterstattung
Wer erstattet wann und in welchen Abstianden Bericht?
Wie ausfiihrlich ist dieser Bericht?
Werden diese Fragen bereits im Vorfeld fiir die in Frage kommenden Rechner in ei-
ner Sicherheitsrichtlinie beantwortet und diese von der Unternehmensleitung abge-

segnet, so kann das eigentliche Problem wesentlich schneller, reibungsloser und ziel-
gerichteter behandelt werden.

5.3 Entwicklung der Sicherheitsrichtlinie

Eine Frage, die bisher noch gar nicht betrachtet wurde, soll in diesem Abschnitt ge-
stellt werden: Was ist ein sicherheitsrelevantes Ereignis? Sicherlich ein Angriff oder
ein Einbruch. Wie wird dieser Angriff, Einbruch oder Missbrauch definiert? Darf ein
Anwender unternehmenseigene Dateien per E-Mail versenden? Darf ein Anwender
auf JavaScript-haltige oder pornografische Seiten zugreifen? Darf ein Anwender ein
Modem installieren?

Diese Fragen beriihren das Intrusion-Detection-System nicht nur am Rande. Ein In-
trusion-Detection-System ist, wie eine Firewall, in der Lage, bei vielen dieser Fragen
das Einhalten einer Sicherheitsrichtlinie zu iiberpriifen. Hierzu muss allerdings eine
Sicherheitsrichtlinie existieren, die mithilfe der Firewall und des IDS-Systems umge-
setzt werden kann.

Dieses Kapitel soll einige Hilfen bei der Erstellung einer derartigen Sicherheitsricht-
linie geben.

Es sollten Richtlinien fiir die folgenden Bereiche entwickelt werden:
Zuginge
Login-Name und Kennwortldnge

Verschliisselung
PKI und Smartcards

Akzeptierte Benutzung (Acceptable Use)
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5.3 Entwicklung der Sicherheitsrichtlinie

Allgemeine Verwendung der Systeme

Verhalten bei Viren

Physikalische Sicherheit
Netzwerkarchitektur

Physikalischer Zugang zu den Rechnern und dem Netzwerk

Fernzugriff
Internetzugriff
VPN-Zugriff
Websurfen
E-Mail

Wichtig ist es bei der Verfassung der Sicherheitsrichtlinien, die Zielgruppe nicht aus
den Augen zu verlieren. Die Sicherheitsrichtlinien miissen so verstiandlich geschrie-
ben sein, dass ein normaler Benutzer in der Lage ist, sie zu verstehen. Dies kann nur
durch kurze pragnante Richtlinien erreicht werden. Ein Anwender wird Sicherheits-
richtlinien, die langer als zehn Seiten sind, nicht lesen. Daher sollte fiir jeden der oben
angesprochenen Aspekte eine eigene kurze Richtlinie verfasst werden, die der An-
wender bei Bedarf gezielt lesen kann. Eine Benutzerordnung, die versucht, alle Punk-
te in einem Dokument zu erschlagen, wird wahrscheinlich ein Misserfolg sein, da
keiner aufSer vielleicht der Verfasser selbst sie liest.

Einige der Sicherheitsrichtlinien werden fiir die Administratoren geschrieben, um sie
bei der Umsetzung von Sicherheitsstrukturen zu unterstiitzen. Hierbei wird der Ver-
fasser nicht bereits die fertige Losung einer Sicherheitsstruktur vor Augen haben,
sondern moglichst allgemein die Richtlinie definieren. Insbesondere die Nennung
von bestimmten Produkten und Herstellern, moglicherweise von exakten Technolo-
gien, sollte unterbleiben. Werden derartige Spezifikationen in einer Sicherheitsricht-
linie festgelegt, so erschwert dies eine spatere Migration auf eine bessere Losung ei-
nes anderen Herstellers, da zundchst die Richtlinie neu geschrieben werden muss.
Dies lasst sich durch eine allgemeine Formulierung vermeiden.

Die Entwicklung von Sicherheitsrichtlinien ldsst sich am einfachsten an Beispielen
nachvollziehen. Im Folgenden sollen zwei Beispiele vorgestellt werden: E-Mail und
Acceptable Use.

5.3.1  E-Mail-Sicherheitsrichtlinie

E-Malil ist die hdufigste Anwendung des Internets. E-Mail stellt auch eine der dltesten
Anwendungen mit den meisten inhédrenten Sicherheitsliicken dar. Viele Viren und
Wiirmer der letzten Jahre verwendeten das E-Mail-System fiir ihre Verbreitung.

Architektur. Das Unternehmen ist verantwortlich fiir die Einrichtung und War-
tung eines Systems fiir den sicheren und zuverlédssigen Austausch von E-Mails in-
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5 Vorbereitung auf den Ernstfall

nerhalb des Unternehmens und mit anderen Personen und Firmen iiber das Inter-
net.

Untersuchung der E-Mail. Um die Sicherheit der Firma zu gewéhrleisten, wer-
den alle E-Mails auf Viren, Wiirmer, Trojaner und SPAM untersucht. Méglicher-
weise infizierte E-Mails werden zur Gewidhrung der Sicherheit nicht zugestellt,
sondern fiir eine spétere Analyse abgespeichert. Der Absender und der Empfan-
ger erhalten eine Benachrichtigung.

Aufgaben des Benutzers. Eine E-Mail darf lediglich dienstliche oder berufliche
Zwecke verfolgen. Private E-Mails diirfen nicht versandt werden. Bei der Versen-
dung von E-Mails sind diese digital zu signieren, um eine spétere Modifikation
zu verhindern.

Inhalt. Sensitive oder vertrauliche Informationen diirfen nur geeignet verschliis-
selt iiber das Internet an bevollméchtigte Personen gesendet werden. Die E-Mail
eines Anwenders wird mit dem Unternehmen identifiziert. Persénliche Meinun-
gen und Stellungnahmen mdiissen daher als solche gekennzeichnet werden. Der
Inhalt einer E-Mail sollte nicht 100 KByte iiberschreiten. Das Versenden von
Microsoft Office-Dokumenten in ihrem nativen Format ist nicht erlaubt. Derartige
Dokumente diirfen nur als PDF versandt werden.

5.3.2 Acceptable Use

Diese Richtlinie beschreibt den Zugriff und die Benutzung elektronischer Systeme,
die Weitergabe elektronisch gespeicherter Informationen und die Nutzung elektro-
nischer Kommunikationsdienste. Diese Richtlinie betrifft alle Anwender, die die
Rechnersysteme der Firma nohup.info verwenden. Das schlieit alle Angestellten
und externen Berater ein. Als Kommunikationsdienst wird jede Form der elektro-
nischen Kommunikation angesehen (einschliefSlich des lokalen Netzwerkes, des In-
ternets und der Telekommunikation).
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Verwendung der Kommunikationssysteme. Samtliche Systeme zur Informati-
onsverwaltung und -libertragung diirfen lediglich fiir dienstliche/berufliche
Zwecke genutzt werden. Private Nutzung ist nur im Notfall erlaubt.

Uberwachung. Samtliche Daten, die iiber die Systeme transportiert werden, sind
geistiges Eigentum des Unternehmens. Alle Mitteilungen werden als dienstlich
eingestuft. Das Unternehmen hat das Recht, diese Mitteilungen zu iiberwachen,
zu kopieren, zu speichern oder zu l6schen.

Missbrauch. Der Missbrauch der Systeme ist nicht erlaubt. Es diirfen keine Da-
ten, die dem besonderen Datenschutz unterliegen, iiber diese Systeme aus-
getauscht werden. Die Anwendung dieser Systeme zum Schaden des Unterneh-
mens ist verboten. Illegale Aktivititen diirfen nicht auf diesen Systemen aus-
gefiihrt werden. Angriffe oder Einbriiche gegen die Systeme des Unternehmens
oder Systeme im Internet sind verboten.



5.3 Entwicklung der Sicherheitsrichtlinie

Software-Installation. Die Installation zusétzlicher Software durch den Anwen-
der ist nicht erlaubt. Eine Installation darf nur durch die autorisierten Personen
vorgenommen werden. Hierbei sind die Lizenzbestimmungen der Software zu
priifen und anzuwenden. Die Anfertigung einer Kopie von Software, die das Ei-
gentum des Unternehmens darstellt, ist nicht erlaubt. Die Kopie lizenzierter Soft-
ware ist nur nach spezieller Autorisierung erlaubt.

Virenschutz. Anwender diirfen nicht bewusst Viren erzeugen oder in das Netz-
werk einschleusen. Bevor Daten auf Unternehmenssysteme iibertragen werden,
sind die entsprechenden Daten (Dateien, Datentrdger) auf Viren zu testen.

Dieses Beispiel orientiert sich sehr stark an Beispielen des anglo-amerikanischen Rau-
mes. Im Kapitel 17, »Datenschutz-Aspekte in einem Unternehmensnetzwerk« wer-
den Beispielregelungen fiir den deutschen Raum vorgestellt.
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IDS im Einsatz

Dieses Kapitel zeigt den typischen Zyklus bei der Umsetzung einer Sicherheitsstruk-
tur auf. Hierbei wird auch auf den Einsatz eines IDS eingegangen. Der typische Zy-
klus besteht aus:

Pravention

Einbruch

Erkennung

Reaktion

Analyse

Recovery

NSOl » e

Konsequenzen

6.1 Pravention

Bei der Umsetzung einer Sicherheitsstruktur wird zundchst mit der Phase der Pra-
vention begonnen. Hierbei werden grundsatzliche Mafinahmen zur Verbesserung
der Sicherheit durchgefiihrt. Dies sind Mafinahmen sowohl zur Verbesserung der Si-
cherheit auf Software-Ebene als auch auf physikalischer Ebene.

Die Pravention besteht iiblicherweise aus folgenden Eckpfeilern:

Update der Betriebssysteme

Deaktivierung der unnétigen Dienste

Installation von Virenscannern auf den Systemen

Audit und Reorganisation des Netzwerks

Raumliche Trennung und Verschluss wichtiger Systeme
Deaktivierung nicht verwendeter Netzwerkzugénge
Installation einer Firewall

Installation eines IDS

Verwendung verschliisselter Anmeldesysteme

Bildung eines Notfallplans und Erzeugung eines Notfallplans



6 IDS im Einsatz

Leider wird die physikalische Sicherheit und die Installation von ID-Systemen ver-
nachléssigt. Die im Jahre 2002 durchgefiihrte Umfrage des Computer Security Insti-
tute (CSI) in Kombination mit dem Federal Bureau of Investigations (FBI) (503
befragte Unternehmen) zeigt, dass 84% aller Unternehmen physikalische Sicherheit
implementierten, 60% aller befragten Unternehmen ein IDS und 50% verschliisselte
Anmeldesysteme verwendeten (http://www.gocsi.com/press/20020407.html). Die im sel-
ben Jahr vom AusCERT durchgefiihrte Umfrage zeigt dhnliche Werte fiir die aust-
ralischen Unternehmen (http://www.auscert.org.au/Information/Auscert_info/2002cs.pdf).

Eine Aktualisierung der verwendeten Betriebssysteme auf den neuesten Stand und
eine Deaktivierung samtlicher nicht benétigter Dienste sollte selbstverstandlich sein.
Dies sollte eine allgemeine Tatigkeit der Administratoren bei der Installation und
spdteren Wartung eines Betriebssystems darstellen. Eine Firewall darf nicht als mog-
licher Ersatz der Systempflege angesehen werden!

Die Installation von Virenscannern auf allen Systemen ist ebenso erforderlich. Die
reine Installation der Virenscanner auf bestimmten Servern ist nur dann méglich,
wenn keine eigentlichen Client-Systeme existieren, wie zum Beispiel in einer Termi-
nalserver-Losung. Ansonsten bestehen zu viele Méglichkeiten des Vireneintritts in
ein Netzwerk. Hierbei handelt es sich um E-Mails, Disketten und durch den Anwen-
der hergestellte CD-ROMs. Weitere Moglichkeiten sind denkbar.

Eine Reorganisation der Netzwerkstruktur kann ebenfalls praventiven Charakter ha-
ben. Hierbei kénnen die besonders kritischen Systeme fiir eine einfache Uber-
wachung gruppiert werden. Querverbindungen kénnen unterbunden werden, um
eine Uberwachung zu garantieren. Dies ermdglicht in einem weiteren Schritt die ein-
fache Installation einer Firewall.

Die Deaktivierung der nicht verwendeten Netzwerkzugénge ist sehr wichtig. Haufig
wird dies vergessen. Hiermit sind sowohl ungenutzte Modemzugénge als auch un-
genutzte Patch-Dosen gemeint. Ansonsten besteht die Gefahr, dass ein Eindringling
einen zusédtzlichen Rechner mit dem Netzwerk verbinden kann. Dieser Rechner hat
anschlieffend bereits die Firewall {iberwunden und kann ohne weitere Beschrankung
im Netzwerk agieren. Interessierte mogen sich die Verwendung der Dreamcast-Spie-
lekonsole zu diesem Zweck anschauen: http://www.dcphonehome.com.

Schliefilich sollte eine Firewall als praventive Mafinahme installiert werden. Die In-
stallation einer Firewall wird sehr ausfiihrlich in verschiedenen weiteren Biichern be-
schrieben, eine Auswahl finden Sie in den Literaturhinweisen auf S. 820. Diese Fire-
wall soll den Netzwerkverkehr entsprechend der Sicherheitsrichtlinie iiberwachen.

Die Installation eines IDS schliefit die praventiven MaSnahmen ab. Dieses IDS soll
den Erfolg der praventiven Mafinahmen bestimmen. Die Installation eines IDS wird
in diesem Buch recht ausfiihrlich behandelt.

Im Wesentlichen handelt es sich bei allen anderen praventiven Mafsnahmen um Vor-
beugungsmafinahmen, die die vorhandenen bekannten Sicherheitsliicken schliefSen
sollen. Hiermit soll ein Einbruch nach bestem Wissen und Gewissen unmdoglich sein.
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6.2 Einbruch

Trotz aller praventiven Mafinahmen wird ein Einbruch stattfinden. Es ist eigentlich
nur eine Frage der Zeit. Im Bereich der Computersicherheit arbeitet kaum jemand, der
nicht selbst Opfer eines Einbruchs wurde. Wird dies dennoch behauptet, so haben die-
se Personen meist einen erfolgreichen Einbruch nicht erkannt. Diese Einbriiche sind
die Folge verschiedenster Aspekte. Meist sind die folgenden Punkte verantwortlich:

Schlampige Systemwartung
Fehler bei der Administration der Firewall oder der Router
Vergessene Testsysteme und -zugange

Neue unbekannte Sicherheitsliicken in scheinbar sicheren Systemen

Diese Punkte sind verantwortlich fiir die meisten Sicherheitsliicken in modernen
Netzwerken. Hierbei handelt es sich zum Beispiel um den Systemadministrator, der
voriibergehend die Regeln einer Firewall zu Testzwecken modifiziert. Leider wird
nach dem Test vergessen, die Modifikationen wieder riickgdngig zu machen oder es
existiert keine Dokumentation, die eine Wiederherstellung des Grundzustandes er-
laubt.

Genauso haufig werden zu Testzwecken Webserver oder E-Mail-Server installiert,
die nach Beendigung des Tests nicht deaktiviert werden. (Wer weifs, ob wir den noch
mal gebrauchen konnen?)

Ein Einbruch ist also unausweichlich. Dies sollte jedem Administrator deutlich sein,
der sich mit Sicherheitsfragen beschéftigt. Angriffe gehéren sogar zur Tagesordnung.

6.3 Erkennung

Wenn der Einbruch erfolgt ist, ist es wichtig, diesen zu erkennen. Dies ist Aufgabe
des Intrusion-Detection-Systems, aber auch des Personals.

Viele Einbriiche konnen sehr gut von ID-Systemen erkannt werden. Hierzu ist es aber
auch erforderlich, dass diese Systeme so installiert wurden, dass eine Erkennung
moglich ist. Wenn gewisse Rechner ausgespart werden, weil die Installation eines
IDS die Nutzung, Administration und Wartung stark beeintréchtigen wiirde, so wird
dieses System nicht durch ein IDS iiberwacht. Eine Uberwachung kann dann nur se-
kundaér erfolgen, da dieses System vielleicht im Netzwerk Auffalligkeiten zeigt.

Ein typisches Beispiel sind normale Arbeitsplatzrechner. Diese werden meist nicht
von einem IDS iiberwacht. Der geringe Wert der auf dem System gespeicherten Da-
ten rechtfertigt in vielen Féllen nicht den Einsatz eines IDS. Eine Putzfrau oder ein
Wartungstechniker ist aber in der Lage, diese Systeme moglicherweise von Diskette
neu zu starten oder das Kennwort von einer gelben Klebenotiz unter der Tastatur ab-
zulesen. Anschlieflend konnen diese Personen das Netzwerk scannen, Anmeldever-
suche auf anderen Rechnern unternehmen oder nur den Netzwerkbetrieb storen.
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Diese Aktivitdten konnen nicht von einem IDS auf dem Rechner erkannt werden, da
hier kein IDS existiert. Die Erkennung muss {iiber die ID-Systeme erfolgen, welche
die sekundar angegriffenen Rechner oder das Netzwerk {iberwachen.

Eine besondere Sorte von Angriffen kann nur vom Personal erkannt werden. Leider
handelt es sich hierbei auch um einen der gefahrlichsten Angriffe: Social Engineering.
Das Social Engineering ist kein Angriff auf die Hard- oder Software, sondern auf den
Menschen (genannt Wetware). Hierbei wird versucht, durch Tduschung sicherheits-
relevante Informationen zu erhalten. Das CERT/CC hat hierzu zwei Informationen
herausgegeben (http://www.cert.org/advisories/CA-1991-04.html und http://www.cert.org/
incident_notes/IN-2002-03.html).

Damit diese Angriffe aber vom Personal erkannt und gemeldet werden koénnen, ist
es erforderlich, dass es diesbeziiglich geschult wird.

6.4 Reaktion

Nach Erkennung des Einbruches erfolgt die erste Reaktion. Die wichtigste Regel an
dieser Stelle ist:

Do Not Panic!

Anschlieflend sollten die folgenden Schritte unternommen werden. Dies kann auch
im aufgestellten Notfallplan spezifiziert werden.

Stopp des Einbruchs, wenn méglich: Trennung des Systems vom restlichen Netz-

werk, Deaktivierung des Benutzerkontos etc."

Analyse und Dokumentation aller Umstdande

Spiegelung des Systems fiir eine spatere Analyse

Einschéatzung des Vorfalls

Berichterstattung
Die Analyse und die Dokumentation der vorgefundenen Umsténde des Systems sind
wichtig fiir die nun erfolgende Einschidtzung des Vorfalls. Es ist nun zundchst wichtig
zu ermitteln, wie viele Rechner in welchem Ausmaf} und in welcher Form kompro-
mittiert wurden. Dies kann sicherlich nicht sofort in allen Einzelheiten bestimmt wer-
den. Das ist die Aufgabe einer spateren forensischen Analyse. Dennoch sollte durch
eine Auswertung der IDS-Daten versucht werden, die betroffenen Rechner und An-
wendungen zu bestimmen. Hierbei sollten die folgenden Fragen beantwortet werden:

Wie viele Rechner sind betroffen?

Wie viele Netzwerke sind betroffen? War der Einbrecher in der Lage, zum Bei-
spiel iiber ein VPN auf andere Netze zuzugreifen?

1 Bei einer Trennung vom Netz ist jedoch zu beachten, dass moglicherweise die Daten iiber
die aufgebauten Netzwerkverbindungen verloren gehen. Diese miissen dann im Vorfeld ge-
sichert werden.
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Hat der Einbrecher privilegierte Rechte (root) erlangen kénnen?

Sind weitere Rechner dhnlich verwundbar?

Die Antworten auf diese Fragen sollten einen groben Eindruck vom Ausmaf des Ein-
bruchs geben. Auflerdem sind dies die Fragen, die auch in einem ersten Bericht be-
antwortet werden mdissen.

Die Abgabe eines Berichtes ist verpflichtend. Dies ist am einfachsten mit einer Sicher-
heitsrichtlinie (Security Policy) zu erreichen. Diese Richtlinie muss die folgenden
Punkte definieren:

Form des Berichtes. Dies kann E-Mail, Papierform, miindlich etc. sein.
Empfanger des Berichtes
Zeitpunkt des Berichtes. Wie schnell muss dieser Bericht verfasst werden?

Inhalt. Welche Informationen muss dieser Bericht enthalten und bei welchen Vor-
fallen muss ein Bericht angefertigt werden?

Dann sollte entschieden werden, wie reagiert wird. Dies kann von einer kompletten
Abschaltung bis hin zu einem Ignorieren des Vorfalls reichen, wenn er sich als harm-
los herausstellt.

6.5  Analyse

Im Folgenden wird der Vorfall genauer analysiert und der sichere Zustand wieder-
hergestellt. Die Reihenfolge dieser beiden Punkte wird meist von dufleren Umstédn-
den diktiert.

In Abhéngigkeit vom betroffenen System oder Benutzerkonto kann das System fiir
mehrere Stunden oder Tage aus dem Betrieb genommen werden. Einige Systeme
diirfen jedoch nicht einmal fiir wenige Minuten oder Stunden den Betrieb einstellen.
So wird die Entscheidung iiber das weitere Vorgehen nicht von den Administrato-
ren, sondern von den Bediirfnissen des Unternehmens entschieden.

Ein Webserver, der eine E-Commerce-Losung anbietet, wird wahrscheinlich bei ei-
nem kleineren Einbruch nicht sofort abgeschaltet werden. Hier steht das Unterneh-
mensziel im Vordergrund, iiber diese Losung weiterhin Kunden bedienen zu kén-
nen. Wenn jedoch der Webserver auch einen Zugriff auf (Kreditkarten-)Informatio-
nen der Kunden erméglicht, sollte tiber eine Abschaltung doch nachgedacht werden.
In vielen Féllen wird eine Wiederherstellung des sicheren Zustandes im laufenden
Betrieb angestrebt werden. Die Behandlung der unternehmenskritischen Systeme
sollte auch in einer Sicherheitsrichtlinie definiert werden, damit spater nicht zu viel
Zeit fiir die Entscheidung verloren geht.

Ein Rechner, der lediglich als Backup zur Verfiigung steht, kann unter Umstinden
fiir einige Tage oder Stunden von seiner Aufgabe fiir eine genauere Analyse und die
folgende Wiederherstellung entbunden werden.
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Unabhingig davon, ob die Analyse vor der Wiederherstellung, parallel oder an-
schlieffend durchgefiihrt wird, sollten die Daten des Systems fiir die Analyse gesi-
chert werden. Die Analyse eines Systems wird im Kapitel 20, »Analyse des Rechners
nach einem Einbruch« beschrieben.

Das Ziel der Analyse ist ein umfassendes Verstindnis des Einbruchs. Dieses Ver-
stdndnis ist erforderlich, um bei einer Wiederherstellung des Systems einen erneuten
anschliefenden Einbruch mit den gleichen Methoden verhindern zu kénnen. Im Ein-
zelnen soll die Analyse die folgenden Fragen beantworten:

Welche Methode hat der Angreifer angewendet?

Welche Systemkomponente wurde angegriffen und weist sie Sicherheitsliicken
auf?

Welche Tétigkeiten hat der Angreifer anschlieflend ausgefiihrt?
Welches Ziel verfolgte der Angreifer mit diesen Tatigkeiten?
Wurden wichtige Unternehmensdaten modifiziert oder geloscht?

Wie kann dieser Angriff in Zukunft verhindert werden?

Es kann hier nicht verschwiegen werden, dass nicht immer alle Fragen beantwortet
werden konnen. In Abhéngigkeit von den Fahigkeiten des Angreifers und der
analysierenden Person besteht auch die Gefahr, dass die Analyse keine Erkenntnisse
liefert. Dies ist moglich, da der Angreifer in der Lage war, effektiv alle Spuren zu ver-
wischen, oder die analysierende Person nicht iiber die Gerate, Fahigkeiten und Erfah-
rungen verfiigt, diese Spuren zu erkennen.

6.6 Recovery

Die Wiederherstellung des Systems in einen sicheren Zustand ist die ndchste Phase
im Zyklus. Hierbei ist es das Ziel, das System in einen Zustand zu versetzen, der es
erlaubt, den Dienst auf diesem System wieder aufzunehmen.

Erfolgte im Vorfeld eine Analyse des kompromittierten Systems, so existiert ein Ver-
stdndnis fiir den Vorfall. Die ausgenutzte Sicherheitsliicke und die anschlieSenden
Tatigkeiten des Einbrechers sind hoffentlich in der Analyse erkannt worden. Dies er-
laubt eine sehr zielgerichtete Wiederherstellung des Systems. Unter Umstdnden ist es
sogar moglich, das System ohne eine Neuinstallation wieder in einen sicheren Zu-
stand zu versetzen.

In vielen Féllen wird jedoch die Analyse nicht mit endgiiltiger Sicherheit simtliche
Tatigkeiten des Einbrechers erkennen lassen. Auflerdem existieren haufig Sicher-
heitsrichtlinien, die bei einem Einbruch auf einem System eine Wiederherstellung
des System von originalen Datentrdgern und Sicherungen verlangen. Dann sollte das
System mit den entsprechenden Datentrdgern und Sicherungen wiederhergestellt
werden. Es diirfen dazu nur Sicherungen verwendet werden, bei denen eindeutig si-
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chergestellt ist, dass der Einbrecher zu diesem Zeitpunkt noch nicht in das System
eingedrungen war.

Ein derartiges Recovery wird jedoch auch die alte Sicherheitsliicke im System wie-
dereinfiihren. Bevor das System nun seinen Betrieb wieder aufnimmt, sollte diese Si-
cherheitsliicke behoben werden. Dies kann moglicherweise durch eine Deaktivierung
des Dienstes erfolgen und benétigt somit keine weitere Modifikation des Betriebssys-
tems oder der Anwendung. In den meisten Fallen wird jedoch dieser Dienst benétigt
und eine Abschaltung stellt keine Option dar. Dann bestehen immer noch zwei Mog-
lichkeiten:

1. Patch des Herstellers
2. Modifikation der Firewall, so dass der Angreifer nicht mehr zugreifen kann:

Der Punkt 1 ist sicherlich die Methode der Wahl. Leider stehen jedoch gerade bei
proprietiren Anwendungen nicht immer Patches zur Verfiigung. Wenn es sich um
eine sehr neue Sicherheitsliicke handelt, so erfolgte hdufig noch keine Reaktion des
Herstellers und ein Patch ist erst in Tagen oder Wochen verfiigbar. Dann kann ver-
sucht werden, einen erneuten Zugriff des Angreifers auf diesen Dienst zu verhin-
dern. Dies ist sicherlich nicht bei allen Diensten moglich. Besonders bei Diensten, die
im Internet angeboten werden sollen, wird dies recht problematisch. Ein intelligentes
IDS, welches in der Lage ist, den Angriff zu erkennen und die Verbindung zu unter-
brechen, kann hier den letzten Ausweg darstellen.

6.7 Konsequenzen

Der letzte Schritt im Intrusion Detection-Zyklus sollte die Konsequenzen fiir das
Netzwerk und die Sicherheitsstrukturen ermitteln. Leider wird dieser Teil viel zu
haufig vergessen und versaumt. In diesem Schritt sollen die Netzwerkstruktur, die
vorhandenen Sicherheitsstrukturen, die Vorgehensweise bei der Behandlung des
Vorfalls, die Fahigkeiten der beteiligten Personen etc. unter dem Lichte des Vorfalls
betrachtet werden.

Wird ein Vorfall anschlieflend derartig aufgearbeitet, so lassen sich meist sehr niitzli-
che Lektionen erlernen. Die Vorteile einer derartigen Aufarbeitung sind sehr vielfal-
tig.

Zunichst wird die gesamte Netzwerkstruktur erneut einem Audit unterworfen.
Hierbei werden spezifisch die Teile des Netzwerks untersucht, die tiberhaupt erst
den Erfolg des Angriffs (oder zukiinftiger dhnlicher Angriffe) moglich gemacht ha-
ben. Das Ergebnis dieser Untersuchung sollte entweder eine Modifikation der Netz-
werkstruktur empfehlen oder ergeben, dass das Netzwerk optimal aufgebaut wird.

Anschliefiend sollen die Sicherheitsstrukturen (Firewall, IDS, Virenscanner, Anmel-
desysteme etc.) untersucht und gepriift werden, inwieweit sie den Angriff oder dhn-
liche Angriffe ermdglichen. Auch dieser Audit kann zwei verschiedene Ergebnisse
bringen. Entweder waren die Sicherheitsstrukturen optimal eingesetzt und konfigu-
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riert oder es werden Verbesserungsvorschlige entwickelt. Diese Verbesserungsvor-
schldge konnen auch zum Austausch von Sicherheitsstrukturen fithren. So kann zum
Beispiel ein einfaches Anmeldesystem mit Login/Kennwort ersetzt werden durch
ein Smartcard-System.

Die Evaluierung der Vorgehensweise und der Fahigkeiten der Personen, die mit der
Behandlung des Vorfalls beauftragt wurden, soll mogliche Liicken aufzeigen. Hier
sollte nicht eine Schuldzuweisung erfolgen oder gar schmutzige Wasche gewaschen
werden. Es ist jedoch wichtig, dass Liicken bei der Vorgehensweise und fehlende Fa-
higkeiten erkannt werden, damit diese in Zukunft beseitigt werden kénnen.

Wenn erkannt wurde, dass eine oder mehrere Personen ein bestimmtes Wissen oder
die notwendige Erfahrung nicht besitzen, sollten diese Personen nicht ausgeschlos-
sen werden. Sie wurden im Vorfeld auch aus bestimmten Griinden in das Team auf-
genommen und haben bereits die Arbeit kennen gelernt. Vielmehr sollten diese Per-
sonen anschliefend geschult werden. Dann werden sie auch bereit sein, selbst die
Liicken zuzugeben und sich im Weiteren noch besser in ein Notfallteam einzuglie-
dern.

Wenn jedoch die Liicken nicht richtig erkannt werden und keine Abhilfe durch Schu-
lungen oder dhnliche Verfahren geschaffen wird, besteht die Gefahr, dass beim
néchsten Einbruch wertvolle Fahigkeiten fehlen.

Diese Bewertung und die gezogenen Konsequenzen sollten immer zum Ziel haben,
die Stabilitat, die Fahigkeiten und die Zusammenarbeit des Teams zu verstarken. Da-
her muss sehr stark darauf geachtet werden, dass keine Konkurrenz zwischen den
einzelnen Mitgliedern wahrend der eigentlichen Behandlung des Vorfalls oder der
Evaluierung entsteht.

Wenn die Evaluierung durchgefiihrt wurde und die entsprechenden Konsequenzen
gezogen wurden, befindet sich der Zyklus wieder in der Phase 1: Pravention. Wir be-
finden uns an einem Punkt, an dem alle praventiven Mafsnahmen abgeschlossen sind
und das Notfallteam, das Computer Emergency Response Team, auf das nichste si-
cherheitsrelevante Ereignis (Einbruch) wartet. Dies sollte jedoch keine tote Phase
sein, sondern sie muss stets eine weitere Verbesserung der Sicherheitsstrukturen und
der Aufmerksamkeit der Anwender zum Ziel haben.
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Verfiigbare Open-Source-
Intrusion-Detection-
Systeme

In diesem Teil werden die wesentlichen Open-Source-
Losungen vorgestellt.

1. Selfmade IDS
Verwendung allgemeiner Dienste
find /diff
tcpdump /ngrep
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2. Hostbasierte IDS
Automatische Protokollanalyse
Tripwire
Linux-Intrusion-Detection-System — Lids

System iNtrusion Analysis and Reporting Environ-
ment - SNARE

3. netzwerkbasierte IDS

snort



Intrusion Detection selfmade

Einfache Intrusion-Detection-Systeme koénnen mit Linux-Hausmitteln selbst gebaut
werden. Diese einfachen Losungen zeigen sehr gut, wie auch professionelle Systeme
arbeiten und funktionieren.

7.1 Ausnutzen der Protokollfunktionen allgemeiner
Dienste

Bevor ein komplettes Intrusion-Detection-System eingesetzt wird, sollte auch die
Konfiguration der bereits vorhandenen Netzwerkdienste {iberpriift werden. In vielen
Féllen kann durch eine kluge Anwendung der normalen Protokollfunktionen dieser
Dienste bereits eine zielgerichtete und sehr genaue Alarmierung bei einem Angriff er-
zeugt werden. Viele Dienste ermoglichen es heute, die klassischen Probleme unsiche-
rer Protokolle zu umgehen. Hier haben die Linux-Distributoren in den letzten Jahren
auch viel dazugelernt. Viele der Linux-Distributionen sind nun bereits bei einer Stan-
dardinstallation relativ sicher. Die installierten Dienste werden nicht, wie noch vor
wenigen Jahren, alle automatisch gestartet. Ein Zugriff auf die Dienste und mégliche
Sicherheitsliicken konnen meist protokolliert werden. Auch diese Funktion ist bei
modernen Distributionen oft aktiviert. Dies kann bereits als eine Form der Intrusion
Detection gewertet werden. Je spezieller der Dienst und die angegriffene Sicherheits-
liicke sind, desto unwahrscheinlicher ist auch ein Fehlalarm. Viele Dienste und Werk-
zeuge erlauben auch die Protokollierung ungewdhnlichen Verhaltens. So erlauben
viele Dienste die Einschrankung ihrer Ressourcen oder den Zugriff auf besondere
Funktionen. Ein Erreichen dieser Grenzen oder ein Zugriff auf diese Funktionen kann
als ein ungewohnlicher Zustand ausgelegt werden. Werden diese Ereignisse pro-
tokolliert, so kann oft festgestellt werden, ob es sich um eine erlaubte Nutzung dieses
Dienstes handelte oder ob gerade ein Denial-of-Sevice-(DoS-) Angriff stattfand.

Der folgende Abschnitt wird kurz zwei Beispiele vorstellen. Im ersten Beispiel wird
gezeigt, wie durch eine sinnvolle Konfiguration des DNS-Nameservers Bind 9 aufSer-
gewohnliche Anfragen protokolliert werden konnen. Das zweite Beispiel zeigt, wie
mit dem Linux-Paketfilter Netfilter ein SYN-Flooding erkannt werden kann. Hierbei
handelt es sich um einen Denial-of-Sevice-Angriff, bei dem das Zielsystem mit sehr
vielen SYN-Paketen pro Zeiteinheit {iberschwemmt wird.
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7.1.1 Konfiguration des DNS-Nameservers Bind 9

Ein DNS-Server ist verantwortlich fiir die Auflésung von DNS-Namen in IP-Adres-
sen. Jedes Mal, wenn ein Benutzer eine URL in seinem Browser eingibt, wird dieser
einen DNS-Server kontaktieren, um die entsprechende IP-Adresse zu ermitteln. Die-
sen Vorgang bezeichnet man als Query. Um die Verwaltung des DNS-Namensrau-
mes delegieren zu kénnen, wird er in einer verteilten Datenbank aus mehreren tau-
send DNS-Servern verwaltet. Hierbei besteht die Moglichkeit, dass ein DNS-Server,
der fiir den Namensraum *.de zustdndig ist, die einzelnen weiteren Doménen (z.B.
*.deutschland.de) zur Verwaltung an weitere DNS-Server abgibt. Damit dennoch je-
der DNS-Server den gesamten Namensraum aufldsen kann, sind die DNS-Server in
der Lage, rekursiv die IP-Adresse eines DNS-Namens zu ermitteln. Hierbei kontak-
tiert der Browser des Benutzers den eigenen DNS-Server (oder den des Providers).
Dieser priift zundchst, ob er bereits selbst die IP-Adresse kennt. Ansonsten kontak-
tiert er rekursiv den DNS-Server, der fiir diesen DNS-Namen zustidndig ist (Recur-
sion). Diese Funktion ist erforderlich, wenn Benutzer den DNS-Server verwenden,
um auf das Internet zuzugreifen. Wenn der DNS-Server aber nur verwendet wird,
um eine Doméne zu verwalten, benétigt er diese Funktion nicht. Schliefilich ist das
DNS-System derartig wichtig fiir die Funktion des Internets, dass es ausfallsicher im-
plementiert wird. Hierzu muss jede Doméne von mindestens zwei DNS-Servern ver-
waltet werden. Diese Rechner sollten sich in unterschiedlichen Netzen befinden, so
dass ein Netzausfall nicht beide DNS-Server betrifft. Einer dieser Rechner wird als
primdrer DNS-Server (Master) implementiert. Alle weiteren DNS-Server werden als
sekunddre DNS-Server (Slave) bezeichnet und kopieren die kompletten Informatio-
nen des primdren DNS-Servers. Dieser Vorgang wird als Transfer bezeichnet.

Aus Sicherheitsgriinden kénnen und sollen diese Funktionen eingeschréankt werden.
Hierzu bietet der DNS-Server Bind 9 Funktionen an, die als Access Control Lists be-
zeichnet werden. Hiermit kénnen die erlaubten Funktionen eingeschrankt werden.

Die folgenden Zeilen definieren zunédchst zwei Gruppen:

// our-nets sind die eigenen Clients

acl our-nets {192.168.0.0/24;};

// sec-dns sind die beiden sekunddren Nameserver
acl sec-dns {192.168.0.101/32; 10.0.5.1/32;}

Mithilfe dieser Gruppen kénnen nun die Funktionen eingeschréankt werden.

options {
directory "/var/named";
allow-recursion { our-nets; };
allow-query { our-nets; 1|;
allow-transfer { sec-dns; };
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Nun kann die Protokollierung noch speziell angepasst werden. Hierzu bietet Bind 9
die logging-Direktive:

logging {
channel "intrusion" {
file "intrusion.log" versions 3 size 20m;
print-time yes;
b
category "security" { "intrusion"; };
b

Nun wird der DNS-Server unerlaubte Anfragen protokollieren. Diese Protokolle ha-
ben dann folgenden Inhalt:

Listing 7.1 Datei far/named/intrusion.log

Sep 21 12:39:50.286 client 192.168.5.4432781: query 'nohup.info/IN' denied
Sep 21 12:41:00.222 client 192.168.5.3#33073: zone transfer 'nohup.info/IN'
= denied

Diese Informationen geben bereits Aufschluss iiber die verschiedenen Clients, die
verbotene Anfragen an den DNS-Server stellen. Die Implementierung der Regeln
kann wesentlich feinfiihliger und fiir jede einzelne Doméne (Zone) einzeln erfolgen.

7.1.2  Definition eines dDoS-Schwellwertes mit iptables

Verteilte DoS-Angriffe (distributed Denial of Service, dDoS) zeichnen sich durch eine
grofie Anzahl von Paketen in kurzen Zeitabstanden aus. Der Linux-Paketfilter Netfil-
ter bietet die Moglichkeit, derartige Ereignisse zu protokollieren. Hierzu bedient man
sich der Erweiterung --match 1imit mit der Option --1imit. Handelt es sich bei dem
iiberwachenden Rechner um einen Webserver mit geringer Auslastung, so kann
wahrscheinlich bei 100 SYN-Paketen pro Sekunde bereits von einem Angriff aus-
gegangen werden. Dies stellt einen ungewohnlichen Zustand dar. Eine Protokollie-
rung dieser Tatsache kann mit folgendem Befehl erreicht werden:

iptables -A FORWARD --protocol tcp --dport 80 --match Timit --Timit
100/second \ -j
LOG --Tog-Tevel 2 --log-prefix "SYN-ATTACK: "

r , Exkurs: Netfilter/iptables

Netfilter bietet drei verschiedene Tabellen (tables). Diese drei Tabel-
e len beinhalten die unterschiedlichen Funktionen: filter, Network
\\\ Address Translation (nat) und mangle (Paketmodifikationen). Fire-

walling-Funktionen werden in der Tabelle filter zur Verfiigung
gestellt. Diese Tabelle bietet drei verschiedene Ketten: INPUT, OUTPUT
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und FORWARD. Jede dieser drei Ketten betrachtet eine bestimmte
Menge von Paketen:

INPUT: Pakete, die an den Rechner gerichtet sind

FORWARD: Pakete, die durch den Rechner weitergeleitet werden
(geroutete Pakete)

OUTPUT: Pakete, die vom Rechner erzeugt werden

Einer klassischen Firewall geniigt es daher vollkommen, lediglich
die FORWARD-Kette zu betrachten. Sollen zusétzlich die Pakete gefiltert
werden, die an die Firewall selbst gerichtet sind oder von dieser er-
zeugt werden, so miissen auch die Ketten INPUT und OUTPUT betrach-
tet werden.

Die Regeln der Firewall werden mit dem Kommando iptables er-
zeugt und verwaltet. Dieses Kommando bietet sehr viele Optionen
und Argumente. Eine Auswahl wird im Folgenden kurz erklart:

-t table: Angabe der Tabelle. Default ist filter.
-A KETTE: Anhéngen einer Regel an die angegebene Kette

--protocol protokoll: Diese Regel betrifft nur Pakete mit dem an-
gegebenen IP-Protokoll.

--destination Adresse: Diese Regel betrifft nur Pakete mit der an-
gegebenen Zieladresse.

--dport Port: Diese Regel betrifft nur Pakete mit dem angegebe-
nen Port (TCP oder UDP). Die Angabe des Protokolls ist obliga-
torisch.

-jTarget: Fithre diese Aktion aus, wenn die Regel auf ein Paket
zutrifft. Einige Ziele, zum Beispiel L0G, bieten hierbei noch die
Moglichkeit, die Aktion weiter zu spezifizieren.

--match Erweiterung: Lade die entsprechende Erweiterung.
In einer Regel kdnnen nun mehrere Optionen spezifiziert und meh-

rere Testerweiterungen geladen werden. Nur wenn alle Optionen
zutreffen, wird die Aktion der Regel ausgefiihrt.

Wenn derartige Anfragen sporadisch vorkommen, kann zundchst auch ein weiterer
Schwellwert definiert werden, bevor diese Regel zum Tragen kommt.

iptables -A FORWARD --protocol tcp --dport 80 --match 1imit --Timit-burst 120 \
1imit 100/second -j LOG --Tog-level 2 --Tog-prefix "SYN-ATTACK: "

Nun miissen zunédchst 120 Pakete gezédhlt werden. Wenn anschlieflend die Rate
gleichméflig mindestens 100 Pakete pro Sekunde betragt, wird die Protokollmeldung
ausgegeben.
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Weitere Informationen zum Kommando iptables und zum Paketfilter Netfilter
konnen Sie dem Buch Linux-Firewalls von Robert Ziegler entnehmen, welches im
Markt+Technik-Verlag erschienen ist (siehe Literaturhinweise auf S. 817).

7.2 Einfache lokale IDS

Die Aufgabe eines Host-Intrusion-Detection-Systems ist es, Einbriiche zu erkennen
und zu melden. Viele Systeme erreichen diese Funktion durch eine Uberwachung
der Systemdateien. Werden Anderungen an den Systemdateien festgestellt, so schla-
gen diese Systeme Alarm. Tripwire fiihrt zum Beispiel solche Integritédtstests durch.
Bestehen nicht so hohe Anforderungen an das IDS, so kénnen einfache Systeme auch
mit den unter Linux verfiigbaren Befehlen find und diff implementiert werden. Die-
se Systeme weisen natiirlich nicht dhnlich viele Funktionen und Sicherheitseigen-
schaften auf. Dennoch ldsst sich an derartig handgestrickten Losungen recht gut die
Funktionsweise der grofien integrierten IDS nachvollziehen.

Die Implementierung eines einfachen rechnergestiitzten IDS soll hier erlautert wer-
den. Dieses IDS soll die Integritat der Dateien in den Verzeichnissen /etc, sbin und bin
iiberpriifen.

Um zunéchst den Ist-Zustand des Systems einzufangen, wird mit dem find-Befehl ei-
ne Baseline angelegt:

f# find /etc -type f -exec 1s -ail {} \; > /root/baseline.2002-07-08
# Tless /root/baseline.2002-07-08

. gekiirzt ...

- 99141 -rw-r--r-- 1 root root 12 Nov 4 2001
= /etc/pam_smb.conf

99133 -rw-r--r-- 1 root root 7172 Apr 19 05:53 /etc/screenrc

99135 -r--r----- 1 root root 580 Apr 18 18:35 /etc/sudoers
- 99139 -rw-r--r-- 1 root root 5803 Jul 20 2001
= /etc/ltrace.conf
- 99127 -rw-r--r-- 1 root root 1913 Jun 24 2001
= /etc/mtools.conf

. gekiirzt ...

In der Datei baseline.2002-07-08 ist nun jeder Dateieintrag (find -type f) des Verzeich-
nisses /etc mit seiner Inode-Nummer (-1), den Rechten, dem Besitzer, der Grofse und
dem Anderungsdatum (-1) abgespeichert. Hierzu ruft der Befehl find fiir jede gefun-
dene Datei den Befehl 1s -ail auf und iibergibt ihm den Namen der gefundenen Da-
tei {}. Diese Datei kann nun auf einer Diskette mit Schreibschutz gespeichert werden
und anschlieflend in regelmafSiigen Abstdnden mit dem Systemzustand verglichen
werden. Dieser Vergleich erfolgt sinnvollerweise mit dem d1i ff-Befehl. Dazu wird die
Diskette gemountet und die Datei verglichen.
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# mount /mnt/floppy

# find /etc -type f -exec 1s -ail {} \;

> diff /mnt/floppy/baseline.2002-07-08 - > aenderungen.txt

Wurde nach Erzeugung der Baseline ein Benutzer angelegt, so

aenderungen.txt folgende Eintrége:

326c326
< 99212 -rw
> 99211 -rw
332c332
< 100538 -rw
> 100533 -rw
574c574
< 96744 -rw

> 96744 -rw

-p--p--

-p--p--

-pP--p--

-p--p--

1275,1276¢1275,1276

< 100534 -rw
< 99150 -rw
> 100534 -rw
> 99150 -rw

1278,1279¢1278,1279

< 99211 -r-
< 99191 -r-
> 100538 -r-
> 99212 -r-
1283c1283

< 99151 -rw

< 99151 -rw

1 root

1 root

1 root

1 root

1 root

1 root

1 root
1 root

1 root
1 root

1 root
1 root

1 root
1 root

1 root

1 root

root

root

root

root

root

root

root
root

root
root

root
root

root
root

root

root

693

706

1766

1805

681

693

1729
1229

1766
1256

1256
569

1284
579

560

569

Jul

Jul

Jul

Jul

Jun

Jul

Jun
Jun

Jul
Jul

Jul
Jul

Jul
Jul

Jun

Jul

9 13:

9 13:

9 13:

9 13:

7 16:

9 13:

7 16:
7 16:

9 13:
9 13:

9 13:
9 13:

9 13:
9 13:

7 16:

9 13:

enthilt die Datei

01

02

01

02

15

01

15
15

01
01

01
01

02
02

15

01

/etc/group
/etc/group
/etc/passwd
/etc/passwd
/etc/group-
/etc/group-

/etc/passwd-
/etc/shadow-

/etc/passwd-
/etc/shadow-

/etc/shadow
/etc/gshadow

/etc/shadow
/etc/gshadow

/etc/gshadow-

/etc/gshadow-

In dieser Datei werden nun alle Dateien aufgefiihrt, deren Informationen sich gean-
dert haben. Hierbei handelt es sich um die Dateien /etc/group, /etc/passwd, /etc/group-,
/etc/passwd-, fetc/shadow, fetc/shadow-, /etc/gshadow und /etc/gshadow-.

Soll dieses System nun auf die oben angesprochenen Verzeichnisse ausgedehnt wer-
den, so ist nur der Befehl find fiir die entsprechenden Verzeichnisse aufzurufen, um

die Baseline zu erzeugen.

# find /etc /sbin /bin -type f -exec 1s -ail {} \; \ /root/baseline.2002-07-08

Ein Integritétstest erfolgt dann mit:
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## find /etc /sbin /bin -type f -exec 1s -ail {} \; | \
diff /mnt/floppy/baseline.2002-07-08 - > aenderungen.txt

Ein Angreifer kann dieses System jedoch noch leicht aushebeln. Hierzu bieten sich
ihm zwei Moglichkeiten. Er erzeugt die Datei, in der die Baseline gespeichert wird,
neu. Wurde die Datei auf einer Diskette mit Schreibschutz abgespeichert, so kann er
die Diskette aushdngen und im verbleibenden Verzeichnis die Datei neu erzeugen.
Uberpriift der Systemadministrator nicht vor jedem Integritéitstest den Mount-Zu-
stand der Diskette, so wird der Vergleich mit der modifizierten Datei durchgefiihrt.

Eine zweite Gefahr stellt die Tatsache dar, dass der Angreifer in der Lage ist, eine Da-
tei so zu verdndern, dass der Befehl 1s -ail, der die Eigenschaften der Datei ausliest,
keine Modifikation anzeigt. Hierzu muss die verdnderte Datei im gleichen Inode ab-
gespeichert werden, das gleiche Anderungsdatum und die gleiche Gréfe aufweisen.
Der Editor vi ist ein Editor, der Anderungen an einer Datei durchfiihrt, ohne ihren
Inode zu dndern. Der Befehl touch ist in der Lage, einer Datei einen willkiirlichen
Zeitstempel zuzuweisen. Schliefllich konnen haufig Bereiche (z.B. Kommentare) aus
Dateien ohne weitere Probleme geloscht werden, um so die Originalgrofie wiederher-
zustellen. Um derartige Modifikationen zu erkennen, sollte zusitzlich von jeder Da-
tei eine Priiffsumme erzeugt werden und beim Integritatstest verglichen werden. Das
kann sehr einfach mit dem Befehl md5sum erfolgen. Dieser Befehl berechnet einen
kryptografischen MD5 Hash (siehe Anhang D, »Hash-Algorithmen« auf S. 784).

# find /etc /sbin /bin -type f -exec 1s -ail {} \; \
-exec md5sum {} \; > /root/baseline.2002-07-08

Nun enthélt die Baseline-Datei zusétzlich auch den MD5 Hash fiir jede Datei. Dieser
kann bei einem Integritatstest iiberpriift werden.

## find /etc /sbin /bin -type f -exec 1s -ail {} \; -exec mdbsum {} \; | \
> diff /mnt/floppy/baseline.2002-07-08 - > aenderungen.txt

7.3 Einfache netzwerkbasierte IDS

Die Aufgabe eines Network Intrusion Detection Systems (NIDS) ist es, Einbriiche zu
erkennen und zu melden. Viele Systeme erreichen diese Funktion durch eine Uber-
wachung der Netzwerkaktivititen. Werden ungewohnliche Dienste genutzt oder
enthalten die Netzwerkpakete verbotene Informationen, so 16sen diese Systeme einen
Alarm aus. Snort tiberpriift so zum Beispiel alle Netzwerkpakete. Bestehen nicht so
hohe Anforderungen an das IDS, so koénnen derartige Systeme auch mit den unter Li-
nux verfiigbaren Befehlen implementiert werden. Diese Systeme weisen natiirlich
nicht dhnlich viele Funktionen und Sicherheitseigenschaften auf, dennoch lasst sich
an derartig handgestrickten Losungen recht gut die Funktionsweise der grofien inte-
grierten IDS-Lésungen nachvollziehen.

Es werden die Werkzeuge tcpdump und ngrep vorgestellt.
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7314 Tcpdump

tecpdump ist inzwischen fester Bestandteil der meisten Distributionen geworden. Es
wird unter der GPL-Lizenz vertrieben. Die Entwicklung von tcpdump wurde von der
Network Research Group (NRG) der Lawrence Berkeley National Laboratory (LBNL)
betrieben. Diese hat jedoch die weitere Entwicklung eingestellt. Neuere, erweiterte
Versionen kénnen nun auf der inoffiziellen Homepage http://www.tcpdump.org erstan-
den werden.

Im Folgenden soll ein NIDS fiir einen Webserver entwickelt werden. Hierbei wird
davon ausgegangen, dass der Webserver lediglich seine Dienste iiber den Port http
(80) und https (443) zur Verfiigung stellt. Die Administration und Pflege erfolgt lokal.
Eine Fernadministration ist nicht vorgesehen.

Der Rechner, der fiir die Uberwachung des Webservers eingesetzt wird, muss sich in
demselben Netzwerk befinden, in dem auch der Webserver lokalisiert ist. Dieses
Netzwerk darf nicht von einem Switch verwaltet werden. Wenn ein Switch einge-
setzt wird, so muss der Uberwachungsrechner an einen so genannten Monitor- oder
Spanning-Port angeschlossen werden. Die Dokumentation des Switches wird weitere
Informationen liefern.

Der Befehl tcpdump weist nun eine Vielzahl von Optionen auf. Im Folgenden kénnen
nicht alle verfiigbaren Optionen besprochen werden. Das wiirde den Umfang dieses
Kapitels sprengen. Es soll lediglich an dem angesprochenen Beispiel des Webservers
gezeigt werden, wie tcpdump eingesetzt werden kann. Einzelne Optionen, insbeson-
dere die Berkeley-Paketfilter-Syntax (BPF-Filter), werden auch von anderen Werk-
zeugen wie ngrep und snort unterstiitzt. Werden weitere Informationen benétigt, soll-
te zundchst die Manpage konsultiert werden.

Ein einfacher Aufruf von tcpdump fordert das Programm auf, mithilfe der libpcap-Bi-
bliothek (pcap = Spacket capture) Netzwerkpakete zu sammeln und ihre Header anzu-
zeigen. Dabei arbeitet fcpdump automatisch im promiscuous-Modus. Das bedeutet,
dass es sdmtliche Pakete im Netzwerk anzeigt, einschliefllich der Pakete, die nicht
fiir den Rechner bestimmt sind.

# tcpdump

tcpdump: Tistening on ethl 07:45:58.371618 kermit.32794 > search.ebay.de.http:
= S 1900772718:1900772718(0) win 5840 <mss 1460, sack0OK,timestamp 467536
= 0,nop,wscale 0> (DF)

= (07:45:58.564903 search.ebay.de.http > kermit.32794:

= S 4032051610:4032051610(0)

= ack 1900772719 win 8767 <mss 1460>

07:45:58.564995 kermit.32794 > search.ebay.de.http: . ack 1 win 5840 (DF)
07:45:58.565219 kermit.32794 > search.ebay.de.http: P 1:1186(1185)
ack 1 win 5840 (DF)

07:45:58.800691 search.ebay.de.http > kermit.32794: . ack 1186 win 23431
= (07:45:59.573594 search.ebay.de.http > kermit.32794:

[N
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= P 1:119(118) ack 1186 win 24616
07:45:59.573670 kermit.32794 > search.ebay.de.http: . ack 119 win 5840 (DF)

Es wird nun kurz das Ausgabeformat von tcpdump erlautert. Hierbei beschranken
wir uns auf das einfache Ausgabeformat bei IP-Paketen. In einigen Féllen wird auch
hier die Ausgabe anders gestaltet sein. tcpdump ist in der Lage, DNS- und NFS-Kom-
munikation zu dekodieren. Wenn sich bei der Besprechung des Ausgabeformates
Liicken in Ihrem TCP/IP-Wissen auftun, sollten Sie die entsprechenden Informatio-
nen im Anhang oder in den Literaturhinweisen auf Seite 817 und 818 genannten Ti-
teln nachlesen.

Die erste Information, die von fcpdump ausgegeben wird, ist der Zeitstempel. Dieser er-
laubt es, die Pakete zeitlich zuzuordnen. Dafiir ist es jedoch wichtig, dass die Uhrzeiten
der Rechnersysteme abgeglichen sind, damit Netzwerkvorkommnisse lokalen Ereig-
nissen zugeordnet werden konnen (siehe Abschnitt »Zeitsynchronisation« auf S. 572).

Listing 7.2 tcpdump-Ausgabe: Zeitstempel

07:45:58.371618 kermit.32794 > search.ebay.de.http: S 1900772718:1900772718(0)
= win 5840 <mss 1460, sackOK,timestamp 467536 0,nop,wscale 0> (DF)

Der zweite Abschnitt in der Ausgabe zeigt die beiden Kommunikationspartner ein-
schliefflich der verwendeten Ports an. In diesem Fall kommuniziert kermit tiber sei-
nen Port 32794 mit search.ebay.de Port http. tcpdump versucht die Namen der Kom-
munikationspartner {iber einen Reverse-DNS-Lookup aufzulosen. Diese Funktion
lasst sich mit -n abschalten. Zusatzlich werden auch die Ports mithilfe der Datei /etc/
protocols durch ihre Namen ersetzt, wenn das moglich ist. Diese Funktion lésst sich
mit -nn abschalten.

Listing 7.3 tcpdump-Ausgabe: Kommunikationspartner

07:45:58.371618 kermit.32794 > search.ebay.de.http: S 1900772718:1900772718(0)
= win 5840 <mss 1460, sackOK,timestamp 467536 0,nop,wscale 0> (DF)

Im Weiteren kann in dieser Zeile erkannt werden, dass es sich um eine TCP-Informa-
tion handelt. Im Falle eines normalen UDP-Paketes wiirde im Anschluss an die Kom-
munikationspartner die Information udp folgen.

tcpdump ist in der Lage, viele Protokolle zu interpretieren. DNS ist
ein derartiges Protokoll. In dem Fall werden die {ibertragenen DNS-
Informationen angezeigt. Eine Auflosung des Namens www.pear-
son.de ergibt folgende tcpdump-Ausgabe:

|7{’ Achtung:

08:19:37.089352 kermit.32770 > DNS.SERVER.DE.domain: 25840+ A?
= www.pearson.de. (32) (DF)

= (08:19:37.209113 DNS.SERVER.DE.domain > kermit.32770: 25840*
= 1/2/2 A 194.163.213.75 (127)
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Der Rechner kermit kontaktiert den DNS-Server und stellt eine An-
frage (A?). Diese Anfrage erhilt die Identifikationsnummer 25840, da-
mit der Client spdter die Antwort zuordnen kann. Moglicherweise
stellt er ja mehrere Anfragen, bevor der Server antwortet. Die Anfra-
ge enthédlt den Namen des zu ermittelnden Rechners www.pearson.de.

Wenige Sekundenbruchteile spéter antwortet der DNS-Server auf
die Anfrage 25840 mit einem Answer Record, zwei Nameserver Re-
cords und zwei Authority Records (1/2/2). Der erste Record ist ein
Address-Record mit dem Wert 194.163.213.75. Die Gesamtldnge der
Anfrage war 127 Bytes lang.

tcpdump ist bereits in der Lage, aufler UDP DNS-Anfragen auch
SMB/CIFS- und NFS-Anfragen zu dekodieren und anzuzeigen.

In unserem Beispiel handelt es sich jedoch nicht um ein UDP-Paket, sondern um ein
TCP-SYN-Paket, mit dem eine TCP-Verbindung aufgebaut werden kann. Dies ist das
erste Paket, in dem der Client dem Server seine Sequenznummer iibermittelt, um sei-
ne Seite der Verbindung zu synchronisieren (siehe Abschnitt »Auf- und Abbau einer
TCP-Verbindung« auf S. 735).

Listing 7.4 tcpdump-Ausgabe: SYN-Bit

07:45:58.371618 kermit.32794 > search.ebay.de.http: S 1900772718:1900772718(0)
= win 5840 <mss 1460,sackOK,timestamp 467536 0,nop,wscale 0> (DF)

Die Sequenznummer ist 1900772718. Der Client {ibertrdgt in diesem Paket keine Da-
ten: (0)

Listing 7.5 tcpdump-Ausgabe: Sequenznummern

07:45:58.371618 kermit.32794 > search.ebay.de.http: S 1900772718:1900772718(0)
= win 5840 <mss 1460, sackO0K,timestamp 467536 0,nop,wscale 0> (DF)

Damit der Server weif3, wie viele Informationen der Client verarbeiten kann, {iber-
mittelt der Client seine TCP Window-Grofie. Dieses Fenster definiert die maximale
Datenmenge, die der Client in seinem Empfangspuffer speichern kann. Der Server
muss nach der angegebenen Menge zundchst auf ein Acknowledgment des Clients
warten, bevor weitere Daten gesendet werden.

Listing 7.6 tcpdump-Ausgabe: TCP-Optionen

07:45:58.371618 kermit.32794 > search.ebay.de.http: S 1900772718:1900772718(0)
= win 5840 <mss 1460,sackOK,timestamp 467536 0,nop,wscale 0>> (DF)

Fiir den Aufbau der Verbindung tibermittelt der Client einige weitere Informationen.
Diese werden als TCP-Optionen iibermittelt.
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Listing 7.7 tcpdump-Ausgabe: TCP-Optionen

07:45:58.371618 kermit.32794 > search.ebay.de.http: S 1900772718:1900772718(0)
= win 5840 <mss 1460, sackOK,timestamp 467536 0,nop,wscale 0> (DF)

Zusétzlich verlangt der Client, dass das Paket auf seinem Weg zum Server nicht von
Routern fragmentiert werden darf ((DF)). Wenn ein Router das Paket aufgrund einer
zu kleinen Maximum Transmission Unit (MTU) nicht weiter transportieren kann,
muss er eine Fehlermeldung (ICMP-Destination unreachable: Fragmentation needed) zu-
riicksenden.

Das zweite Paket in der angegebenen Paketfolge stellt die Bestdtigung dieses ersten
SYN dar. Es enthilt zusétzlich zu diesen Angaben eine Acknowledgment-Nummer,
die den Empfang des ersten Paketes bestdtigt. Alle weiteren Pakete enthalten Se-
quenz- und Acknowledgment-Nummern. Diese werden von tcpdump automatisch re-
lativ berechnet, so dass die Umrechnung nicht mehr selbst erfolgen muss. Wird die-
ses Verhalten nicht gewiinscht (oder gar vermutet, dass tcpdump hier Fehler macht),
kann es abgeschaltet werden (-S).

07:45:58.564903 search.ebay.de.http > kermit.32794: S 4032051610:4032051610(0)
= ack 1900772719 win 8767 <mss 1460>

Das sind bereits alles sehr interessante Informationen, jedoch werden ein Grofsteil
der Pakete vollkommen normal sein und keinerlei Hinweise auf einen Einbruch ent-
halten. Dennoch existieren viele Organisationen, die den kompletten Verkehr in ih-
ren Netzwerken mit fcpdump protokollieren. Im Falle eines Einbruchs kann dann
haufig zuriickverfolgt werden, wie dieser erfolgte und welche Vorbereitungen der
Angreifer traf. Zusétzlich lassen sich aus diesem Wissen spéater Regeln fiir IDS-Syste-
me ableiten, die diesen Angriff vielleicht noch nicht kannten und erkennen konnten.
Hierbei sollte jedoch die Privatsphédre der Benutzer beachtet werden. tcpdump bietet
hierfiir die Option snaplen (-s). Diese Option gibt die Anzahl der zu protokollieren-
den Bytes eines Paketes an, sozusagen die Ldnge. Der Defaultwert betrdgt 68. Um
die Pakete nun protokollieren zu konnen, kann tcpdump die Pakete in einer Datei
(-w file) abspeichern. Diese Datei wird im so genannten libpcap-Format erzeugt. So
besteht die Moglichkeit, den Inhalt spater mit tcpdump, snort oder auch ethereal zu
lesen und auf alle Informationen innerhalb der Snaplen zuzugreifen.

# tcpdump -s 100 -w tcpdump.log

Ein Lesen der Datei mit tcpdump erfolgt mit der Option -r file. Wenn hierbei der In-
halt der Pakete angezeigt werden soll, so wie er aufgezeichnet wurde, kann die Opti-
on -X angegeben werden. tcpdump gibt dann den Inhalt sowohl hexadezimal als auch
in ASCII aus. Hierbei wird jedoch nur der Inhalt des IP-Paketes ausgegeben. Wenn
auch der Ethernet Header mit den MAC-Adressen angezeigt werden soll, kann dies
mit der Option -e erreicht werden.

## tcpdump -X -r tcpdump.log
07:48:19.621692 kermit.32803 > Tistings.ebay.de.http: S
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= 2047205616:2047205616(0) win 5840 <mss 1460, sackOK,timestamp 481661
= 0,nop,wscale 0> (DF)

0x0000 4500 003c b98d 4000 4006 757e c0a8 00ca E..<..@.Q.u~....
0x0010  d820 721d 8023 0050 7a05 e0f0 0000 0000 ore A Pzo L
0x0020  a002 16d0 f098 0000 0204 05b4 0402 080a ....oivvniinnn..
0x0030 0007 597d 0000 0000 0103 0300 LY b

Die Option tcpdump -X wird nur von der weiterentwickelten Variante
unterstiitzt. Das originale fcpdump kennt diese Option nicht. Hier
kann nur die Option tcpdump -x verwendet werden. Sie erzeugt keine
ASCII-Ausgabe!

r{; Achtung:

|

Wenn diese Vorgehensweise im Falle des Webservers angewendet wird, besteht die
Moglichkeit, zu einem spateren Zeitpunkt zu priifen, ob tiber Port 80 und 443 hinaus-
gehende Verbindungen existierten. Um jedoch Festplattenplatz zu sparen, ist es un-
ter Umstanden sinnvoller, nur derartige Verbindungen zu protokollieren. Hier kom-
men nun die BPF-Filter zum Einsatz.

r J Exkurs: BPF-Filter

BPF-Filter definieren, welche Pakete von tcpdump und auch anderen

- libpcap-basierten Programmen gesammelt werden. Wenn kein Filter

‘\\ angegeben wird, werden alle Pakete gesammelt und von tcpdump

ausgegeben. Der Filterausdruck kann aus einem oder mehreren Tei-

len (Primitiven) bestehen. Jeder dieser Teilausdriicke enthalt mindes-

tens eine Identifikation (Nummer oder Name), der meist eine der
drei folgenden Eigenschaften (Qualifier) vorangestellt wird.

Typ. Hierbei handelt es sich um eine von drei Moglichkeiten:
host, net oder port. Der Typ gibt an, auf welche Eigenschaft des
Paketes sich eine folgende Zahl bezieht. So trifft zum Beispiel
host 127.0.0.1 auf alle Pakete zu, die als Absender oder Ziel-
adresse 127.0.0.1 tragen.

Richtung. Hierbei kann die Richtung des Paketes bezogen auf
den Typ angegeben werden. Mogliche Werte sind src (source,
Quelle), dst (destination, Ziel), src or dst und src and dst. dst port
22 trifft auf alle Pakete zu, die an einen SSH-Server gerichtet sind.
Wird keine Richtung angegeben, so werden beide Richtungen an-
genommen (src or dst).
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Protokoll. Hier kann das Protokoll der zu sammelnden Pakete
spezifiziert werden. Erlaubt sind ether, fddi, tr, ip, ip6, arp, rarp,
decnet, tcp oder udp. Der SSH-Filter des letzten Absatzes lasst sich
so weiter einschranken: tcp dst port 22

Zusétzlich besteht die Moglichkeit, die Lange des zu sammelnden
Paketes einzuschrianken. Mit less <Linge> werden samtliche Pakete
kleiner oder gleich der angegebenen Linge gesammelt, mit greater
<Lénge> entsprechend die Pakete, die langer oder gleich lang sind.

Héulfig ist es einfacher, einen BPF-Filter zu definieren fiir die Pakete,
die ignoriert werden sollen. In diesen Fallen ist eine Negation des
Filters erforderlich. Das ist mit der Angabe des ! oder not moglich.
Das Ausrufezeichen wird in weiten Bereichen des UNIX-Betriebssys-
tems zur Negation von Angaben benutzt.

Eine Kombination von Teilausdriicken ist mit logischen Operatoren
moglich. Eine UND-Verkniipfung erfolgt mit & oder and. Eine
ODER-Verkniipfung erfolgt mit || oder or. Klammerausdriicke mit
() sind moglich. Bei der Verwendung von Sonderzeichen ist jedoch
zu beachten, dass die meisten Shells diese auswerten. Daher ist ein
Escape der Sonderzeichen unerlasslich, z.B.: \( und \).

host ftpserver and \( port 21 or port 20 \)

Die BPF-Filter erlauben bei fast allen Paketsniffern, die auf der
libpcap-Bibliothek basieren (tcpdump, ngrep, snort, ethereal), die Menge
der zu sammelnden Pakete bereits vor der Verarbeitung zu reduzie-
ren und damit die Verarbeitung auch zu beschleunigen!

Um nun lediglich Pakete zu sammeln, die einen unnatiirlichen Charakter aufweisen,
miissen die normalen Pakete mithilfe eines BPF-Filters ignoriert werden. Als normale
Pakete sollen Pakete definiert werden, die in Webzugriffen ausgetauscht werden.
Hierbei handelt es sich um Verbindungen auf den Ports http (80) und https (443).

Im folgenden Beispiel wird davon ausgegangen, dass der Webserver den DNS-Namen
web.beispiel.de aufweist. Der folgende BPF-Filter trifft auf die erwarteten Pakete zu.

host web.beispiel.de

Dieser Filter wiirde aber auch auf Telnet-Verbindungen, bei denen der Webserver be-
teiligt ist, zutreffen. Eine weitere Einschrankung ist erforderlich.

host web.beispiel.de and \( port 80 or port 443 \)

Dieser Filter trifft jetzt nur noch auf HTTP- und HTTPS-Verbindungen zu, bei denen
der Webserver beteiligt ist. Leider trifft er auch auf Verbindungen zu, bei denen der
Webserver selbst die Verbindung als Client aufbaut. Dies ist aber nicht erwiinscht
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und soll in diesem Beispiel auch nicht erlaubt sein. Daher ist es erforderlich, die Rich-
tung zu berticksichtigen.

dst host web.beispiel.de and \( dst port 80 or dst port 443 \)

Dieser Filter wird aber lediglich die Pakete identifizieren, die an den Webserver ge-
richtet sind. Dieser wird aber auch antworten. Diese Pakete gehdren auch zum er-
warteten Verkehr.

\( dst host web.beispiel.de and \( dst port 80 or dst port 443 \) \) or \
\( src host web.beispiel.de and \( src port 80 or src port 443 \) \)

Nun fehlt noch die Angabe des Protokolls: tcp. Der Filter ist bereits recht aufwéndig
und umsténdlich geworden. Um nun mit tcpdump> den gesamten ungewohnlichen
Verkehr zu protokollieren, muss tcpdump die Negation dieses Filters tibergeben wer-
den. Es wird dann nur Pakete sammeln und protokollieren, die dem erwarteten Ver-
kehr nicht entsprechen. Sinnvollerweise werden diese Pakete abgespeichert und re-
gelméafiig untersucht oder auf dem Bildschirm ausgegeben, wenn eine »Echtzeitant-
wort« gewtiinscht wird.

Listing 7.8 tcpdump-Filter: Fertiger Webserver-Filter

tepdump -w webserver.log tcp and not \( \
\( dst host web.beispiel.de and \( dst port 80 or dst port 443 \) \) or \
\( src host web.beispiel.de and \( src port 80 or src port 443 \) \) \)

Dieser Filter wird alle zutreffenden Pakete im libpcap-Format in der Datei webser-
ver.log ablegen.

7.4  ngrep

ngrep verwendet wie tcpdump und Snort auch die libpcap-Bibliothek, um Netzwerk-
pakete zu sammeln. Hierbei bietet es aber zusétzlich die Moglichkeit, reguldre Aus-
driicke dhnlich GNU grep zu verarbeiten, die auf den Inhalt des Paketes angewendet
werden. So kdnnen Pakete mit bestimmtem Inhalt spezifisch gefiltert werden.

ngrep wird entwickelt von Jordan Ritter und ist leider noch nicht Bestandteil aller Li-
nux-Distributionen. Es kann von seiner Homepage http://ngrep.sourceforge.net bezogen
werden. Dort steht es sowohl als Quelltext als auch als RPM-Paket zur Verfiigung.
Jordan Ritter verwendet eine eigene Lizenz, die jedoch dhnlich der GPL eine Weiter-
verteilung und Modifikation der Software erlaubt. Jegliche Gewahrleistung wird aus-
geschlossen.

ngrep unterscheidet sich von tcpdump in der Tatsache, dass ngrep in der Lage ist, regu-
lare Ausdriicke auf den Inhalt des Paketes anzuwenden. Es bietet viele Funktionen,
die auch von tepdump und grep unterstiitzt werden. Die wichtigsten Optionen sollen
kurz erklart werden. Weitere Optionen werden in der Manpage erklért.
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-i. Ignoriere Grof3/Kleinschreibung

-p. Kein promiscuous-Modus

-v. Invertiere den reguldren Ausdruck

-s. Aufzuzeichnende Lange des Paketes (Snaplen)

-1 Datei. Lese die Pakete aus der Datei

-0 Datei. Schreibe die Pakete, auf die der reguldre Ausdruck zutrifft, in die Datei.

-A Nummer. Lese weitere <Nummer>-Pakete, wenn der reguldre Ausdruck zutrifft.

Diese Fahigkeiten erlauben den Einsatz von ngrep als Intrusion-Detection-System. Ei-
ne ganz einfache Variante wird im Folgenden dargestellt.

Firma XYZ besitzt eine grofie Anzahl von Mitarbeitern. Die Firma befiirchtet, dass
ein bestimmter Mitarbeiter versuchen wird, auf Daten der Firma zur Weitergabe an
die Konkurrenz zuzugreifen. Jede Anmeldung mit seiner Kennung an einem der Sys-
teme soll gemeldet und iiberwacht werden. Die Firma verwendet FTP-Server zur
Speicherung der Daten und POP-Server zur Speicherung der E-Mails. Der Mitarbei-
ter besitzt die Kennung jen0432.

Dieses Problem kann recht einfach mit dem Werkzeug ngrep gelost werden. Hierzu
wird ngrep angewiesen, die entsprechenden Protokolle beziiglich des Benutzer-
namens zu untersuchen:

ngrep -A 5 'jen0432' tcp port 21 or tcp port 110

Dieser ngrep-Aufruf wird nun samtliche Anmeldeversuche des Benutzers erkennen
und anschlieSend weitere fiinf Pakete protokollieren.

Leider ist die Anwendung reguldrer Ausdriicke recht zeitaufwandig. Daher sollten
bei Verwendung von ngrep wenn moglich BPF-Filter eingesetzt werden. Wenn meh-
rere reguldre Ausdriicke gesucht werden sollen, so bietet sich zunéchst die Sicherung
der Pakete mit tcpdump in einer Datei an, die anschliefSend (auch parallel) in mehre-
ren ngrep-Laufen untersucht wird. Sobald jedoch die Anforderungen steigen, sollte
der Einsatz eines integrierten NIDS wie snort in Erwdgung gezogen werden.

Diese Protokollierung kann jedoch nur erfolgreich sein, wenn die Ubertragung der
Daten in Klartext erfolgt. Eine Verschliisselung durch die Secure Shell oder mit der
Secure Socket Layer (SSL) umgeht die Erkennung und Protokollierung der Daten.
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Hostbasierte
Intrusion-Detection-Systeme

Hostbasierte Intrusion-Detection-Systeme (HIDS) stellen einen wichtigen Teil in der
Sicherheitsstruktur eines Netzwerkes dar. HIDS sind in der Lage, die Ereignisse auf
einzelnen Rechnern auf ungewdhnliche und mdglicherweise bosartige Aktionen hin
zu untersuchen. Hierbei konnen unterschiedlichste Aspekte betrachtet werden. So
bieten einige HIDS die Moglichkeit, die Protokolldateien automatisch zu analysieren,
hdufige fehlerhafte Anmeldeversuche zu ermitteln oder wichtige Meldungen der
Firewall zu erkennen. Andere HIDS {iberpriifen die Integritit der Systemdateien und
melden den Austausch oder die Modifikation wichtiger Befehle (Installation einer
Hintertiir oder eines Trojaners) oder der Konfigurationsdateien. Diese Systeme wer-
den hdufig auch als System Integrity Verifier (SIV) bezeichnet. Schliefilich existieren
HIDS, die die auf dem Rechner ausgefiihrten Aktionen in Echtzeit analysieren und
anhand entsprechender Richtlinien genehmigen oder ablehnen.

Verschiedene hostbasierte IDS-Systeme stehen zur Wahl. Die folgenden Systeme
werden in diesem Kapitel vorgestellt.

Am einfachsten ist die Implementierung der automatischen Protokollanalyse. Auch
dies stellt bereits eine Form eines IDS-Systems dar. Ein Linux-Rechner erzeugt spie-
lend ohne die Installation eines dedizierten IDS-Systems bereits Protokolldateien von
100 KByte bis zu 10 MByte pro Woche in Abhéngigkeit der verwendeten Dienste. Die
manuelle Analyse dieser Protokolldateien tiberfordert jeden Systemadministrator.
Héufig enthalten diese Dateien aber bei einem Einbruch bereits wertvolle Hinweise.

Die weiteren IDS-Systeme, welche in diesem Kapitel vorgestellt werden, sind TigerTrip-
wire, Samhain und SNARE (System iNtrusion Analysis and Reporting Environment).

Tiger ist ein Sammlung von Skripten, die eine Sicherheitsanalyse eines Rechners
durchfiihren. Tripwire ist ein Programm, welches die Integritit der Systemdateien
iiberpriift, indem es deren Eigenschaften (z.B. Priifsummen) mit zuvor in einer Da-
tenbank gespeicherten Sollwerten vergleicht. Samhain arbeitet dhnlich wie Tripwire.
Es wird aber im Moment aktiver weiterentwickelt und wurde daher aufgenommen.
Es bietet Werkzeuge fiir die zentrale Administration und kann in Prelude eingebun-
den werden.
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SNARE ist ein Werkzeug zur Uberwachung der Prozesse und des Kernels auf einem
Linux-System. Es implementiert ein Audit-System im Stile eines C2-Systems. Hiermit
besteht die Moglichkeit, sehr viele Ereignisse auf Kernel und Prozessebene zu tiber-
wachen und zu protokollieren. Dies kann insbesondere nach einem Einbruch sehr
wertvoll sein, da die Moglichkeit besteht, die Aktionen des Einbrechers nachzuvoll-
ziehen. SNARE kommt mit einer grafischen Oberfldche, die die Administration und
Nutzung stark vereinfacht.

8.1  Automatische Protokollanalyse

Es existieren eine Vielzahl von Werkzeugen, die in der Lage sind, Protokolle auto-
matisch zu analysieren. Diese Werkzeuge reichen von Protokollanalysatoren fiir spe-
zielle Dienste wie zum Beispiel Webservern oder Firewalls hin zu allgemeinen Werk-
zeugen, die téglich einen Bericht mit den wichtigsten Ereignissen des Tages als
E-Mail zusenden. Die Notwendigkeit dieser Werkzeuge wird jedem Systemadminis-
trator einleuchten, der sich die Miihe gemacht hat, seine Protokolldateien manuell re-
gelméfiig zu analysieren. Ein beschaftigter Rechner erzeugt in Abhéngigkeit des an-
gebotenen Dienstes leicht Protokolldateien von 100 Kbyte bis 10 Mbyte pro Woche.
Wurde auf dem Rechner eine Firewall oder ein IDS installiert, welches zusitzliche
Protokolle erzeugt, so steigt die Grofie der Dateien meist noch stark an.

Héaufig macht sich daher bei vielen Systemadministratoren nach einigen Wochen
Ohnmacht oder Desinteresse breit. Da die Dateien sowieso viel zu grof8 sind, werden
sie nicht gelesen und tiberwacht. Die Installation einer Firewall oder eines IDS, des-
sen Protokolle nicht analysiert werden, erzeugt jedoch ein hoheres Gefahrenpotential
als ein Verzicht auf die Firewall/IDS. Dem Anwender wird besonders im Falle des
IDS eine scheinbare Sicherheit suggeriert:

Firewall bzw. IDS installiert = Sicherheit. Sicherheit ist jedoch ein Prozess und kein
Zustand. Daher ist eine dauernde Uberwachung und Pflege erforderlich.

Die folgenden drei Werkzeuge haben sich in der Praxis bewidhrt und stellen eine
Auswahl der fiir Linux frei verfiigbaren Open-Source-Werkzeuge dar. Die Auswahl
basiert auf meinen Erfahrungen und erfolgt daher rein subjektiv. Weitere Werkzeuge
existieren sicherlich.

8.1.1  Logsurfer

Logsurfer ist ein Programm, welches in der Lage ist, textbasierte Protokolldateien in
Echtzeit zu tiiberwachen. Die Homepage des Projektes befindet sich unter
http:/fwww.cert.dfn.defeng/logsurf/. Die letzte Version des Programmes (1.5b) ist ver-
fiigbar unter ftp://ftp.cert.dfn.de/pub/tools/audit/logsurfer/logsurfer-1.5b.tar.
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Achtung:

In der ersten Auflage wurde an dieser Stelle noch die Version 1.5a
von Logsurfer vorgestellt. Diese Version enthilt jedoch einen off-by-
one Heap-Overflow. Diese Fehler wurden in der Version 1.5b beho-
ben.

_

Logsurfer bietet sehr machtige Funktionen. Unter anderem weist es folgende Eigen-
schaften auf:

Logsurfer kann jede Textdatei einschliefflich der Standardeingabe verarbeiten.

Die Uberpriifung der Protokollmeldungen erfolgt mithilfe zweier reguldrer Aus-
driicke. Der erste Ausdruck muss zutreffen, wiahrend der zweite Ausdruck nicht
zutreffen darf.

Logsurfer kann mehrere Zeilen im Kontext betrachten. Viele Protokollana-
lysewerkzeuge konnen lediglich zeilenorientiert arbeiten.

Logsurfer kann externe Programme (z.B. sendmail) aufrufen.

Zeit- und Ressourcenbeschrankungen kénnen definiert werden. So kann Logsur-
fer nicht simtliche Rechnerresaourcen fiir sich in Anspruch nehmen und zu ei-
nem Denial of Service fithren.

Logsurfer bietet dynamische Regeln und erlaubt die Definition von mehreren Ak-
tionen pro Regel.

Diese Eigenschaften machen Logsurfer zu einem der méchtigsten und flexibelsten
Protokollanalysewerkzeuge. So ist Logsurfer in der Lage, wichtige Meldungen per
E-Mail oder SMS zu versenden. Diese Meldungen kénnen an unterschiedliche Per-
sonen gesendet werden. In der Meldung kann der Kontext des Protokollereignisses
mit angegeben werden.

Logsurfer wird vertrieben unter einer Lizenz des DFN-CERT, welche die freie Nut-
zung der Software und die weitere Vertreibung als Quelltext und Bindrcode bei Bei-
behaltung der Copyright-Notiz erlaubt.

Installation von Logsurfer

Die Installation von Logsurfer erfolgt recht einfach als RPM, wenn die entsprechende
Distribution bereits die Logsurfer-Software enthédlt (SUSE). In den anderen Féllen
sollte die Software selbst iibersetzt werden.

Hierzu soll die aktuellste Version der Software vom oben angegebenen FTP-Server
geladen werden und zunidchst an geeigneter Stelle (z.B. /usr/local/src/) ausgepackt
werden.

113



8 Hostbasierte Intrusion-Detection-Systeme

# cd /usr/local/src
# tar xvf logsurfer-1.5b.tar

Anschlieffend wechseln Sie in das entstandene Verzeichnis und rufen das Autoconfi-
gure-Skript auf. Hierbei empfiehlt sich die Angabe des von Logsurfer zu verwenden-
den etc-Verzeichnisses. Logsurfer wird spater hier seine Konfigurationsdatei logsur-
fer.conf suchen. Eine zusitzliche Angabe von --prefix=/usr erlaubt die Angabe des
Verzeichnisses fiir die Installation des Bindrprogrammes und der Manpages (--man-
dir=/usr/share/man). Alle zur Verfiigung stehenden Optionen kénnen Sie mit ./con-
figure --help einsehen. Ublicherweise existiert jedoch die Konvention, dass Distribu-
tionspakete in /usr und manuell iibersetzte Pakete in /usr/local installiert werden. Das
/usr-Verzeichnis sollte jedoch keinerlei Konfigurationsdateien enthalten, damit es
entsprechend dem Filesystem Hierarchy Standard (FHS, http://www.pathname.com/
fhs/) read-only eingebunden werden kann. Als Konfigurationsverzeichnis sollte da-
her /etc gewidhlt werden.

# cd logsurfer-1.5b
# ./configure --with-etcdir=/etc

Ist die Konfiguration abgeschlossen und sind hierbei keine Fehler aufgetreten, so
kann die Software iibersetzt und installiert werden. Bei der Installation mit make in-
stall benotigen Sie Administratorrechte.

# make
# make install

Konfiguration von Logsurfer

Logsurfer liest seine Regeln aus einer Konfigurationsdatei. Jede Zeile einer Protokoll-
datei wird mit jeder Regel der Konfigurationsdatei verglichen. Wenn eine Regel zu-
trifft, wird die entsprechende Aktion zu dieser Regel ausgefiihrt. Unter anderem
konnen die entsprechenden Zeilen der Protokolldateien in so genannten Kontexts
(context) gesammelt werden. Diese werden im Speicher vorgehalten und konnen ei-
gene Aktionen definieren. Des Weiteren konnen Zeitbeschrankungen fiir die Spei-
cherdauer des Kontextes definiert werden.

Logsurfer ist in der Lage, dynamisch neue Regeln hinzuzufiigen oder alte Regeln zu
16schen. Schliellich kann Logsurfer in Abhédngigkeit von den Regeln externe Pro-
gramme aufrufen, die E-Mails (z.B. sendmail) oder SMS versenden (z.B. gsmlib,
http:/fwww.pxh.de/fs/gsmlib/index.html) oder ein WinPopUp (z.B. smbclient -M Worksta-
tion) veranlassen.

Da die Konfigurationsméglichkeiten sehr machtig sind, soll zunédchst die allgemeine
Syntax dargestellt und anschliefend an ein paar Beispielen verdeutlicht werden.

Das grundlegende Format einer Regel in der Datei /etc/logsurfer.conf ist:

match_regex not_match_regex stop_regex not_stop_regex timeout [continuel action
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Die einzelnen Elemente haben die folgende Bedeutung;:

match_regex. Wenn dieser reguldre Ausdruck fiir die Protokollzeile zutrifft, wird
der Rest der Regel abgearbeitet. Diese Angabe ist erforderlich.

not_match_regex. Dieser reguldre Ausdruck darf nicht in derselben Zeile zutreffen.
Diese Angabe kann durch ein »-« ersetzt werden und wird dann nicht gewertet.

stop_regex. Trifft dieser reguldre Ausdruck zu, so wird diese Regel aus der Liste
entfernt. Ein »-« deaktiviert diese Funktion.

not_stop_regex. Wenn ein stop_regex definiert wurde, darf zustzlich dieser regu-
ldre Ausdruck nicht zutreffen, damit die Regel entfernt wird. Auch diese Option
kannmit einem \}-\{ deaktiviert werden.

timeout. Dieser Wert gibt die Lebenszeit der Regel in Sekunden an. Nach der an-

gegebenen Zeit wird die Regel entfernt. Die Angabe von 0 deaktiviert diese Funk-
tion.

continue. Dieses Schliisselwort zwingt Logsurfer, weitere Regeln fiir diese Zeile
zu untersuchen. Ansonsten beendet Logsurfer die Regelabarbeitung beim ersten
Treffer. Die Angabe ist optional und darf nicht durch ein »-« ersetzt werden.

action. Diese Angabe definiert die auszufiihrende Aktion, wenn die Regel zu-
trifft. Hierzu stehen folgende Moglichkeiten zur Verfiigung;:

ignore. Dieser Wert erfordert keine weitere Aktion. Keine weitere Abarbeitung
der Regeln (aufier continue wurde angegeben!).

exec. Ausfithrung des angegebenen Programmes mit weiteren Argumenten.
Hierbei konnen Teile des gefundenen Ausdruckes angegeben werden (s.u.).

pipe. Ausfithrung des angegebenen Programmes und Ubergabe der Protokoll-
zeile iiber eine Pipe. Das bedeutet, dass das aufgerufene Programm die Zeile
von der Standardeingabe lesen kann.

open. Offnet einen neuen Kontext (s.u.). Existiert der Kontext bereits, so ist die-
se Aktion ohne Funktion.

delete. Diese Aktion schliefit einen Kontext. Der Kontext wird identifiziert
tiber den exakten Ausdruck match_regex.

report. Diese Aktion erzeugt einen Bericht durch Aufruf eines externen Pro-
grammes. Die Angabe weiterer Kontexte erlaubt die Ubergabe von deren Zu-
sammenfassungen iiber die Standardeingabe.

rule. Diese Option erlaubt die Erzeugung neuer Regeln. In direktem An-
schluss erfolgt die Angabe der Position der neuen Regel (before, behind, top
oder bottom) und ihre Definition.

Im Folgenden werden zunéchst einfache Beispiele fiir einige Regeln gegeben.

Zu Beginn soll eine Regel vorgestellt werden, die jede Zeile erneut ausgeben wird:

## /etc/Togsurfer.conf

#

## Match all rule
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# match_regex not_match_regex stop_regex not_stop_regex timeout action

okt o

- 0 exec "/bin/echo $0"

Diese Regel wird auf alles zutreffen ('.*'), ohne eine Ausnahme (erstes -). Sie besitzt
keine Loschaufforderung (zweites und drittes -) und unendliche Lebensdauer (0).
Als Aktion wird der Befehl /bin/echo ausgefiihrt und ihm die Variable $0 iibergeben.
Diese Variable enthilt die gesamte Zeile, die von Logsurfer getestet wurde.

Logsurfer erlaubt die Verwendung von Variablen. Folgende werden unterstiitzt:

$0 — Gesamte Zeile

$1 — Zeichenkette, die von dem reguldren Ausdruck (match_regex) gefunden wur-

de.

$2--$9 — Teiltreffer des reguldren Ausdrucks (siehe den nachfolgenden Exkurs
iiber reguldre Ausdriicke).

9
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Exkurs: Reguldre Ausdriicke

\

Ein reguldrer Ausdruck ist ein Suchmuster. Reguldre Ausdriicke
werden von verschiedensten Werkzeugen verwendet. Die bekann-
testen Werkzeuge, die reguldre Ausdriicke verwenden konnen, sind
grep und perl.

Der einfachste reguldre Ausdruck ist eine normale Zeichenfolge wie
zum Beispiel Muster. Dieser Ausdruck trifft auf alle Zeichenketten
zu, die diese Zeichenfolge enthalten.

Die Méchtigkeit der reguldren Ausdriicke liegt jedoch in der Mog-
lichkeit, Metazeichen zu verwenden, die dhnlich wie Wildcards auf-
gelost werden. Das wichtigste Metazeichen ist der Backslash (\). Die-
ser kann, wie allgemein iiblich unter UNIX, verwendet werden, um
die Bedeutung von Metazeichen aufzuheben und um Sonderzeichen
Zu erzeugen.

Beispiele: Soll ein Suchmuster den Backslash selbst enthalten, so ist
ein doppelter Backslash zu verwenden, um die Metabedeutung auf-
zuheben \\. Soll das Suchmuster einen Tabulator enthalten, so kann
dieser mit \t definiert werden.

Ein weiteres sehr wichtiges Metazeichen ist der Punkt (.). Er ist ein
Metazeichen fiir ein beliebiges Zeichen. Das trifft auf jedes Zeichen
zu und hat somit eine dhnliche Bedeutung wie das Fragezeichen (?)
als Wildcard auf Verzeichnisebene.

Das Fragezeichen weist in einem reguldren Ausdruck eine andere
Bedeutung auf. Es definiert die Haufigkeit des voranstehenden Mus-
ters. Ein Fragezeichen bedeutet, dass das letzte Muster ein- oder
keinmal vorkommen darf. Ein Stern bedeutet, dass das letzte Muster
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beliebig hdufig (also auch keinmal) vorkommen darf. Ein Plus (+) de-
finiert, dass das letzte Muster mindestens einmal vorkommen darf.

Um exakt die Haufigkeit des Musters zu definieren, kann die Anga-
be in geschweiften Klammern erfolgen: d{5} trifft auf exakt finf
Buchstaben d zu.

Um die Position des Musters in der Zeichenkette zu definieren, exis-
tieren fiir die Angabe des Beginns ~ und fiir die Angabe des Endes
$. Beispiel: "Jun 251.:..:.. suchtin Protokolldateien nach allen Ein-
tragen des 25. Juni zwischen 10:00 Uhr und 19:59. Das Suchmuster
muss dabei in der ersten Spalte der Zeile beginnen.

Der Punkt ist ein Metazeichen fiir ein beliebiges Zeichen. Haufig soll
die Menge jedoch eingeschrankt werden. Dies erfolgt durch Angabe
der erlaubten Zeichen in eckigen Klammern, z.B. [abc] oder
[123456789]. Lediglich diese Zeichen werden dann vom reguldren
Ausdruck erkannt. In einigen Fallen ist es sinnvoll, die Ausnahmen
zu definieren. Das ist moglich durch die Angabe des ~ in den ecki-
gen Klammern. Der Ausdruck [ 1+ trifft auf eine Zeichenfolge ohne
Leerzeichen mit einer Lange von mindestens einem Zeichen zu.

Schliefilich ist es hdufig sinnvoll, die reguldren Ausdriicke zu grup-
pieren. Diese Gruppierung erfolgt mit einfachen runden Klammern
(). Die Gruppierung bietet die Moglichkeit, spater auf die Zeichen-
kette, die vom gruppierten Ausdruck erkannt wurde, wieder zuzu-
greifen. Eine Referenz auf den ersten gruppierten Ausdruck ist mit
\1 moglich. So trifft (baka)\1ko\1 auf bakabakakobaka zu.

Dies kann nur als ein erster Einstieg in die reguldren Ausdriicke die-
nen. Ausfiihrlichere Beschreibungen finden sich in Jeffrey Friedls
Buch (siehe dazu die Literaturhinweise auf S. 817, in jedem guten
Buch tiber Perl und grep und an verschiedensten Stellen im Internet,
zum Beispiel www.cert.dfn.defeng/logsurf/regex.ps.gz.

Logsurfer ist in der Lage, externe Programme wie /bin/echo aufzurufen. Dieser Auf-
ruf externer Programme durch Logsurfer kann jedoch Sicherheitslocher erzeugen.
Wenn dem externen Programm Teile der originalen Protokollmeldung iibergeben
werden, so besteht die Moglichkeit, dass ein Angreifer in der Lage ist, eine besondere
Protokollmeldung zu erzeugen, die Sonderzeichen enthilt, welche das externe Kom-
mando veranlassen, andere oder zusétzliche Aktionen mit den Rechten des Logsur-
fer-Benutzers auszufiihren. Daher sollte darauf geachtet werden, dass nur Program-
me genutzt werden, die diese Funktionen nicht unterstiitzen (z.B. sendmail).

Im Folgenden wird nun ein Beispiel vorgestellt, welches eine E-Mail versendet:

"authentication failure' - - - 0 exec "/usr/bin/sendmail -odq root $0"
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Kontexte erlauben nun die Betrachtung der Meldungen in ihrem Zusammenhang.
Ein Kontext wird folgendermaflen definiert:

match_regex match_not_regex Tine_limit timeout_abs timeout_rel default_action

Hierbei bedeuten die einzelnen Optionen:

match_regex. Reguldrer wahrer Ausdruck (s.o.)
not_match_regex. Reguldrer falscher Ausdruck (s.o.)

Tine_1imit. Maximale Anzahl der Zeilen in diesem Kontext. Die Angabe ist sinn-
voll, um sich vor Fehlkonfiguration und daraus resultierenden Speicherproble-
men zu schiitzen. Geeignete Werte sind 500 oder vielleicht sogar 5.000.

timeout_abs. Absolute Lebensdauer des Kontextes. Bei Ablauf wird die
default_action ausgefiihrt.

timeout_rel. Relative Lebensdauer des Kontextes. Dieser Wert wird bei jeder neu-
en Zeile, die dem Kontext hinzugefiigt wird, neu initialisiert. Das bedeutet, er
misst den Abstand zwischen zwei dem Kontext zugefiigten Zeilen.

default_action. Diese entspricht den normalen Aktionen (s.0.). Nicht zur Ver-
fligung stehen jedoch open, delete und rule.

Bei der Verwendung von Kontexten ist das Verstdndnis der internen Zeitverwaltung
von Logsurfer wichtig. Logsurfer fiihrt eine eigene Zeitprotokollierung der Zeilen,
die den Kontexten hinzugefiigt werden, durch. Logsurfer ist nicht in der Lage, die
Zeitstempel zu lesen, die in den Protokolldateien hinterlegt sind. Das bedeutet, dass
Logsurfer nur dann in der Lage ist, die Zeiten selbst zu messen und zu verwalten,
wenn es die Meldungen in Echtzeit liest. Bei der Verarbeitung einer kompletten Pro-
tokolldatei in einem schnellen Durchgang werden alle Meldungen innerhalb weniger
Sekunden gelesen. Sie erhalten von Logsurfer dann die gleiche Zeitzuordnung.

Die Verwendung eines Kontextes soll an zwei Beispielen gezeigt werden. Zunachst
sollen mehrfache unerlaubte Anmeldungen protokolliert werden. Dies wird {ibli-
cherweise in der Datei /var/log/messages mit folgender Zeile protokolliert:

May 28 14:09:58 kermit login[9745]: FAILED LOGIN 1 FROM (null) FOR xfce,
Authentication failure

Um derartige Versuche, die Kennworter zu erraten, zu erkennen, soll nun ein Kon-
text angelegt werden, der fehlerhafte Anmeldungen erkennt und sammelt. Dies er-
folgt fiir maximal 4.000 Zeilen und eine Stunde. Dabei wird alle 60 Sekunden eine
neue fehlerhafte Anmeldung erwartet. Diese Anmeldungen werden in einzelnen
Kontexten gespeichert. Diese Kontexte enhalten alle fehlerhaften Anmeldungen eine
bestimmten Benutzers. Dies wird ermdglicht, indem ein regulédrer Teilausdruck in
Klammern verwendet wird: ([* ]*). Dieser kann spater mit der Variable $2 referen-
ziert werden. So wird fiir jeden Benutzer ein eigener Kontext erzeugt. Wenn der Kon-
text voll ist (4.000 Zeilen) oder die Timeout-Werte abgelaufen sind, werden alle im
Kontext gesammelten Zeilen mit report protokolliert.
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"FAILED LOGIN .* FOR ([* 1*), Authentication failure' - - - 0 open
"FAILED LOGIN .* FOR $2, Authentication failure" - 4000 3600 60
report "/usr/bin/sendmail -odq "FAILED LOGIN .* FOR $2, Authentication
failure"

Miissen die Regeln aufgrund ihrer Lange umbrochen werden, so liest Logsurfer auf-
einander folgende Zeilen dann als eine Regel, wenn sie mit einem Leerzeichen begin-
nen. Kommentare kénnen mit einem # eingefligt werden. Logsurfer interpretiert eine
Zeile nur dann als neue Regel, wenn sie in der ersten Spalte beginnt.

Das zweite Beispiel soll das Surfverhalten auf einem Webserver tiberwachen. Eine
normale Benutzung des Webservers soll keine Meldung erzeugen. Wenn jedoch ein
Benutzer versucht auf eine Datei zuzugreifen, deren Zugriff nicht erlaubt ist, so sol-
len alle Zugriffe des Benutzers ausgegeben werden. Auch dieses Beispiel wird mithil-
fe eines Kontextes realisiert. Jedoch ist die default_action des Kontextes ignore. Da-
durch wird Logsurfer die Meldungen des Benutzers lediglich im Kontext speichern.
Es wird davon ausgegangen, dass ein Benutzer maximal fiir drei Stunden mit dem
Webserver verbunden ist und dabei auf maximal 4.000 Dateien zugreift. Bei be-
stimmten Zugriffen des Benutzers soll jedoch der gesamte Kontext in einem Bericht
zusammengefasst werden und als E-Mail versandt werden.

Protokolleintrdge, die einen erfolgreichen Zugriff anzeigen, sehen folgendermaflen
aus:

127.0.0.1 - - [28/May/2002:14:53:44 +0200] "GET / HTTP/1.1" 200 2900
"-" "Elinks (0.3; Linux 2.4.18-3 1686)"

Im Gegensatz dazu weisen verbotene Zugriffe einen Statuscode von 403 auf:

127.0.0.1 - - [28/May/2002:14:55:35 +0200]1 "GET /test/ HTTP/1.1" 403
292 "-" "Elinks (0.3; Linux 2.4.18-3 i686)"

Um nun diese Zugriffe zu sammeln, muss zundchst ein Kontext ge6ffnet werden. Bei
einem normalen Surfverhalten soll dieser Kontext keine besondere Aktion ausiiben:

"M([0-91+\.[0-91+\.[0-97+\.[0-91) ' - - - 0 open "*$2 " - 4000 10800 1800
= jgnore

Dies 6ffnet einen Kontext fiir maximal drei Stunden und 4.000 Zeilen. Der Kontext
sammelt alle Protokollmeldungen fiir eine bestimme Client-IP-Adresse. Bei der An-
gabe der IP-Adresse wurde der Punkt mit dem Backslash maskiert. Dies ist erforder-
lich, da der Punkt in einem reguldren Ausdruck eine Wildcard fiir ein beliebiges Zei-
chen ist. Fiir jede zugreifende IP-Adresse wird hier ein Kontext geoffnet.

Erfolgt nun ein verbotener Zugriff, sollen alle bisherigen Zugriffe in einem Bericht
als E-Mail versandt werden:

"M([0-91+\.[0-91+\.[0-91+\.[0-91) .* 403 ' - - - 0 report
"/usr/bin/sendmail -odq ""$2 " "$0"
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Diese Funktionalitét ldsst sich auf jede Protokolldatei tibertragen. So kénnen wichtige
Meldungen auch zum Beispiel direkt schwarz auf weiff ausgedruckt werden. Spate-
res Editieren der Protokolle ist so kaum mdglich.

Aufruf von Logsurfer

Wenn die Konfiguration von Logsurfer abgeschlossen ist, kann Logsurfer aufgerufen
werden. In Wirklichkeit werden Sie sicherlich wihrend der gesamten Konfiguration
Logsurfer immer wieder testweise aufrufen. Beim Aufruf kénnen folgende Optionen
spezifiziert werden:

-c Konfigurationsdatei. (Default: /fetc/logsurfer.conf)

-d Dumpdatei. Logsurfer protokolliert hier interne Informationen tiber Regeln und
Kontexte (Default: /dev/null).

-f. Ublicherweise arbeitet Logsurfer eine Datei ab und beendet sich. Im Follow-
mode wartet Logsurfer, ob die Datei wéachst, und beendet sich nicht. Dieses Ver-
halten ist ahnlich tail -f.

-1 Zeilennummer. Logsurfer startet die Abarbeitung an der angegebenen Zeilen-
nummer.

-p PIDdatei. Logsurfer wird in der angegebenen Datei seine PID abspeichern.

-r REGEX. Logsurfer startet die Abarbeitung der Datei mit der ersten Zeile, auf die
der angegebene reguldre Ausdruck zutrifft.

-s. Logsurfer gibt keine Informationen auf der Standardfehlerausgabe aus (si-
lent).

Ein tiblicher Aufruf erfolgt mit:
/usr/bin/logsurfer -c /etc/lTogsurfer -f /var/log/messages

Logsurfer bietet von sich aus keine Moglichkeit, den Benutzerkontext zu wechseln.
Der Aufruf als root oder als normaler Benutzer kann jedoch problematisch sein. Ein
Aufruf als root sollte immer unterlassen werden! Um dies zu vermeiden, wird zu-
néchst ein Benutzer logsurfer angelegt. Anschliefend kann Logsurfer in dessen Kon-
text aufgerufen werden. Dazu muss der Benutzer logsurfer natiirlich Leserechte an
den zu analysierenden Protokolldateien besitzen.

# useradd logsurfer -d /dev/null -s /bin/false
# su - Togsurfer -c "/usr/bin/logsurfer -c /etc/logsurfer.conf \
-f /var/log/messages”

Ein letztes Problem im Falle von Logsurfer und allen anderen Echtzeitprotokollana-
lysatoren stellt die Rotation der Protokolldateien dar. Als Rotation bezeichnet man
den Vorgang, bei dem die Protokolldateien tdglich oder wochentlich umbenannt
werden und eine neue Protokolldatei begonnen wird. Ublicherweise wird die Datei
fvar/log/messages umbenannt in /var/log/messages.1. Sobald sich Logsurfer jedoch an
die Datei gebunden hat, erfolgt der Zugriff iiber den so genannten Filehandle, der
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unabhéngig vom Dateinamen ist. Logsurfer erkennt diese Umbenennung nicht. Da-
her ist es erforderlich, dass nach jeder erfolgten Rotation entweder Logsurfer neu ge-
startet oder das Signal SIGHUP gesendet wird. Ein Neustart hat zur Folge, dass Log-
surfer samtliche Informationen iiber dynamische Regeln und Kontexte verliert. Ein
SIGHUP fiihrt lediglich zu einem SchlieSen und Offnen der zu analysierenden Pro-
tokolldatei. Die Verarbeitung erfolgt dann wieder ab der ersten Zeile.

# ki1llall -HUP logsurfer

Wurden mehrere Logsurfer gestartet, welche unterschiedliche Protokolldateien un-
tersuchen, diirfen nicht alle das Signal SIGHUP empfangen. Dann sollte die Option
-p PIDdatei beim Aufruf genutzt werden:

# su - logsurfer -c "/usr/bin/logsurfer -p /var/run/logsurfer_mesg.pid \
> -c /etc/Togsurfer.mesg -f /var/log/messages"

# su - Togsurfer -c "/usr/bin/lTogsurfer -p /var/run/logsurfer_fw.pid \
> -c /etc/Togsurfer.fw -f /var/log/firewall"

Wurde nun die Datei /var/log/messages rotiert, so wird das SIGHUP-Signal folgender-
mafien gesendet:

## ki1l -HUP “cat /var/run/logsurfer_mesg.pid"

8.1.2 Fwlogwatch

Fwlogwatch ist ein Echtzeit-Protokollanalysator speziell fiir Firewall-Protokolle.
Fwlogwatch wird von Boris Wesslowski unter der GPL-Lizenz vertrieben. Firewall-
Protokolle weisen héufig eine sehr spezielle Syntax auf. Die Erstellung von Zusam-
menfassungen und speziellen Alarmmeldungen gestaltet sich mit Werkzeugen wie
logsurfer unter Umstanden recht kompliziert. Fwlogwatch ist in der Lage, verschie-
denste Protokollformate zu verstehen: Linux ipchains, Linux Netfilter /iptables, Sola-
ris/BSD/Irix/HP-UX ipfilter, Cisco I0S, Cisco PIX, Windows XP Firewall und Snort
IDS. Dariiber hinaus unterstiitzt dieses Werkzeug (gzip-)komprimierte Protokoll-
dateien, kann selbststindig Namensauflosungen durchfiihren und Berichte erstellen
in Text und HTML-Format. Diese Berichte konnen automatisch oder interaktiv er-
stellt werden. Die Uberwachung des laufenden fwlogwatch-Dienstes kann mit einem
Webinterface {iber ein CGI-Skript erfolgen. Fiir die einfache webbasierte Konfigurati-
on befindet sich ab der Version 0.9 ein PHP-Skript (fwlogwatch.php) in dem contrib/-
Verzeichnis.

Installation von Fwlogwatch

Fwlogwatch ist zum Zeitpunkt der Verfassung dieses Buches weder Bestandteil der
Red Hat noch der SUSE-Distribution. Auf der Homepage http://cert.uni-stuttgart.de/
projects/fwlogwatch/ finden sich jedoch sowohl RPM-Pakete als auch Quelltextarchive.
Das zum Zeitpunkt der Drucklegung dort vorgehaltene RPM-Paket ist unter Red Hat
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7.3 libersetzt worden. Es funktioniert aber auch auf aktuellen SUSE-Distributionen.
Die Installation erfolgt dann recht einfach mit:

# rpm -ivh fwlogwatch-version.i386.rpm

Lediglich der automatische Start muss bei der SUSE-Distribution einmalig von Hand
eingerichtet werden. Bei der Red Hat-Distribution gentigt ein Aufruf von:

# chkconfig --add fwlogwatch

Bei der SUSE-Distribution sollten von Hand die Verkniipfungen fiir den gewiinsch-
ten Runlevel eingerichtet werden:

# In -s /etc/rc.d/init.d/fwlogwatch /etc/rc.d/rc3.d/S90fwlogwatch
# In -s /etc/rc.d/init.d/fwlogwatch /etc/rc.d/rc3.d/K10fwlogwatch

Installation von Fwlogwatch aus den Quellen

Nach dem Download des Paketes von der oben angegebenen Homepage kann es
ausgepackt werden. Anschlieffend kann nach einem Wechsel in das Verzeichnis mit
make das Programm {iibersetzt werden. Ein make install installiert das Programm und
ein make install-config installiert eine Beispielkonfigurationsdatei und ein Template
in /etc.

Konfiguration von Fwlogwatch

Fwlogwatch unterstiitzt drei verschiedene Modi: Zusammenfassung, Bericht und
Echtzeitantwort. Der Modus Zusammenfassung erlaubt es, aus einem Firewall-Pro-
tokoll mit mehreren tausend Eintragen in wenigen Sekunden einen Bericht zu erzeu-
gen, in dem die Ereignisse zusammengefasst werden. Eine Beispielausgabe sieht fol-
gendermafien aus:

fwlogwatch-Zusammenfassung

Generiert Mit Mai 29 10:01:08 CEST 2002 von root.

18184 von 18362 Eintrdgen in der Datei "/home/xxx_firewall/messages.2" sind
= Paketfiltereintrdge, 139 sind eindeutig.

Erster Paketfiltereintrag: Mai 12 13:21:27, letzter: Mai 17 13:44:10.

Alle Eintrdge wurden vom diesem Rechner geloggt: "fwsteinfurt".

Alle Eintrdge haben das selbe Ziel: "-".

Mai 17 13:56:24 03:04:25:40 - ethl 3001 udp Pakete (187968 Bytes) von
192.168.222.200 (-) bis 111.112.222.222 (-) Port 53

Mai 17 13:56:37 03:04:25:44 - ethl 2991 udp Pakete (187172 Bytes) von
192.168.222.200 (-) bis 192.33.4.12 (c.root-servers.net) Port 53

Mai 17 13:56:33 03:04:25:50 - ethl 2983 udp Pakete (186434 Bytes) von
192.168.222.200 (-) bis 192.112.36.4 (G.ROOT-SERVERS.NET) Port 53

Mai 17 13:56:37 03:04:25:44 - ethl 2976 udp Pakete (185906 Bytes) von
192.168.222.200 (-) bis 192.5.5.241 (f.root-servers.net) Port 53

Mai 17 13:56:29 03:04:25:49 - ethl 2353 udp Pakete (142615 Bytes) von
192.168.222.200 (-) bis 192.36.148.17 (i.root-servers.net) Port 53
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Mai 17 11:14:21 03:20:24:24 AntiSpoofing: eth4 866 icmp Pakete (48496 Bytes)
von xxx.yyy.200.249 (-) bis 192.168.201.5 (-) Port O

Die deutsche Variante des Berichtes gibt leider als Ubersetzung des englischen to das
deutsche Wort bis anstatt sinnvoller nach an.

Dieser Bericht erlaubt einen wesentlich klareren Uberblick iiber die Situation der
Firewall und welche Rechner die Richtlinien verletzen, als die manuelle Analyse der
Protokolldatei es ermoglicht.

Im interaktiven Berichtsmodus ist fwlogwatch in der Lage, automatisch E-Mails zu
generieren, die an ein CERT oder an die verantwortlichen Administratoren der
»angreifenden« Rechner gesendet werden:

From: root@kermit.spenneberg.de
To: [Insert address of abuse contact or CERT herel
Subject: Ereignisbericht 20020514-192.168.222.200

Dear Madam or Sir,
we would like to bring to your attention that [your organization's

networks] have been subject to heavy scans from a/several host/s in
your domain:

Angreifende IP-Adresse: 192.168.222.200

Ziel IP-Adresse: 111.112.222.222
Anzahl der geloggten Versuche: 3001
Verfolgungsnummer: 20020514-192.168.222.200

Please take the appropriate steps to stop these scans.
In case you need more information we would be glad to provide you
with the appropriate Tog file excerpts as far as they are available.

Thank you.
Yours sincerely
[Your signaturel]

Leider besteht hier das Problem, dass die sinnvollerweise in Englisch gehaltene
E-Mail mit deutschen Informationen gefiillt wird, wenn fwlogwatch in einer deut-
schen Umgebung verwendet wird. Dieses Problem (und auch das oben angesproche-
ne) lasst sich vermeiden, wenn vor dem Aufruf die entsprechende Umgebungsvaria-
ble fiir die Locale modifiziert wird:

LANG="en_US" fwlogwatch -i 1000
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Schliefllich unterstiitzt fwlogwatch auch einen Echtzeit-Modus. Hier kann fwlog-
watch in Echtzeit die Protokolldatei iiberwachen und Benachrichtigungen z.B. per
E-Mail oder WinPopUp versenden. Des Weiteren bietet der Echtzeit-Modus einen
Webserver, tiber den der aktuelle Stand von fwlogwatch ausgelesen werden kann.

Um diese Funktionen anzubieten, besitzt fwlogwatch zwei Konfigurationsdateien:
fwlogwatch.config und fwlogwatch.template. Die Datei fwlogwatch.template stellt ein Tem-
plate fiir die im interaktiven Berichts-Modus zu versendende E-Mail dar.

Die beiden mitgelieferten Konfigurationsdateien sind sehr gut dokumentiert und re-
lativ selbsterkldrend. Im Folgenden sollen kurz die wichtigsten Optionen der ver-
schiedenen Modi erkldrt werden. Die meisten Optionen kénnen sowohl auf der Kom-
mandozeile als auch in der Konfigurationsdatei definiert werden.

Allgemeine Optionen

Einige Funktionen stehen in allen Modi zur Verfiigung. Die angegebenen Komman-
dozeilenoptionen erlauben auch die Definition der Funktion auf der Kommandozeile.

include_file. Diese Option erlaubt das Einlesen weiterer Dateien. Damit ldsst sich
die Konfigurationsdatei aufsplitten.

verbose = yes|no, -v. Diese Option kann bis zu zweimal angegeben werden. Sie
gibt mehr Informationen wéahrend der Verarbeitung der Datei aus.

resolve_hosts = yes|no, -n. Diese Option 1ost die IP-Adressen zu DNS-Namen
auf.

resolve_services = yes|no, -N. Diese Option 16st die Portnummern zu Diensten
auf.

input =, -f. Diese Option gibt die zu analysierenden Dateien an. Ab der Version
0.9.1 kann fwlogwatch auch mehrere Dateien verarbeiten. Dabei wird jede Datei
auf einer eigenen Zeile definiert. Dateien, die zuvor mit gzip komprimiert wur-
den (.gz), kdnnen auch von fwlogwatch eingelesen werden. Dabei verlangt der
Echtzeit-Modus die Angabe des absoluten Pfades. Der Einfachheit geben Sie die
Datei immer mit ihrem absoluten Pfad an.

parser = infcpewls, -P. Diese Option gibt die Parser an (i-ipchains, n-netfilter, f-ip-
filter, c-Cisco 10S, p-Cisco PIX, e-NetScreen, w-Windows XP, 1-Elsa Lancom,
s-Snort). Die Parser fiir Netscreen und Elsa Lancom-Protokolle sind ab der Version
0.9 verfiigbar. Auch der Cisco PIX-Parser wurde in diese Version {iberarbeitet.
src_ip=on, -S; dst_ip=on, -D; protocol =on, -p; src_port =on, -s; dst_port =
on, -d: tcp_opts = on, -y Vergleichskriterien fiir die Sortierung der Pakete
exclude_src_host =, exclude_src_port =, exclude_dst_host =, exclude_dst_port =,
include_src_host =, include_src_port =, include_dst_host =, include_dst_port =,
-E. Diese Rechner werden von fwlogwatch ignoriert oder aufgenommen in das
Protokoll. Die Kommandozeilenoption -E verwendet e fiir exclude und 1 fiir in-
clude. Die Buchstaben hpcb stehen fiir host, port, chain und branch. In den ersten
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beiden Féllen wird mit den Buchstaben s oder d noch Source oder Destination an-
gegeben. Beispiel: -Eehs127.0.0.1.

exclude_chain, exclude_branch, ... , -E. Diese Ketten und Aktionen in den Pro-
tokollen werden ignoriert. Ein Branch ist ein Iptables-Target. Das Format der Kom-
mandozeilenoption -E wurde bereits bei der letzten Option erklirt. Beispiel:
-EecOUTPUT.

sort_order = [cteznpbSsDd1Lad], -0. Diese Option definiert die Sortierung der Ein-
trage. Der erste Buchstabe definiert das Sortierkriterium: ¢ count, t Startzeit, e
Endzeit, z Dauer, n Zielname, p Protokoll, b Anzahl Bytes, S Source, s Sourceport,
D Ziel, d Zielport. Der zweite Buchstabe definiert die Sortierrichtung: aufsteigend
(a, ascending) oder abfallend (d, descending). Es kénnen mehrere Sortierungen
angegeben werden, die nacheinander ausgefiihrt werden. Default ist tacd.

Weitere Optionen erlauben ab der Version 0.9.3 die Anpassung der Ausgabe an die
eigenen Wiinsche:

title =. Hiermit kann der Titel fiir die Ausgabe definiert werden. Default ist
»fwlogwatch summary« im Zusammenfassungs-Modus oder »fwlogwatch sta-
tus« im Echtzeit-Modus.

stylesheet = Diese Option erlaubt die Angabe eines alternativen Stylesheets. Im
Echtzeit-Modus muss dies ein externer URL sein, der mit http:// beginnt.

textcolor =, bgcolor =, rowcolorl =, rowcolor2 =. Wenn die Farben zusitzlich an-
gepasst werden sollen, konnen Sie das mit diesen Optionen durchfiihren.

Zusammenfassung
Der Zusammenfassungs-Modus weist folgende Optionen auf:

data_amount, -b. Diese Option gibt die Summe der Pakete pro Angriff aus.

start_times =yes, -t; end_times = yes, -e. Diese Optionen zeigen den Beginn und
das Ende eines jeden Angriffes an.

duration =yes, -z. Gibt die Dauer eines Angriffes an.

html = yes, -w. Erzeugt eine HTML-Ausgabe (siehe 8.1).

output = datei, -o. Erzeugt die Ausgabe in einer Datei.

recent = zeitraumlmhdwyl, -1. Ignoriert Meldungen die ilter als die angegebene
Zeit sind.

at_least = anzahl, -m. Versteckt Eintrage, die nur selten vorkommen.

maximum = anzahl, -M. Hiermit kann die Anzahl der Eintrdge in dem Bericht be-
schrankt werden.

whois_Tookup =no, -W. Diese Option weist Fwlogwatch an, Informationen {iber die
Source-IP-Adressen in der Whois-Datenbank zu ermitteln. Diese Option sollte
nur mit Vorsicht eingesetzt werden, da sie sehr langsam ist und die Whois-Daten-
banken stark belastet.
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Eine Beispielkonfigurationsdatei wird im Folgenden angegeben:

resolve_hosts = yes

parser = n
src_ip = o0
dst_ip = o

n
n

data_amount = yes

duration = yes
protocol = on
dst_port = on
sort_order = tacd
° —-0x
Datei Bearbeiten Ansicht Reiter Einstellungen Gehe zu  Lesezeichen Werkzeuge  Hilfe
Spenneberg.Com
Generated Freitag April 30 18:11:33 CEST 2004 by spenneb.
1601 of 1625 entries in the file *./messages” are packet logs, 168 have unique characteristics. =
First packet log entry: Apr 30 09:53:41, last Apr 30 12:28:38.
All entries were logged by the same host: "P15097491".
All entries have the same target "-".
# start chain interface proto bytes source hostname destination hostname
165 l?'pﬂ’ﬂslUZ HTTP-Zugriff ethld tp 7260 163.168212.3 proxy.rba.ch 217.160.128.61 spenneberg.com
87 1';_“5'03002 HTTP-Zugriff ethld tcp 5568 217.85.127.194 pDI557FC2 dip.t-dialin.net 217.160.128.61 spenneberg.com
68 1);-793102 HTTP-Zugriff ethl tcp 4352 1953777171 Jjupiter fokus.fraunhofer.de 217.160.128.61 spenneberg.com
64 1';?1';500 HTTP-Zugriff ethl tcp 3072 B0201.184.94 94.184-201-80.adsl.skynet.be 217.160.128.61 spenneberg.com
58 1);!;’73504 HTTP-Zugriff ethl tcp 3480 8013721021 p5089D215 dip0.t-ipconnect.de 217.160.128.61 spenneberg.com
55 1};!;’52005 HTTP-Zugriff ethl tcp 2640 62.159.226.12 sokrates.main-echo.de 217.160.128.61 spenneberg.com
53 1);!1’12000 HTTP-Zugriff ethl tcp 2544 211.154.175.129 217.160.128.61 spenneberg.com
48 1?5’;207 HTTP-Zugriff ethl tcp 2880 128.98.1.11 ‘wp.eris.qinetiq.com 217.160.128.61 spenneberg.com
38 1);!;’72003 HTTP-Zugriff ethl tcp 1824 62.159.148.131 mail.mitcon.de 217.160.128.61 spenneberg.com
37 1);5’12204 HTTPS-Zugriff ethl tcp 2220 21218543218 217.160.128.61 spenneberg.com
36 125’12102 HTTP-Zugriff ethl tcp 2160 145253.10822 217.160.128.61 spenneberg.com
35 1};';’32507 HTTPS-Zugriff ethl tcp 2100 212.18543217 217.160.128.61 spenneberg.com
28 IIZXPZ’S}SO? HTTP-Zugriff eth0 tp 1344 217.199.4.101 217.160.128.61 spenneberg.com
25 1?"(]’22305 HTTP-Zugriff eth0 tcp 1200 194245.133.194 217.160.128.61 spenneberg.com
/|
Abbildung 8.1 Fwlogwatch kann im Zusammmenfassungs-Modus auch eine HTML-Seite

erzeugen.

Bericht

Im Berichts-Modus besteht die Moglichkeit, automatisch einen Bericht fiir jedes An-
griffsereignis zu versenden. Dieser Bericht kann an ein CERT oder an die verantwort-
lichen Administratoren des angreifenden Rechners gesendet werden. Dazu stehen
folgende Optionen zur Verfiigung.

interactive = anzahl, -i. Dies aktiviert den Berichts-Modus. Fiir alle Angriffe mit
mehr Paketen als der angegebenen Anzahl werden Berichte erzeugt.

sender = email, -F. E-Mail-Adresse des Absenders
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recipient =email, -T. E-Mail-Adresse des Empfangers

cc=-email, -C. Carbon Copy. Die E-Mail wird zusitzlich an diese Adresse gesen-
det.

template = datei, -1. Template fiir die E-Mail (default: /etc/fwlogwatch.template)

Eine Beispielkonfiguration fiir den Berichts-Modus:

## Berichtsmodus

interactive = 3000

parser =n

sender = ralf@spenneberg.de
recipient = incident@firma.de

cc = incident@spenneberg.de
template = /etc/fwlogwatch.incident

Echtzeit

Im Echtzeit-Modus ist Fwlogwatch in der Lage, Benachrichtigungen zu versenden
und zu reagieren. Hierzu werden zwei Skripte verwendet, die von dem Administra-
tor angepasst werden konnen. Das erste Skripte fwlw_notify ist in der Lage, Alarmie-
rungen per E-Mail oder Windows-Nachrichtendienst zu versenden, wahrend das
zweite Skript fwlw_respond Firewall-Regeln mit ipchains oder iptables setzen kann,
um weitere Angriffe des Hosts zu verhindern. Der Einsatz des zweiten Skripts sollte
gut Uberlegt werden, da ansonsten ein Angreifer einen Denial-of-Sevice-Angriff
durchfiithren kann. Hierzu wiirde es gentigen, wenn der Angreifer die IP-Adressen
der DNS-Root-Server oder einiger wichtiger Webserver falschen wiirde. Fwlogwatch
wiirde bei Verwendung des mitgelieferten Skriptes diese IP-Adressen sperren und
keine Kommunikation mit den Systemen, deren IP-Adressen im Angriff gefdlscht
wurden, erlauben.

realtime_response =yes, -R. Diese Option schaltet den Echtzeit-Modus an.

ipchains_check = no. Diese Option iiberpriift die Korrektheit der ipchains-Regeln
beim Start.

pidfile = datei. Wenn diese Option angegeben wird, schreibt Fwlogwatch seine
PID in die angegebene Datei. Diese Information kénnen Skripte lesen, um Fwlog-
watch Signale zu senden.

run_as = . Diese Option weist Fwlogwatch an, seinen Benutzerkontext zu dndern.
Dabei wird der fwlogwatch-Befehl zunéchst als root gestartet. So kann der Prozess
sowohl auf die Protokollldatei als auch auf den privilegierten Port zugreifen. An-
schlieflend werden diese root-Privilegien abgegeben.

alert_threshold = anzahl, -a. Dies ist die Anzahl der Verbindungen, bei deren
Uberschreiten die Antwort ausgeldst wird (Default = 5).

recent =, -1. Lebensdauer der Ereignisse. Nach Ablauf werden die Ereignisse
vergessen (siehe Zusammenfassungs-Modus).

notify = yes, -A. Fithre das Notify-Skript aus.
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respond = yes, -B. Fithre das Respond-Skript aus.

notification_script = datei; response_script = datei. Name der entsprechenden
Skripts (fwlw_(notify|respond)). In den mitgelieferten Skripten (contrib/) befin-
den sich weitere Beispiele und Kommentare.

known_host = ip-address, -k. Die hier angegebenen Rechner oder Netzwerke in
CIDR-Notation (192.168.0.0/24) 16sen keine Warnmeldung aus.

Im Echtzeit-Modus kann ein Webserver in Fwlogwatch aktiviert werden. Dieser er-
laubt die Uberwachung des Echtzeit-Modus. Hierfiir stehen die folgenden Optionen
zur Verfiigung:

server_status = yes, -X. Damit wird der Webserver aktiviert.

bind_to = ip-address. Hiermit kann die IP-Adresse angegeben werden, auf der an-
schlieBend der Weberver seine Dienste anbieten soll (default: 127.0.0.1).

Tisten_port = port. Diese Angabe definiert den TCP-Port, der verwendet wird.

listen_to = ip-address. Lediglich die angegebene IP-Adresse darf sich auf den
Webserver verbinden.

status_user = user, status_password = crypt. Fwlogwatch verlangt von dem Benut-
zer bei der Anmeldung eine Authentifizierung. Diese wird mit diesen Angaben
definiert. Das angegebene Kennwort muss verschliisselt angegeben werden.
Fwlogwatch verwendet wie die klassischen UNIX-Systeme die crypt-Verschliisse-
lung. Sie kénnen das Kennwort sehr leicht mit dem Befehl htpasswd -nb user kenn-
wort erzeugen. Dieser Befehl ist iiblicherweise in den Linux Apache-Paketen ent-
halten.

refresh = Sekunden. Schliefllich konnen Sie einen automatischen Refresh der Web-
seite mit dieser Option konfigurieren.

Eine Beispielkonfiguration mit der Konfiguration des Webservers fiir die Uber-
wachung kann folgendermafien aussehen:

realtime_response = yes

parser =n

run_as = fwloguser
alert_threshold = 5

notify = yes
notification_script = /usr/local/sbin/fwlw_notify
server_status = yes

bind_to = 192.168.0.1
listen_port = 8888

status_user = ralf
status_password = gieOlzYkkk9sQ
refresh = 10

Ein Screenshot des Webiiberwachung des Echtzeit-Modus ist in Abbildung 8.2 zu se-
hen. Ab der Version 1.0 kann iiber das Webinterface auch eine Konfiguration von
Fwlogwatch erfolgen (Abbildung 8.3).
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- " fwlogwatch status - Apr 30 20:06:48 - Galeon -0x

Datei Bearbeiten Ansicht Reiter Einstellungen Gehe zu Lesezeichen ¥4

fwlogwatch status

| Options |

Packet cache | Host status | Reload ]

Information

Daemon start time:

Currenttime:

Running fime:
Response mode:

Lines seen:

Hits:
Old/excluded/malformed:

Entries in packet cache:

Freitag April 30 20:03:49 CEST 2004
Freitag April 30 20:06:48 CEST 2004
00:00:02:59

Log

10843

74

10667

5

Entries in host status: 4

| Options | Packet cache | Host status | Reload ]

fuloawatch 1.0 2004/04/25 © Boris Wesslowski

Abbildung 8.2 Im Echtzeit-Modus kann Fwlogwatch seinen Status
iiber ein Webinterface anzeigen.

- " fwlogwatch status - Apr 30 07 - Galeon -0x

Datei Bearbeiten Ansicht Reiter Einstellungen Gehe zu  Leseze]

fwlogwatch status

| Options | Packet cache | Host status | Reload ]

Options

Current  Increase
4
00:00:10:00
1

Parameter Decrease
Alert threshold:

Discard timeout

Minimum count in packet cache:

Top amount of entries in packet cache:

Refresh time:

A A Ia I
[

[Information | Options | Packet cache | Host status | Reload ]

fuloawatch 1.02004/04/25 @ Boris Wesslowski

Abbildung 8.3 Das Webinterface erlaubt auch eine Konfiguration von Fwlogwatch.

Weitere Webfunktionen

Fwlogwatch weist noch einige weitere Funktionen auf, mit denen komfortabel tiber
ein Webinterface Berichte erzeugt werden konnen. So enthalt das contrib/-Verzeichnis
der Fwlogwatch-Distribution zwei CGI-Programme und ein PHP-Programm. Diese
konnen nach Anpassung auf einem Webserver installiert werden und weitere Berich-
te erzeugen.

Das fwlogsummary.cgi-Skript erzeugt insgesamt acht verschiedene HTML-Berichte,
die anschlieflend mit einem Webbrowser betrachtet werden konnen. Hierzu ist es er-
forderlich, dass der Webserver das CGI-Skript und den Befehl fwlogwatch ausfithren
darf und Leserechte an der Protokolldatei hat. Es ist aber auch méglich, das Skript zu
bestimmten Uhrzeiten automatisch tiber Cron aufzurufen.
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Die so erzeugten Berichte werden nach verschiedenen Aspekten sortiert und auf
dem Webserver abgelegt.

Das zweite CGI-Skript fwlogsummary_small.cgi erzeugt lediglich einen Bericht, der die
letzte Stunde zusammenfasst. Hiermit kénnen Sie bei einer Alarmierung recht
schnell einen Uberblick iiber den Zustand der Firewall erhalten.

Das PHP-Skript erlaubt schliefilich online die Auswahl der Optionen fiir die Anzeige
des Berichtes. Dabei koénnen fast alle Moglichkeiten von Fwlogwatch ausgereizt wer-
den. Abbildung 8.4 zeigt die moglichen Optionen.

- " fwlogwatch web reporting module - Galeon —Ox
Datel Bearbeiten  Ansicht Reiter Einstellingen Gehe zu  Lesezeichen Werkeeuge  Hilfe
Options Sorting i
Description Oon/Off | On/Off Description Up/Down Frierity
Source address [ |I™  Source address c 1z
Source port ™ I Source port [ P |
Destination address | Destinaion address ¢ ¢ [T =]
Eesm'“]mn pert ,’: [T Destinationport ¢ ¢ |1 |
rotoco
Start times ~ | Protocol c o i3
End times — |F  Startime [ PR |
Time intervals [~ |7 Endtime cc 1z
Byte counts [~ | Time interval cc 1z
TCP options [ Byte count c c
DNS lookups T |IF  Count c & |14
Service lookups C I© Target name c 1z
Hide entries with count below:
Show only this many entries:
Analyze entries at most this old:
Parsers
ipchains r NetScreen r
netfilter - Windows XP r
ipfilter I Elsa Lancom r
Cisco I0S r Snort r
Cisco PIX n) r
Apply | Resetto defauts | Back to file overview / View the log directly ;

Abbildung 8.4 Das PHP-Skript erlaubt die Auswahl der Optionen, die bei der Erstellung des
Berichtes verwendet werden sollen.

8.1.3 Logwatch

Ein weiteres Protokollanalysewerkzeug ist Logwatch. Logwatch (http://www.log-
watch.org) ist eine Sammlung von Perl-Skripts. Es erzeugt automatisch Zusammen-
fassungen der Systemprotokolle. Diese konnen mit unterschiedlichem Detailgrad
(high, med oder low) fiir verschiedene Zeitraume (today, yesterday und all) erzeugt
werden. Ublicherweise werden diese Berichte per E-Mail versandt. Logwatch ist
nach der Installation bei den meisten Linux-Distributionen sofort lauffdhig. In weni-
gen Ausnahmen sind weitere Konfigurationen erforderlich.
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Installation von Logwatch

Logwatch ist als RPM-Paket Teil der Red Hat Linux-Distribution. Fiir den Einsatz in
anderen Distributionen sind auf der oben angegebenen Homepage sowohl RPM-Pake-
te als auch ein Quelltextarchiv verfiigbar. Die Installation des RPM-Paketes erfolgt mit:

# rpm -ivh logwatch-<version>.noarch.rpm
Die Installation des Quelltextarchives ist ebenfalls sehr einfach:

## cd /usr/local/src

# tar xvzf logwatch-<version>.tar.gz

# mv Togwatch-<version> /etc/log.d

# In -s /etc/log.d/scripts/Togwatch.pl /usr/sbin/logwatch

AnschliefSend sollte die Datei /etc/log.d/logwatch.conf ediert und ein Cronjob eingerich-
tet werden, der /usr/sbin/logwatch taglich aufruft.

Konfiguration von Logwatch

Im Weiteren soll hier nur auf die Anpassung der Datei /etc/log.d/logwatch.conf einge-
gangen werden. Eine tiefer gehende Konfiguration wiirde dieses Kapitel sprengen.
Sowohl im RPM-Paket als auch im Quelltextarchiv ist eine Datei HOWTO-Make-Filter
enthalten, die das Hinzufiigen eines weiteren Filters beschreibt. Hierfiir sind jedoch
Kenntnisse der Programmiersprache Perl erforderlich, die im Rahmen dieses Buches
nicht erlangt werden kénnen und auch nicht vorausgesetzt werden sollen.

Die angesprochene Konfigurationsdatei enthilt einige Direktiven, die kurz erklart
werden sollen:

LogDir = . Dieser Eintrag definiert das Verzeichnis, in dem das System die Pro-
tokolle ablegt.

MailTo =. Dieser Eintrag spezifiziert die E-Mail-Adresse, an die der Bericht gesen-
det wird.

Print = yes|no. Dieser Eintrag wahlt zwischen der Ausgabe auf dem Bildschirm
(yes) und der Ausgabe als E-Mail (no).

Save = . Wenn dieser Eintrag definiert wird, wird der Bericht nicht ausgegeben
oder als E-Malil versendet, sondern in der angegebenen Datei abgespeichert.

Archives = yes|no. Dieser Eintrag gibt an, ob logwatch auch rotierte Protokolle wie
log.1, log.2 und log.1.gz durchsuchen soll.

Range = all|yesterday|today. Dieser Eintrag spezifiziert den Zeitraum, fiir den der
Bericht erstellt werden soll. Ublicherweise wird yesterday verwendet.

Detail = 0-10. Dieser Eintrag definiert den Detailgrad des Berichtes (low = 0, med
=5, high = 10).

Service = . Dieser Eintrag spezifiziert den Dienst, fiir den der Bericht erstellt wer-
den soll. Ublicherweise befindet sich hier ein All.
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LogFile =. Dieser Eintrag beschrankt die Tatigkeit von logwatch auf die angegebe-
ne Protokolldatei.

Ist logwatch konfiguriert worden, so kann es aufgerufen werden. Es erzeugt zum Bei-
spiel folgende E-Mail:

From root Sun Jun 2 17:07:50 2002
Return-Path: <root>
Received: (from root@localhost)
by grobi.spenneberg.de (8.9.3/8.9.3) id RAA09458
for root; Sun, 2 Jun 2002 17:07:50 +0200
Date: Sun, 2 Jun 2002 17:07:50 +0200
From: Ralf Spenneberg <root@spenneberg.de>
Message-Id: <200206021507.RAA09458@grobi.spenneberg.de>
To: root@grobi.spenneberg.de
Subject: LogWatch for grobi
X-AntiVirus: scanned for viruses by AMaViS 0.2.1 (http://amavis.org/)
Content-Length: 1933
Lines: 68

AL L L L L L L L L L . AL L L L L L L L L B L L L L
Uninlnlninininininininininininininl LogwatCh 1~66 Beg1n Uninininininininininininininininininininl;

SU Sessions:
spenneb(uid=500) -> root - 3 Time(s)

Opened Sessions:
Service: su
User news - 6 Time(s)
Service: ssh
User spenneb - 2 Time(s)

**Unmatched Entries**

3 more authentication failures; (uid=0) -> root for ssh service: 1 Time(s)

3 more authentication failures; (uid=0) -> spenneb for ssh service: 1 Time(s)
authentication failure; (uid=0) -> root for ssh service: 1 Time(s)
authentication failure; (uid=0) -> spenneb for ssh service: 3 Time(s)
service(ssh) ignoring max retries; 4 > 3: 2 Time(s)
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Network Read Write Errors: 2

Connections:
kermit (192.168.0.202): 4 Connection(s)

**Unmatched Entries**

connect from 192.168.0.202

log: RhostsRsa authentication not available for connections from unprivileged
= port.

log: Password authentication for spenneb accepted.

connect from 192.168.0.202

log: RhostsRsa authentication not available for connections from unprivileged
= port.

connect from 192.168.0.202

log: RhostsRsa authentication not available for connections from unprivileged
= port.

connect from 192.168.0.202

log: RhostsRsa authentication not available for connections from unprivileged
= port.

log: Password authentication for spenneb accepted.

log: executing remote command as user spenneb

Lady, Tady, should you meet
One whose ways are all discreet,
One who murmurs that his wife
Is the lodestar of his Tife,
One who keeps assuring you
That he never was untrue,
Never Toved another one...
Lady, Tady, better run!
-- Dorothy Parker, "Social Note"

THHHHHEHAHREHEHAEREHARE LogWatch End HHHHHHREHEHAHREHEHAEREHEE
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8.1.4 Logcheck (auch LogSentry)

Logcheck ist ebenfalls wie Logwatch ein Programm, welches die Protokolldateien des
Systems durchsucht und einen Bericht erstellt. Logcheck wurde von der Firma Psio-
nic urspriinglich entwickelt und unter die GPL gestellt. Die Firma Psionic wurde in-
zwischen von der Firma Cisco aufgekauft. Leider ist das von der Firma Psionic ent-
wickelte HIDS, welches auch das inzwischen in LogSentry umbenannte Programm
enthielt, nun nicht mehr verfiigbar. Am 6.5.2003 meldete Craig Rowland, dass die
Werkzeuge PortSentry und LogSentry wieder von Cisco verfiigbar gemacht werden
wiirden. Hierzu wurde eine PortSentry unter eine neue Common Public License
(CPL) gestellt. LogSentry wurde wieder umbenannt in Logcheck. Beide Werkzeuge
sind nun unter http://sourceforge.net/projects/sentrytools/ verfiigbar. Ob das dritte Pro-
gramm HostSentry des Psionic HIDS auch noch wieder veroffentlicht wird, ist nicht
bekannt. Logcheck durchsucht die Protokolldateien nach bestimmten Schliisselwor-
tern und meldet entweder alle Zeilen, die diese Schliisselworter enthalten, oder alle
Zeilen, die diese Schliisselworter nicht enthalten. PortSentry versucht einen Portscan
zu erkennen und automatisch auf diesen zu reagieren. Hierzu ist es moglich, mithilfe
der Befehle route oder ipchains oder alternativ mit TCP-Wrappers weitere Verbin-
dungen zur angreifenden IP-Adresse zu sperren. Da dieses Programm seit Mitte 2001
nicht aktiv weiterentwickelt wurde, wird es nicht weiter in diesem Buch erwahnt.
Der Einsatz weist auch dieselben Denial-of-Sevice-Gefahren auf, wie die bei dem Pro-
gramm Fwlogwatch erwahnte automatische Reaktion. Logcheck ist aber heute immer
noch sehr hilfreich bei der Analyse von und der anschliefenden Reaktion auf Pro-
tokollereignisse.

Installation von Logcheck

Nach dem Download des Logcheck-Quelltextarchives kann dieses zunéchst entpackt
werden. Anschlieflend wird Logcheck {ibersetzt und installiert. Hierbei erfolgt {ibli-
cherweise eine Installation in /ust/local/bin und /usr/local/etc. Werden andere Orte ge-
wiinscht, so muss die Datei Makefile angepasst werden. Im Weiteren wird davon aus-
gegangen, dass die Installation am Default-Ort vorgenommen wurde.

# cd /usr/local/src

J tar xzvf logcheck-<version>.tar.gz
# cd Togcheck-<version>

# make 1inux

Anschliefiend sind einige Modifikationen der Datei /usr/local/etc/logcheck.sh erforder-
lich. Wichtig ist die Anpassung des SYSADMIN. Hier sollte die E-Mail-Adresse des
Berichtsempfangers eingetragen werden. Die zweite wichtige Modifikation betrifft
die Protokolldateien. Unterhalb der LOG FILE CONFIGURATION SECTION sollten
die zu analysierenden Protokolldateien angegeben werden:

$LOGTAIL /var/log/messages > $TMPDIR/check.$$
$LOGTAIL /var/log/secure >> $TMPDIR/check.$$
$LOGTAIL /var/log/maillog >> $TMPDIR/check.$$
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Das Programm logtail liest die Protokolldateien und schreibt deren Inhalt in die check-
Datei. Diese wird anschlieflend analysiert. Logtail merkt sich den letzten Eintrag, so
dass beim nichsten Durchgang nur neue den Protokolldateien hinzugefiigte Eintrage
gelesen werden.

Wichtig ist, dass das Skript /usr/local/etc/logcheck.sh regelméfig (z.B. stiindlich) auf-
gerufen wird. Dies erfolgt sinnvollerweise mit einem Cronjob.

Es wird eine E-Mail mit folgendem Inhalt generiert.

Security Violations

Jun 2 16:39:13 kermit Togin(pam_unix)[18191: authentication failure;
+1ogname=L0GIN uid=0 euid=0 tty=tty2 ruser= rhost= user=xfce

Jun 2 16:39:15 kermit Togin[1819]1: FAILED LOGIN 1 FROM (null) FOR xfce,
+Authentication failure

Jun 2 16:39:21 kermit Togin(pam_unix)[1819]: authentication failure;
+1ogname=L0GIN uid=0 euid=0 tty=tty2 ruser= rhost= user=spenneb

Jun 2 16:39:23 kermit login[1819]: FAILED LOGIN 2 FROM (null) FOR spenneb,
+Authentication failure

Unusual System Events

Jun 2 13:09:23 kermit syslogd 1.4.1: restart.
8.2 Tiger

8.2.1  Einfiihrung

Tiger ist eine Sammlung verschiedener Shellskripte und C-Programme, die einzelne
Aspekte eines UNIX-Systems auf mogliche Sicherheitsprobleme untersuchen. Dabei
steht es dem Anwender frei, simtliche Untersuchungen durchzufiihren oder nur ei-
nige wenige Bestandteile (z.B.: Benutzerverwaltung, SetUID-Programme etc.) zu ana-
lysieren. Dabei kann Tiger als Audit-Werkzeug eingesetzt werden oder auch als In-
trusion-Detection-System.

Tiger ist lauffdhig auf vielen verschiedenen UNIX- und Linux-Systemen und benétigt
lediglich eine POSIX-kompatible Shell, einen C-Compiler und die iiblichen UNIX-Da-
tei- und Textwerkzeuge.

Die aktuelle Version ist verfiigbar unter http://savannah.nongnu.org/projects/tiger/.
Auch wenn diese Version nicht ganz auf der Hohe der aktuellen Linux-Distributio-
nen ist, ist ein Einsatz sinnvoll. Mir ist im Moment kein anderes Werkzeug bekannt,
welches versucht, derartig umfangreiche Priifungen auf einem beliebigen UNIX-Sys-

tem durchzufithren. Daher eignet es sich sowohl fiir einen Audit als auch als Host-
IDS.
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8.2.2 Geschichte

Tiger wurde urspriinglich von der Texas A&M-Universitidt (TAMU) geschrieben. Je-
der UNIX-Rechner, auf den von ausserhalb der TAMU zugegriffen werden sollte,
musste die Priifung durch Tiger bestehen. Leider stellte die TAMU die Weiterent-
wicklung von Tiger 1994 ein.

Drei voneinander unabhéngige Gruppen entwickelten jedoch basierend auf der letz-
ten TAMU-Version das Programm weiter. Hierbei handelte es sich um Advanced Re-
search Corporation (http://www-arc.com), die TARA entwickelte, Hewlett Packard
(Bryan Gartner) und das Debian-Projekt.

Auf Anstof8 von Bryan Gartner wurde unter der Federfiihrung des Debian-Entwick-
lers Javier Fernandez-Sanguino im Juni 2002 die Zusammenfiihrung dieser drei Pro-
jekte bekannt gegeben. Die aktuelle Version ist 3.2.1 vom 11.10.2003 und wird unter
der GNU GPL veroffentlicht.

8.2.3 Tiger-Installation

Fiir den Einsatz von Tiger ist dessen Installation nicht zwingend erforderlich. Jedoch
ist nach einer Installation der Aufruf von Tiger einfacher. Zunichst sollten Sie Tiger
von http://savannah.nongnu.org/download/tiger/ herunterladen und an einer geeigneten
Stelle auspacken. Um Tiger anschlielend zu installieren, benétigen Sie root-Privile-
gien. Wenn Sie Tiger aus diesem oder anderen Griinden nicht installieren md&chten,
wihlen Sie bitte ein entsprechendes anderes Verzeichnis.

Achtung:

Wenn Sie Tiger nicht installieren wollen oder kénnen, dann miissen
Sie anschliefend immer entweder vor dem Aufruf von Tiger mit cd
in das entsprechende Verzeichnis wechseln oder den Programmen
mit der Option -B (Basedirectory) das entsprechende Verzeichnis an-
geben. Auflerdem muss der aufrufende Benutzer auch der Besitzer
der Tiger-Dateien sein (chown -R user tiger). J

$ cd /usr/local/src
$ wget http://savannah.nongnu.org/download/tiger/tiger-<version>.tar.gz
$ tar xvzf tiger-<version>.tar.gz

Fiir die Installation konnen Sie mit dem configure-Befehl definieren, in welchem Ver-
zeichnis die Installation erfolgen soll.

--with-tigerhome=DIR Tiger-Verzeichnis (Default: /ust/local/tiger)
--with-tigerconfig=DIR Tiger-Konfigurationsdateien (Default: /usr/local/tiger)
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--with-tigerwork=DIR Tiger-Arbeitsverzeichnis (Default: /usr/local/tiger/rumn)
--with-tigerlog=DIR Tiger-Protokolle (Default: /ust/local/tiger/log)
--with-tigerbin=DIR Tiger-Verzeichnis (Default: /usr/local/bin)

Ein sinnvoller Aufruf auf einem GNU/Linux-System konnte sein:

$ ./configure --with-tigerhome=/usr/local/tiger --with-tigerwork=/var/tiger
= --with-tigerlog=/var/log/tiger

loading cache ./config.cache

creating ./config.status

creating Makefile

creating man/tiger.8

creating man/tigercron.8

Anschlieflend kann Tiger mit make install installiert werden. Hierfiir sind root-Privi-
legien erforderlich.

Auf einigen sehr modernen Linux-Systemen (z.B. Fedora Core 2) kann die Uberset-
zung aufgrund inkompatibler GLIBC-Bibliotheken fehlschlagen. Die Entwickler
arbeiten an einer Losung und hoffentlich ist mit Erscheinen des Buches eine neue
Version verfiigbar.

8.2.4 Audit-Werkzeug

Tiger kann sehr gut als Audit-Werkzeug eingesetzt werden. Es meldet dann alle
moglichen Sicherheitsprobleme auf dem analysierten Linux-System. Insgesamt ver-
fiigt Tiger tiber die folgenden Priifungen (in der Version 3.2.1):

aide_run. Dieses Skript ruft das Programm Aide auf. Aide ist dhnlich wie Tripwire
ein Programm, welches die Integritit der Systemdateien priift.

check_accounts. Dieses Skript priift die UNIX-Konten. Es alarmiert bei abgeschalte-
ten Konten mit giiltigen Shells, .forward-, Cron- oder rhosts-Dateien.

check_aliases. Dieses Skript priift die E-Mail-Aliase auf mogliche Sicherheitsproble-
me. Es warnt unter anderem bei der Weiterleitung von E-Mails an ausfiihrbare
Dateien.

check_anonftp. Dieses Skript priift auf einem Server, ob ein Benutzer ftp existiert
und die Berechtigungen fiir die entsprechenden Verzeichnisse richtig gesetzt
sind.

check_apache. Dieses Skript priift die Apache-Konfiguration. Speziell die Benutzer-
authentifizierung und die SSL-Konfiguration werden analysiert. Dieses Skript
wurde von dem Hartungsskript Bastille-Linux (http://www.bastille-linux.org) iiber-
nommen und angepasst.

check_crontabs. Dieses Skript priift, ob die Crontab-Entrége voll qualifizierte Pfade
verwenden und die Verwendung von Cron mit der Datei /etc/cron.allow einge-
schrankt wird.
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check_devices. Dieses Skript priift die Berechtigungen von Bandlaufwerken. Zu-
satzlich priift es, ob normale Dateien oder Verzeichnisse in dem /dev-Verzeichnis
vorkommen.

check_embedded. Dieses Skript priift die in der Datei Systems/Linux/2/embedlist an-
gegebenen Dateien auf die in ihnen enthaltenen Pfadangaben.

check_exports. Hiermit wird die Konfiguration der Freigaben eines NFS-Servers
gepriift.
check_exrc. Dieser Test sucht nach .exrc-Dateien aufSerhalb der Heimatverzeichnis-
se der Benutzer. Der Editor vi lddt diese Dateien und kann so kompromittiert
werden.

check_finddeleted. Dieser Test sucht nach geloschten, aber noch benutzten Dateien.
Dies kann zum Beispiel ein Anzeichen fiir einen gepatchten, aber nicht neugestar-
teten Dienst sein.

check_ftpusers. Dieser Test sucht nach administrativen Benutzern in der Datei /etc/
ftpusers. Dieses Skript benotigt auf einigen Systemen eine Anpassung, da zum Bei-
spiel RedHat und Fedora den vsftpd mit der Datei /etc/vsftpd.ftpusers verwenden.

check_group. Dieses Skript tiberpriift die Konfiguration der UNIX-Gruppen.

check_inetd. Dieses Skript tiberpriift die Konfiguration des inetd und warnt, wenn
ungewdhnliche Dienste aktiviert wurden. Da jedoch viele moderne Linux-Syste-
me bereits den xinetd einsetzen, kann das Skript hier nicht mehr genutzt werden.
Hierfiir gibt es das check_xinetd-Skript.

check_issue. Priift die Dateien /etc/issue und /etc/issue.net. Hierzu werden die Datei-
en mit vordefinierten Dateien issue und issue.net in dem Verzeichnis systems/Li-
nux/2/ verglichen. Ein Defacement der Login-Meldungen kann so erkannt
werden.

check_known. Hiermit iiberpriift Tiger den Rechner auf bekannte Einbruchsmerk-
male. Leider muss fiir Linux-Systeme auch dieser Test angepasst werden, da zum
Beispiel der ifconfig-Befehl unter Linux nicht zweifelsfrei den Promiscuous-Zu-
stand einer Netzwerkkarte anzeigt. Hier muss der Befehl ip eingesetzt werden.
Sinnvollerweise wird jedoch anstelle dieses Tests das Werkzeug Chkrootkit einge-
bunden.

check_listeningprocs. Tiger tiberpriift die Netzwerkserverprozesse. Hierzu ist der
Befehl Isof erforderlich.

check_logfiles. Dieser Test tiberpriift die Existenz und die Rechte mehrerer wichti-
ger Protokolldateien wie zum Beispiel wtmp, btmp und lastlog.

check_netrc. Dieser Test tiberpriift die .netrc-Dateien in den Heimatverzeichnissen
der Benutzer. Diese Dateien erlauben eine automatische Anmeldung auf entfern-
ten FTP-Servern.

check_network. Hierbei handelt es sich um ein Skript, welches spezielle Checks auf
Red Hat-Systemen ab Version 6.2 durchfiihrt.
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check_nisplus. Dieses Skript priift die NIS-Plus-Konfiguration. Das Network Infor-
mation System erlaubt die zentrale Verwaltung von wesentlichen UNIX-Konfigu-
rationsdateien (z.B. /etc/passwd und /Jetc/group). NIS-Plus ist eine Weiterentwick-
lung des NIS.

check_passwd. Dieses Skript priift, ob die Benutzerverwaltung Schwachen auf-
weist.

check_passwdformat. Hiermit werden Ungereimtheiten im Format der Datei /etc/
passwd gesucht. Diese konnten auf einen Einbruch hinweisen.

check_path. Hiermit priift Tiger, ob die in der Pfadvariablen angegebenen Ver-
zeichnisse iiber die richtigen Berechtigungen verfiigen.

check_perms. Anhand einer Konfigurationsdatei (systems/Linux/2/file_access_list)
iiberpriift dieses Skript die Berechtigungen der Systemdateien. Die Datei kann
mit dem Befehl uti1/mkfilelst erzeugt werden.

check_printcap. Dieses Skript liberpriift die Syntax der Datei /etc/printcap.

check_rhosts. Dieses Skript tberpriift vorhandene ~/.rhosts- und /etc/hosts.equiv-
Dateien auf ihren Inhalt.

check_root. Dieser Test tiberpriift, ob sich root von auflen anmelden darf.
check_rootdir. Dieser Test tiberpriift das Wurzelverzeichnis und dessen Rechte.

check_rootkit. Hier kann das externe Skript Chkrootkit eingebunden werden. Dazu
muss sich dieses Kommando im Pfad befinden.

check_runprocs. Ahnlich einem Watchdog tiberwacht dieser Test die laufenden
Prozesse durch einen Vergleich mit dem Eintrag Tiger_Running_Procs in der Datei
tigerrc.

check_sendmail. Dies fiihrt eine einfache Versionspriifung des Sendmail-Prozesses
durch.

check_services. Dieser Test tiberpriift die Integritidt der Datei /etc/services. Hierzu
muss eine Datei services mit vertrauenswiirdigem Inhalt existieren.

check_signatures. Dieser Test iiberpriift die Signaturen bestimmter Dateien (&dhn-
lich Tripwire). Hierzu muss die Datei systems/Linux/2/signatures erzeugt werden.
Diese kann mit dem Werkzeug util/mksig angelegt werden.

check_sshd. Hiermit Giberpriift Tiger die SSH-Server-Konfiguration.

check_system. Hiermit werden zusétzliche systemspezifische Tests aufgerufen. Bei
Linux handelt es sich um:

check_single. Dies priift, ob ein Kennwort fiir den Single-User-Runlevel einge-
richtet wurde.

check_lilo. Dies priift die Konfiguration des Lilo-Bootloaders. Es warnt zum
Beispiel, wenn kein Kennwort konfiguriert wurde.

check_inittab. Dies priift, ob ein normaler Benutzer das System mit (Strg]-
neu starten kann.

check_rcumask. Priift die umask-Einstellungen fiir die SystemV-Init-Skripte.
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check_neverlogin. Dies priift, ob ein Benutzer sich nie angemeldet hat.
check_network_config. Dieses Skript priift die sicherheitsrelevanten Netzwerk-
einstellungen in /proc.

check_passwdspec. Dies priift einige Einstellungen (z.B. die Kennwort-Alte-
rungseinstellungen) in der Datei /etc/shadow.

check_release. Debian/RedHat. Dies priift die Versionsnummer der Distributi-
on und warnt bei sehr alten Distributionen.

check_patches Debian. Dies priift mit dem Befehl apt, ob Patches verfiigbar
sind.

deb_checkadvisories Debian. Dies priift, ob ein installiertes Programm in einem
Debian Security-Advisory erwahnt wird.

deb_checkmdb5sums Debian. Dies iiberpriift die Integritdt der Dateien mithilfe
der Debian-MD5-Priifsummen.

deb_nopackfiles Debian. Dieses Skript priift, ob manuell Anwendungen instal-
liert wurden. Hierzu vergleicht es die installierten Anwendungen mit der De-
bian-Paketliste.

check_tcpd. Dieses Skript priift, ob das Programm TCP-Wrappers installiert und
richtig konfiguriert wurde.

check_umask. Dieses Skript priift die umask-Einstellungen in Konfigurationsdatei-
en.

check_xinetd. Dieses Skript analysiert die xinetd-Konfiguration.

crack_run. Hiermit wird der Kennwort-Cracker crack gestartet, um schlechte
Kennworter zu finden. Crack muss hierfiir in dem Pfad auf dem System installiert
werden. Sie finden crack unter http://fwww.crypticide.com/users/alecm/.

find_files. Dieses Skript sucht nach besonderen Dateien (z.B. Setuid, Setgid etc.)
auf dem System und meldet diese.

integrit_run. Dieses Skript ruft den integrit-SIV (http://integrit.sourceforge.net/) auf
und analysiert die Ergebnisse.

tripwire_run. Dieses Skript ruft Tripwire auf und analysiert die Ergebnisse.
Sie konnen diese Tests alle gemeinsam, nur eine Auswahl oder auch nur einen einzel-

nen Test aufrufen. Hierzu konfigurieren Sie die durchzufithrenden Priifungen in der
Datei tigerrc.

Diese Datei ist bereits in verschiedenen Versionen enthalten. Die Datei tigerrc-all akti-
viert alle Tests, wahrend die Datei tigerrc nur die schnellen Tests und die Tests, die
keine Konfiguration vorraussetzen, aktiviert.

Der Aufruf von Tiger im Audit-Modus erfolgt mit dem Befehl tiger. Wenn Sie Tiger
nicht installiert haben, kénnen Sie den Befehl . /tiger im Tiger-Verzeichnis aufrufen.
Dabei kénnen Sie die folgenden Optionen angeben:

-B Dir. Das Verzeichnis, in dem sich die Tiger-Dateien befinden.
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-d Dir. Das Protokollverzeichnis (log/).

-w Dir. Das Arbeitsverzeichnis (run/).

-b Dir. Das Verzeichnis, in dem sich die binadren Tiger-Programme befinden (bin/).
-c tigerrc. Die Tiger-Konfigurationsdatei.

-e. Fligt Erlduterungen in den Bericht ein.

-E. Erzeugt eine zweite Datei mit Erlduterungen.

-G. Generiert die MD5-Priifsummen und die Fileliste fiir Tiger.

-H. Erzeugt einen HTML-Bericht.

-S. Priift auch Diskless-Clients, die von dem analysierten System versorgt wer-
den.

-q. Unterdriickt die meisten Ausgaben.

Ein typischer Beispielaufruf sieht folgendermaflen aus:

# ./tiger

Tiger UN*X security checking system
Developed by Texas A&M University, 1994
Updated by the Advanced Research Corporation, 1999-2002
Further updated by Javier Fernandez-Sanguino, 2001-2003
Covered by the GNU General Public License (GPL)

Configuring...

Will try to check using config for 'i686' running Linux

= 2.6.7-1.494.2.2.stkl6...--CONFIG-- [con005c] Using

= configuration files for Linux 2.6.7-1.494.2.2.stkl6. Using
configuration files for generic Linux 2.

Tiger security scripts *** 3.2.1, 2003.10.10.18.00 ***

15:17> Beginning security report for bibo.spenneberg.de.

/usr/bin/join: too many non-option arguments

Try “/usr/bin/join --help' for more information.

15:17> Starting file systems scans in background...

15:17> Checking password files...

15:17> Checking password format...

15:17> Checking group files...

15:17> Checking user accounts...

15:17> Checking .rhosts files...

. gekiirzt ...

15:20> Checking the printers control file...
15:20> Checking ftpusers configuration...

15:20> Waiting for filesystems scans to complete...
15:22> Filesystems scans completed...

15:22> Performing check of embedded pathnames...
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15:22> Security report completed for bibo.spenneberg.de.
Security report is in “log//security.report.bibo.spenneberg.de.040813-15:17".

Das Ergebnis des Tiger-Aufrufes wird in einer Protokolldatei gespeichert, deren Na-
me und Speicherort am Ende des Aufrufes angezeigt wird.

Listing 8.1 Tiger-Bericht

Security scripts *** 3.2.1, 2003.10.10.18.00 ***

Fri Aug 13 15:24:10 CEST 2004

= 15:24> Beginning security report for bibo.spenneberg.de (i686 Linux
= 2.6.7-1.494.2.2.stkl16).

# Performing check of passwd files...
= --WARN-- [pass006w] Integrity of password files questionable (/usr/sbin/pwck
b -r).

## Checking the format of passwd and group files.

--FAIL-- [pass009e] Login sync has a group id of 0 which should be reserved
for root

--FATL-- [pass009e] Login shutdown has a group id of 0 which should be
reserved for root

--FAIL-- [pass009el Login halt has a group id of O which should be reserved
for root

--FAIL-- [pass009el Login operator has a group id of 0 which should be
reserved for root

--FATIL-- [pass009e] Login nfsnobody has more than 8 characters.

--FAIL-- [pass009el Login webalizer has more than 8 characters.

. gekiirzt ...

Wenn Sie zusitzliche Informationen zu einer Meldung wiinschen, konnen Sie mit
dem Befehl tigexp code diese anzeigen lassen. Zum Beispiel:

# tigexp pass009e

The format of a given configuration file used for user (or group)
= authentication has some inconsistency that might be a security
= vulnerability.

Tiger kann so bei einem Audit wertvolle Hinweise auf mogliche Sicherheitsliicken,
-schwiéchen und Einbriiche geben. Jedoch sollte der Aufruf durch die Anpassung der
tigerrc-Datei auf die zu untersuchenden Systeme abgestimmt werden. Diese enthalte-
ne Beispieldatei ist sehr gut dokumentiert und soll aus Platzgriinden hier nicht wie-
derholt werden.
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8.2.5 Tiger als IDS

Tiger kann auch als Host-IDS genutzt werden. Hierzu wird Tiger in regelméfligen
Abstanden durch Cron aufgerufen. Der Administrator erhélt dann nur neue Meldun-
gen, die in den vorherigen Laufen nicht aufgefallen sind. So werden sicherheitssensi-
tive Anderungen in der Benutzerverwaltung oder im Dateisystem sofort erkannt.

Da es keinen Sinn macht, immer jeden Test durchzufiihren, bietet Tiger fiir diesen re-
gelmafBligen Aufruf das Werkzeug tigercron an. Dieses Werkzeug ruft dann zu be-
stimmten Zeiten die entsprechenden Skripte auf und sollte selbst von Cron mit root-
Privilegien stiindlich aufgerufen werden. Dies kann durch folgenden Eintrag in der
Datei /etc/crontab erreicht werden:

0 * * * * root /path/to/tigercron -B /tigerverzeichnis

Die Konfiguration dieses Werkzeuges erfolgt dann tiber die Datei cronrc im Tiger-In-
stallationsverzeichnis (Option -B). Jede Zeile in dieser Datei verfiigt iiber vier Felder.
Die ersten drei Felder definieren den Zeitpunkt, zu dem ein bestimmtes Skript auf-
gerufen werden soll (Stunde, Tag, Monat), wahrend das vierte Feld den Test spezifi-
ziert. Im Folgenden ist ein Beispiel angegeben:

0,4,6,10,14,18,20 * * check_listeningprocs

So ist es moglich, zeitaufwendige Uberpriifungen nur einmal am Tag durchzufiihren
und schnelle Tests regelméfig aufzurufen.

Die Auswertung und Zustellung der Ergebnisse des Tiger-Laufes sind abhéngig von
einigen Variablen in der Datei tigerrc.

Tiger_Cron_Template=Y. Diese Option erlaubt es im Tiger-Konfigurationsverzeich-
nis ein Verzeichnis templates/ zu erzeugen. Hier konnen Templates abgelegt wer-
den, die mit dem Ergebnis eines Laufes verglichen werden. Meldungen, die in
dem Template definiert werden, werden dann von Tiger ignoriert.

Tiger_Cron_CheckPrev=Y. Diese Option vergleicht das Ergebnis des aktuellen Lau-
fes mit dem letzten Lauf und meldet das aktuelle Ergebnis nur bei Verdnderun-
gen.

Tiger_Mail_RCPT=E-Mail. Diese Variable definiert, an welchen Benutzer Tiger die
Meldungen per E-Mail versendet.

Zusitzlich kann auch noch eine Datei tiger.ignore erzeugt werden. Sie kénnen in die-
ser Datei zeilenweise reguldre Ausdriicke definieren, welche anschlieffend entspre-
chende Meldungen ignorieren. Achten Sie aber bitte darauf, dass Sie die reguldren
Ausdriicke nicht zu allgemein halten, da Sie ansonsten moglicherweise auch wichti-
ge Meldungen unterdriicken!
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8.2.6 Tiger-Erweiterungen

Obwohl Tiger bereits sehr viele Uberpriifungen durchfiihren kann, kann es auch
sinnvoll sein, Tiger um bestimmte Tests zu erweitern. So kénnen Sie zum Beispiel ei-
nen Test definieren, der iiberpriift, ob ein tdgliches Backup durchgefiihrt und die ent-
sprechende Datei auf einem Fileserver erzeugt wurde.

Hierzu ist ein Beispielskript in Tiger in der Datei README.writemodules enthalten:

##!/bin/sh

# tiger - A UN*X security checking system
i Copyright (C) YEAR AUTHOR

i This program is free software; you can redistribute it and/or modify
# it under the terms of the GNU General Public License as published by
i the Free Software Foundation; either version 1, or (at your option)
i any later version.

i This program is distributed in the hope that it will be useful,

i but WITHOUT ANY WARRANTY; without even the implied warranty of

# MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

1 GNU General Public License for more details.

# Please see the file "COPYING' for the complete copyright notice.

## MODULE_NAME - date

## DATE (MM/DD/YYYY) NAME DESCRIPTION_OF_CHANGES

# This is the directory Tiger is installed on TigerInstallDir='."

# Set default base directory.
# Order or preference:

i -B option

i TIGERHOMEDIR environment variable
# TigerInstallDir installed Tocation
1
basedir=${TIGERHOMEDIR:=$TigerInstallDir}
for parm

do

case $parm in
-B) basedir=$2; break;;
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esac
done

#

## Verify that a config file exists there, and if it does

# source it.

#

[ ! -r $hasedir/config 1 && |
echo "--ERROR-- [init002e] No 'config' file in \ $basedir'."
exit 1

. $basedir/config
$BASEDIR/initdefs

# If run in test mode (-t) this will verify that all required
# elements are set.

[ "$Tiger_TESTMODE" = 'Y' T && |
haveallcmds AWK GREP CAT JOIN LS RM || exit 1
haveallfiles BASEDIR WORKDIR || exit 1
haveallvars TESTLINK HOSTNAME || exit 1

echo "--CONFIG-- [init003c] $0: Configuration ok..."
exit 0

echo
echo "§# Performing DESCRIPTION OF WHAT DOES IT DO..."

haveallcmds AWK GREP CAT JOIN LS RM || exit 1
haveallfiles BASEDIR WORKDIR || exit 1
haveallvars TESTLINK HOSTNAME || exit 1

# IF you use temporary files define them here to generate them
## properly and avoid race conditions.

frtempfiles=

fhsafe_temp $tempfiles

fitrap 'delete $tempfiles ; exit 1' 1 2 3 15

[t Commands for the test ................... }
message FAIL XXXX0??f "" "MESSAGE TO WRITE IN REPORT"

exit 0
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Bei der Erzeugung eigener Module ist es erforderlich, dass diese auf sémtliche Befeh-
le iiber Variablen (z.B.: $RM) zugreifen. Bevor diese Variablen aber verwendet werden
kénnen, muss das Modul die Datei config einlesen, in der diese Variablen definiert
werden. Anschliefend muss das Modul sicherstellen, dass auch alle benotigten Be-
fehle zur Verfiigung stehen. Hierzu dient der Befehl haveallcmds.

Héaufig bendtigen Module tempordre Dateien. Hierzu stellt Tiger die Funktion
safe_temp datei zur Verfligung. Damit kénnen temporédre Dateien sicher angelegt
werden. Bei der Beendigung des Moduls sollten diese Dateien mit dem Befehl delete
datei wieder geloscht werden.

Samtliche Mitteilungen, die das Modul erzeugen mochte, miissen mit dem Befehl
message ausgegeben werden und diirfen nicht mit echo angezeigt werden. Der Befehl
message erwartet vier Angaben bei seinem Aufruf: Status, Code, Trailer und Beschrei-
bung. Im Folgenden ein Beispiel:

message FAIL XXX0??f "' "MESSAGE TO WRITE IN REPORT"

Als Status kann entweder FAIL oder WARN eingesetzt werden. Der Code besteht aus
mehreren Buchstaben, gefolgt von einer Zahl und den Buchstaben f (fail) oder w
(warn). Die Buchstaben definieren, welchen Bereich die Meldung betrifft:

Code Datei Bereich

acc accounts.txt Systemkonten

ali aliases.txt E-Mail-Aliase

ftp anonftp.txt Anonymer FTP-Zugriff

con, init, post, read, util config.txt Tiger-Konfiguration

cron cron.txt Cron-Konfiguration

deb debian.txt Debian spezifisch

embed embed.txt Eingebettete Referenzen in Tiger
fsys filesys.txt Dateisystem

grp group.txt UNIX-Gruppenverwaltung

inet inetd.txt Inetd-Dienste

issue issue.txt Willkommensmeldungen

kis known.txt Bekannte Einbruchszeichen

lin linux.txt Linux spezifisch

logf logfiles.txt Protokolle

ca, misc misc.txt Cert Advisories und vermischtes
nrc netrc.txt Automatische FTP-Anmeldungen
netw network.txt Netzwerk-Dienste

nfs nfs.txt Network File System

pass passwd.txt Kennworter

Tabelle 8.1: Tiger-Meldungen
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Code Datei Bereich

path paths.txt Befehlspfade

pcap peap.txt Drucker

init, perm permissions.txt Dateirechte

boot, dev, osv, ptch, sum, trip pxt.txt Verschiedenes

remd rhosts.txt R-Kommandos

root root.txt Superuser

sig signatures.txt Fehlerhafte Signaturen

Tabelle 8.1: Tiger-Meldungen (Forts.)

Die in der Tabelle definierten Dateien befinden sich im Verzeichnis doc/. Der Anwen-
der kann sich die dort gespeicherten Erklarungen mit dem Befehl tigexp code anzei-
gen lassen. Wenn Sie Tiger erweitern, sollten Sie auch Ihre Meldungen hier hinzufi-
gen.

8.3  Tripwire

8.3.1  Einfiihrung

Tripwire, zu deutsch Stolperdraht, ist sicherlich eines der bekanntesten Intrusion-De-
tection-Systeme. Es ist das bekannteste Werkzeug, welches einen Integritdtstest der
Dateien durchfiihrt. Derartige Programme werden auch als System Integrity Verifier
(SIV) bezeichnet. Es existieren weitere dhnliche Werkzeuge, die jedoch nicht diesen
Verbreitungsgrad aufweisen.

Tripwire ist ein Programm, welches die Integritat von Systemdateien iiberpriift. Dies
erfolgt, indem Tripwire zunéchst einen Rechner untersucht, in dem der aktuelle Zu-
stand abgespeichert wird, und eine Datenbank anlegt. Diese Datenbank stellt sozusa-
gen einen »Schnappschuss« des Systems dar. Anschliefend kann Tripwire jederzeit
das System mit der Datenbank vergleichen. Hierbei ist Tripwire in der Lage, Ver-
anderungen an Dateien sowie neue und fehlende Dateien zu ermitteln und an den
Administrator zu melden. Aufgabe des Administrators ist es, zu entscheiden, ob die-
se Modifikationen erlaubt sind oder auf einen méglichen Einbruch hinweisen. Sollte
es sich um bosartige Modifikationen handeln, so erfdhrt der Administrator, welche
Dateien betroffen sind und kann das Ausmaf des Einbruches abschétzen. Dies ist ei-
ne sehr wichtige Information, um das weitere Vorgehen nach dem Einbruch zu pla-
nen.

Die Funktionsweise und der Erfolg der Einbruchserkennung von Tripwire beruht al-
so auf der Tatsache, dass ein Angreifer nach einem Einbruch immer gewisse Dateien
verdndern wird, um seinen Einbruch zu verschleiern, eine Entdeckung zu erschwe-
ren und Hintertiiren fiir spatere Besuche zu 6ffnen.
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Tripwire existiert fiir verschiedene Betriebssysteme in kommerzieller Form. Fiir Li-
nux ist eine Open-Source-Version verdffentlicht worden. Open Source Tripwire fiir
Linux ist ein Produkt, welches in der Lage ist, einen einzelnen Rechner zu iiber-
wachen. Es stellt daher keinen Ersatz fiir eine Firewall dar. Das kommerzielle Pen-
dant von Tripwire enthélt den Tripwire Manager. Dieser erlaubt zusétzlich die ein-
fache zentrale Uberwachung mehrerer Tripwire-Installationen in einem Netzwerk. In
Teil C werden aber auch einige Losungen und Vorgehensweisen auf der Basis des
Open-Source-Produktes fiir den Einsatz im Netzwerk besprochen. Tripwire sollte
dann auf allen wichtigen unternehmenskritischen Systemen zum Einsatz kommen.

Tipp:

Die Open-Source-Variante von Tripwire ist recht ausgereift und wird
W~ im Moment nicht weiterentwickelt. Leider fehlen ihr Funktionen zur
zentralen Verwaltung und Analyse der Ergebnisse. Daher habe ich
in dieses Buch auch das Werkzeug Samhain aufgenommen, welches
iiber die entsprechenden Funktionen verfiigt. Es soll hier aber nicht
verschwiegen werden, dass es derartige Funktionen auch fiir Trip-
wire bereits gibt:

FICC - File Integrity Command & Control (http://wwuw.firsttracks.net/
ficc/overview.php) kann mehrere Tripwire 1.3.1-Installationen tber-
wachen.

Leider ist FICC nur fiir Tripwire 1.3.1 (Academic Source Release) ge-
dacht. Hier ist daher der Einsatz von Samhain sinnvoller.

8.3.2 Geschichte

Tripwire wurde 1992 von Gene Kim und Eugene H. Spafford an der Purdue Univer-
sity (Purdue Research Foundation) entwickelt. Tripwire wurde hier bis zur Version
1.2 entwickelt. Diese Version wird bis heute fiir nicht kommerzielle Zwecke als
Quelltext kostenlos zur Verfiigung gestellt. Gene Kim wurde Vizeprasident der Fir-
ma Visual Computing Corporation. Diese Firma lizenzierte im Dezember 1997 die
Tripwire-Software und den Namen Tripwire von der Purdue University. Die Firma
benannte sich anschliefiend in Tripwire Security Systems Inc. um. Inzwischen erfolg-
te eine weitere Namensdnderung in Tripwire Inc. Im Weiteren entwickelte die Firma
die Versionen 1.3 und 2.x. Diese Versionen waren zundchst nur als kommerzielle Bi-
nadrprogramme erhéltlich. Die Version 1.3 wurde spiter als so genannter Academic
Source Release (ASR) im Quelltext zur Verfiigung gestellt. Hierbei handelte es sich
um eine Version fiir Endbenutzer ohne das Recht zur weiteren Verteilung (siehe ori-
ginale README-Datei). Im Jahr 2000 kaufte Tripwire Inc. sdmtliche Rechte an der
Software von der Purdue University. Dies ermdglichte dann beginnend mit der Ver-
sion 2.2.1 die Lizenzierung des Codes sowohl unter der Tripwire- als auch unter der
GNU GPL-Lizenz ab Oktober 2000. Die aktuelle Open-Source-Version ist die 2.3.1-2
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vom 3. Marz 2001. Leider ist seit diesem Zeitpunkt keine Uberarbeitung mehr vor-
genommen worden.

8.3.3 Lizenz

Die Open-Source-Version von Tripwire fiir Linux wird unter der GNU GPL-Lizenz
in der Version 2 von Juni 1991 vertrieben. Diese Lizenz ist im Anhang abgedruckt.
Die wesentlichen Kernaussagen dieser Lizenz beinhalten (ohne Gewahr auf Richtig-
keit):

Gewdhrleistungsauschluss

Erlaubnis der weiteren Verbreitung unter den Bedingungen dieser Lizenz
Verpflichtung der Bereitstellung des Quelltextes bei Verbreitung in Bindrform
Erlaubnis der Modifikation des Quelltextes

8.3.4 Aufbau

Tripwire besteht aus mehreren Komponenten. Es besitzt zwei Konfigurationsdateien,
eine Datenbank und erzeugt Berichte bei jedem Lauf. Die beiden Konfigurations-
dateien sind die eigentliche Konfigurationsdatei (twcfg.txt) und die Richtliniendatei
(Policyfile twpol.txt).

Die Konfigurationsdatei speichert Angaben spezifisch fiir den Rechner und das Be-
triebssystem. Diese Angaben wurden friiher groftenteils als Optionen bei der Uber-
setzung von Tripwire angegeben.

Die Richtliniendatei definiert, welche Dateien auf dem System tiberpriift werden sol-
len. Hierbei erlauben die Richtlinien die Spezifikation der exakten zu tiberpriifenden
Eigenschaften und der auszuldsenden Aktionen. So kann Tripwire zum Beispiel
E-Mails versenden.

Die Datenbank stellt das Herz von Tripwire dar. Nach der Installation und der An-
passung der Konfiguration erzeugt Tripwire die Datenbank. Diese Datenbank enthlt
den aktuellen Status der entsprechend der Richtliniendatei zu untersuchenden Datei-
en. Dieser umfasst Grofie, Besitzer und Priifsummen des Inhaltes der Dateien. Diese
Datenbank sollte nur erzeugt werden, wenn der Rechner sich in einem bekannten
Zustand befindet. Ist bereits ein Angreifer eingedrungen, so sieht Tripwire die vom
Angreifer bereits verdnderten Dateien als normal an.

Ein Administrator kann nun (sinnvollerweise regelméfiig) Tripwire aufrufen und
den aktuellen Zustand mit dem in der Datenbank gespeicherten Zustand verglei-
chen. Tripwire wird modifizierte, geléschte und hinzugefiigte Dateien in einem Be-
richt melden.
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Die Berichte stellen die letzte Komponente von Tripwire dar. Diese Berichte kénnen
in unterschiedlichem Detailgrad auf dem Bildschirm ausgegeben, abgespeichert oder
als E-Mail versandt werden.

Zum eigenen Schutz werden die Datenbank und die Konfigurationsdateien von Trip-
wire ab Version 2.0 in einer bindren und signierten Form auf der Festplatte gespei-
chert. Ein Angreifer kénnte ansonsten nach einem Einbruch die entsprechenden Da-
teien modifizieren, die Tripwire-Konfiguration modifizieren und die Datenbank neu
erzeugen, bevor die nichste Uberpriifung von Tripwire durchgefiihrt worden wire.
In diesem Fall wiirde dann bei der nichsten Uberpriifung der Einbruch nicht detek-
tiert werden.

Die Erzeugung der El Gamal-Schliisselpaare mit 1.024 Bit Lange fiir die Signatur der
Dateien erfolgt bei der Installation und vor der Erzeugung der Datenbank. Die pri-
vaten Schliissel konnen und sollen anschlieffend mit einer Passphrase versehen wer-
den. Diese Schliissel werden verwendet, um die Dateien zu signieren bzw. zu
verschliisseln. Es handelt sich hierbei um eine Verschliisselung mit dem privaten
Schliissel, die den Sinn einer Signatur hat. Tripwire verschliisselt die Dateien mit
dem privaten Schliissel. Anschlieffend kann jeder, der Zugriff auf den &ffentlichen
Schliissel hat, diese Dateien entschliisseln. Dies ist jedoch nur méglich, wenn Datei
und Schliissel zueinander passen. Es wird also automatisch auch ihre Integritét ge-
priift. Der praktische Unterschied zwischen dieser Anwendung der Verschliisselung
und einer echten Signatur liegt in der Tatsache, dass bei Verlust des 6ffentlichen
Schliissels bei einer iiblichen Signatur die Datei noch lesbar ist, ihre Integritit jedoch
nicht mehr iiberpriift werden kann. Im Falle von Tripwire ist jedoch der Inhalt der
Datei verloren. Im Weiteren wird sowohl Signatur als auch Verschliisselung im Text
verwendet, um diesem Umstand Rechnung zu tragen.

Es soll hier bereits darauf hingewiesen werden, dass dieses Verfahren keinen Schutz
bietet, wenn der Angreifer die Datenbank 16scht, neue Schliissel und die Datenbank
neu erzeugt. Hier kann nur ein Schutz erfolgen, indem die Signatur der Datenbank
regelméfsig gepriift wird (s.u. twadmin - -examine und siggen) und sich auf einem read-
only-Medium befindet.

8.3.5 Installation

Die Installation von Tripwire erfolgt entweder als RPM-Paket oder aus den Quellen.
Viele Distributionen enthalten bereits das Tripwire RPM-Paket. Red Hat installiert es
bei den neueren Distributionen standardméafig mit. SUSE-Distributionen enthalten
leider hédufig nur die Version 1.3. In diesem Fall konnen Sie das Tripwire RPM von
der Homepage http://www.tripwire.org laden. Dort finden Sie auch eine Verkniipfung
nach http://sourceforge.net/projects/tripwire/. Hier wird der Quelltext gepflegt. Die aktu-
elle Version ist 2.3.1-2. Des Weiteren finden Sie auf Sourceforge auch die Dokumenta-
tion im Adobe Acrobat PDF-Format. Hierbei handelt es sich um etwa 120 Seiten Do-
kumentation.
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Wurde das RPM-Paket heruntergeladen, so kann es mit folgendem Befehl installiert
werden:

rpm -ivh tripwire-version.i386.rpm

Wenn Thre Distribution nicht die Installation von RPM-Paketen erlaubt, miissen Sie
Tripwire selbst {ibersetzen. Hierzu laden Sie zunichst das Quelltextarchiv und ent-
packen es an geeigneter Stelle. Eine Installationsanleitung befindet sich anschlieSend
in der Datei INSTALL. Um nun die Ubersetzung durchzufiihren, ist es zunichst er-
forderlich, die Datei Makefile zu editieren. Diese Datei enthélt zu Beginn die Variable
SYSPRE. Diese Variable definiert das Zielbetriebssystem und ist korrekt vordefiniert
auf 1686-pc-Tlinux.

Das Open Source Tripwire unterscheidet sich vom kommerziellen Tripwire dersel-
ben Version in erster Linie in der Einhaltung des Filesystem Hierarchy-Standards
(FHS). Dieser Standard definiert, dass Konfigurationsdateien in /etc zu speichern
sind. So sucht Tripwire seine Konfigurationsdatei unter /etc/tripwire/tw.cfg. Soll Trip-
wire seine Konfiguration in dem Verzeichnis suchen, in dem sich auch die Binardatei
befindet, so muss in der Datei src/core/platform.h folgender Eintrag gedndert werden:

vorher:

fidefine USES_FHS IS_LINUX
nachher:

fidefine USES_FHS 0

Nach diesen Modifikationen kann Tripwire tibersetzt werden. Hierbei konnen so ge-
nannte Release und Debug-Versionen erzeugt werden. Die Debug-Versionen enthal-
ten zusétzliche Informationen zur Fehlersuche und werden meist nicht benétigt.

# cd src
## make release

Nach der Ubersetzung kénnen die erzeugten Bindrdateien installiert werden. Dies er-
folgt mit einem Skript, welches sich in dem Verzeichnis install/ befindet. Ein Aufruf
dieses Skriptes ist bei Verwendung des RPM-Paketes nicht erforderlich. Die Einstel-
lungen fiir dieses Skript befinden sich in der Datei install.cfg und kénnen meist ohne
Probleme iibernommen werden. Die Installation erfolgt dann mit:

# ./install.sh [<configfile>] [-n] [-f] [-s sitepassphrasel [-1 <
= Tlocalpassphrase>]

Die Verwendung der sitepassphrase und Tocalpassphrase wird im ndchsten Ab-
schnitt genauer besprochen.

8.3.6 Vor der ersten Verwendung

Vor der ersten Anwendung von Tripwire sollten die beiden Konfigurationsdateien
modifiziert werden. Diese Dateien befinden sich nach der Installation des RPM im
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Verzeichnis /etc/tripwire und lauten twcfg.txt und twpol.txt. Bei der Installation aus
den Quellen sollte vor deren Installation (s.0.) eine Modifikation der Dateien install/
install.cfg und policy/twpol.txt erfolgen.

Die mitgelieferten Dateien sind, insbesondere im Fall des Red Hat Linux RPM, sehr
umfangreich und enthalten hiufig Verweise auf nicht vorhandene Dateien.

Eine spétere Modifikation dieser Dateien ist mdoglich, daher sollen hier zunachst zwei
sehr einfache Varianten vorgestellt werden. Weitere kompliziertere Beispiele der
Konfiguration erfolgen weiter unten.

twcfg.txt

Diese Datei enthélt die wesentlichen Systemeinstellungen fiir Tripwire. Sie definiert
die von Tripwire zu verwendenden Verzeichnisse und Dateien, Berichtsmethoden
und den Detailgrad der Berichte. Eine Beispieldatei wird im Folgenden abgedruckt:

ROOT =/usr/sbin

POLFILE =/etc/tripwire/tw.pol

DBFILE =/var/1ib/tripwire/$(HOSTNAME) .twd
REPORTFILE =/var/1ib/tripwire/report/$(HOSTNAME)-$ (DATE) . twr
SITEKEYFILE =/etc/tripwire/site.key

LOCALKEYFILE =/etc/tripwire/$(HOSTNAME)-Tocal.key
EDITOR =/bin/vi

LATEPROMPTING =false

LOOSEDIRECTORYCHECKING =false

MATLNOVIOLATIONS =true

EMATLREPORTLEVEL =3

REPORTLEVEL =3

MATLMETHOD =SENDMATL

SYSLOGREPORTING =false

MATLPROGRAM =/usr/sbin/sendmail -oi -t

Bei der Installation aus den Quellen wird diese Datei vom Skript install/install.sh au-
tomatisch erzeugt. Die Angaben werden aus der Datei install/install.cfg ibernommen.

Die Funktionen der einzelnen Optionen sind eigentlich selbsterkdrend. Sie werden je-
doch weiter unten genauer erklart.

twpol.txt

Die Datei twpol.txt definiert, welche Dateien von Tripwire untersucht werden sollen.
Eine ganz einfache twpol.txt-Datei konnte folgendermafien aussehen:

# Tripwire Richtliniendatei

I/etc/mtab ;
/etc -> +ugisMS (emailto="tripwire@spenneberg.de") ;
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Die oben angegebene Richtliniendatei definiert die Uberwachung des Verzeichnisses
/etc. Tripwire wird dieses Verzeichnis und alle Unterverzeichnisse rekursiv unter-
suchen. Hierbei werden der Eigentiimer (user), die Gruppe (group), der Inode
(inode), die Grofie (size), die MD5-Priifsumme (MD5-Digest) und die SHA-Priiffsum-
me (SHA) ermittelt und in die Datenbank eingetragen. Bei allen weiteren Priifungen
werden diese Werte erneut verglichen.

Die Datei /etc/mtab wurde ausgenommen. Sie dndert sich moglicherweise in Abhén-
gigkeit von den eingebundenen Dateisystemen. Eine Anderung dieser Datei soll von
Tripwire nicht gemeldet werden.

Verschliisselung der Konfigurationsdateien

Tripwire verwendet nicht die oben aufgefiihrten Textdateien. Diese Dateien miissen
fiir die spatere Verwendung von Tripwire in bindre Dateien tiberfithrt werden. Zu-
satzlich werden sie gegen spétere Modifikationen signiert. Diese Signatur erlaubt ein
Lesen der Datei und die Uberpriifung ihrer Integritdt mit einem offentlichen Schliis-
sel. Modifikationen sind nur bei Kenntnis des privaten Schliissels moglich.

Diese Umwandlung in die Bindrdateien erfolgt zu Beginn entweder mit dem Installa-
tionsskript des Quelltextarchives oder bei Verwendung des RPM mit dem Skript /etc/
tripwire/twinstall.sh. Beide Skripte erzeugen bei ihrem Aufruf zwei Schliisselpaare.
Hierbei handelt es sich um einen so genannten Site-Key und einen so genannten Lo-
cal-Key. Der Site-Key wird fiir die Signatur der Konfigurationsdateien verwendet. Der
Local-Key dient zur Signatur der Datenbank. Dies erlaubt die Administration durch
zwei verschiedene Benutzer. Ein Benutzer gibt die Richtlinien vor (Site-Key) und ein
weiterer Benutzer kann die Datenbank im Rahmen der Richtlinien pflegen. Diese bei-
den Schliisselpaare werden mit Passphrasen verschliisselt. Diese werden von den Be-
fehlen bei Aufruf angefragt.

Beispielsweise soll hier der Aufruf des Skripts twinstall.sh vorgestellt werden:

[root@kermit rootlf# /etc/tripwire/twinstall.sh

The Tripwire site and local passphrases are used to
sign a variety of files, such as the configuration,
policy, and database files.

Passphrases should be at Teast 8 characters in length
and contain both Tetters and numbers.

See the Tripwire manual for more information.

Creating key files...
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(When selecting a passphrase, keep in mind that good passphrases typically
have upper and lower case letters, digits and punctuation marks, and are
at lTeast 8 characters in length.)

Enter the site keyfile passphrase: Passphrase
Verify the site keyfile passphrase: Passphrase
Generating key (this may take several minutes)...Key generation complete.

(When selecting a passphrase, keep in mind that good passphrases typically
have upper and lower case letters, digits and punctuation marks, and are
at least 8 characters in length.)

Enter the Tocal keyfile passphrase: Passphrase
Verify the Tocal keyfile passphrase: Passphrase
Generating key (this may take several minutes)...Key generation complete.

Signing configuration file...
Please enter your site passphrase: Passphrase
Wrote configuration file: /etc/tripwire/tw.cfg

A clear-text version of the Tripwire configuration file
/etc/tripwire/twcfg.txt

has been preserved for your inspection. It is recommended
that you delete this file manually after you have examined it.

Signing policy file...
Please enter your site passphrase: Passphrase
Wrote policy file: /etc/tripwire/tw.pol

A clear-text version of the Tripwire policy file
/etc/tripwire/twpol.txt

has been preserved for your inspection. This implements
a minimal policy, intended only to test essential
Tripwire functionality. You should edit the policy file
to describe your system, and then use twadmin to generate
a new signed copy of the Tripwire policy.

Die Erzeugung der Schliissel und die Signatur der Konfigurationsdateien kann je-
doch auch von Hand erfolgen. Hierzu kann das Kommando twadmin verwendet wer-
den. Die entsprechenden Funktionen zur Erzeugung der Schliissel und der Signatur
werden kurz vorgestellt.
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Generierung der Schliissel

Das Kommando twadmin kennt viele verschiedene Funktionen. Eine dieser Funktio-
nen ist die Generierung von Schliisseln. Es ist in der Lage, sowohl den Site-Key als
auch den Local-Key zu generieren. Hierbei werden die jeweiligen privaten Schliissel
mit einer Passphrase geschiitzt. Bei den erzeugten Schliisseln handelt es sich um El
Gamal-Schliissel mit einer Lange von 1.024 Bits. Die Lange ist nicht verdnderbar.

Bei der Erzeugung der Schliissel ist darauf zu achten, dass durch ein Uberschreiben
der alten Schliissel automatisch alle Dateien, welche mit dem alten Schliissel signiert
wurden, unbrauchbar werden. Daher sollte entweder bei der Erzeugung ein anderer
Name verwendet werden, damit einem Uberschreiben der alten Schliisseldateien
vorgebeugt wird, oder es sollte von allen Dateien zuvor die Signatur entfernt werden.
Diese Dateien konnen anschlieflend mit den neuen Schliisseln erneut signiert wer-
den. Hierzu werden natiirlich die Passphrasen der alten Schliissel benétigt. Im Zwei-
felsfall sollten Sie die zweite Variante vorziehen.

Ein weiterer wichtiger Punkt bei der Erzeugung der Schliissel ist die Wahl der Pass-
phrase. Diese kann aus bis zu 256 Buchstaben inklusive Leerzeichen bestehen. Daher
wird sie auch nicht als Passwort sondern Passphrase bezeichnet. Diese Passphrase
sollte mindestens acht Buchstaben lang sein und mehrere Sonderzeichen enthalten.
Die Sicherheit der Schliissel hdangt von ihr ab. Daher soll auch nicht die Passphrase
identisch zu anderen Passphrasen oder Passwortern gewahlt werden.

Die Schliissel werden nun durch den Aufruf von

# twadmin -m G oder
## twadmin --generate-keys ...

generiert. Anschlieflend erfolgt die Angabe, ob der Site-Key (-S date7, --site-key-
file datef) oder der Local-Key (-L datei, --local-keyfile datei) generiert werden
soll. Gleichzeitig kann die Passphrase fiir den Site-Key (-Q passphrase, --site-pass-
phrase passphrase) oder den Local-Key (-P passphrase, --local-passphrase passphra-
se) angegeben werden. Die Optionen -v, --verbose und -s, --silent steuern die
Ausgabe von Informationen auf dem Bildschirm.

Um nun einen Site-Key zu erzeugen, geben Sie Folgendes ein:

[root@kermit rootl# twadmin -m G -S /etc/tripwire/spenneberg-site.key

(When selecting a passphrase, keep in mind that good passphrases typically
have upper and lower case letters, digits and punctuation marks, and are
at least 8 characters in length.)

Enter the site keyfile passphrase: passphrase

Verify the site keyfile passphrase: passphrase
Generating key (this may take several minutes)...Key generation complete.
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Die Erzeugung des Local-Keys erfolgt analog. Im Folgenden wird der Aufruf mit
ausgeschriebenen Optionen gezeigt:

[root@kermit rootl# twadmin --generate-keys --Tocal-keyfile \
/etc/tripwire/kermit-local.key --Tocal-passphrase Test
Generating key (this may take several minutes)...Key generation complete.

Wenn die Passphrase nicht auf der Kommandozeile spezifiziert wird, wird sie bei
der Erzeugung vom Benutzer angefordert. Dies stellt die sichere der beiden Vari-
anten dar. Im zweiten Aufruf wird die Passphrase Test auf dem Bildschirm in Klar-
text angezeigt und in der History der Shell abgespeichert.

Umwandlung der Konfigurationsdateien in Bindrform

Die Konfigurationsdateien werden von Tripwire nicht in ihrer Klartextform gelesen.
Aus Sicherheits- und Geschwindigkeitsgriinden liegen die Dateien in signierter/ver-
schliisselter und bindrer Form vor. Die Erzeugung der Bindrformen erfolgt fiir beide
Dateien getrennt. Dabei werden aber beide Dateien mit dem Site-Key signiert. Der
Local-Key wird fiir die Datenbank verwendet.

Die Umwandlung der Datei twcfg.txt erfolgt mit dem Befehl:

# twadmin -m F ... twcfg.txt oder
# twadmin --create-cfgfile ... twcfg.txt

Fiir eine Signatur der Dateien kann der Site-Key (-S datei, --site-keyfile datef) spe-
zifiziert werden. Eine Passphrase kann direkt auf der Kommandozeile mit -Q pass-
phrase, --site-passphrase passphrase angegeben werden. Wird diese Angabe unter-
lassen, fragt der Befehl twadmin nach der Passphrase. Wird keine Signatur gewiinscht,
so kann dies mit -e, --no-encryption spezifiziert werden. Dies stellt jedoch eine Si-
cherheitsliicke dar, da die Datei lediglich in ihre Bindrform umgewandelt wird!

Der Dateiname fiir die bindre, signierte Konfigurationsdatei wird mit -c date7,
--cfgfile datei definiert. Diese Angabe ist optional.

Im Folgenden wird ein Beispielaufruf gezeigt:

[root@kermit rootl# twadmin -m F -c /etc/tripwire/site-tw.cfg -S \
/etc/tripwire/spenneberg-site.key /etc/tripwire/site-twcfg.txt

Please enter your site passphrase: passphrase

Wrote configuration file: /etc/tripwire/site-tw.cfg

Die Tripwire-Dokumentation rit, anschlieflend die Textdatei zu 16schen. Diese kann
spater aus der Bindrform wiederhergestellt werden:

## twadmin --print-cfgfile -c /etc/tripwire/site-tw.cfg

Da dies aber jedem Benutzer freisteht, der Ausfiihrrechte am twadmin-Befehl besitzt
(also auch einem Einbrecher, der root-Rechte erlangt hat) und die erzeugte Bindrdatei
lesen darf, stellt eine Loschung der Textdatei keine erhohte Sicherheit dar!
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Erfreulicherweise bleiben bei der Erzeugung des Bindrformates und der spiteren Re-
generation des Klartextes aber Kommentare in der Datei erhalten. Es gibt daher auch
keinen Grund, die Datei nicht zu l6schen.

Die Richtliniendatei wird dhnlich in ihre Bindrform umgewandelt. Der folgende Be-
fehl sollte jedoch nur vor der ersten Initialisierung der Datenbank fiir diesen Prozess
genutzt werden. Die Ausfithrung dieses Befehls erfordert immer eine Neuinitialisie-
rung der gesamten Datenbank. Ist die Datenbank bereits erzeugt worden, so werden
die Richtlinien sinnvollerweise mit dem Befehl tripwire --update-policy aktualisiert
(s.u.). Dieser passt automatisch auch die Datenbank an die neuen Richtlinien an.

Die erstmalige Erzeugung der bindren Form der Richtliniendatei kann jedoch mit
dem Befehl

twadmin -m P ... twpol.txt oder
twadmin --create-polfile ... twpol.txt

erfolgen. Hierbei kann die Konfigurationsdatei angegeben werden (-c date7,
--cfgfile datei). Der Dateiname der erzeugten bindren Datei wird mit -p date’,
--polfile datei ibergeben.

Fiir die Signatur konnen der Site-Key (-S sitekey, --site-keyfile sitekey) und die
Passphrase (-Q passphrase, --site-passphrase passphrase) spezifiziert werden. Wird
keine Passphrase angegeben, fragt twadmin nach ihr. Dies ist die sichere Variante, da
die Passphrase nicht im Klartext auf dem Bildschirm zu lesen ist und nicht in der
History der Shell abgespeichert wird. Wird keine Signatur gewiinscht, kann dies mit
der Option -e, --no-encryption aktiviert werden.

Beim Auftreten eines Fehlers kann wie bei allen anderen Befehlen die Option -v,
--verbose die Ausgabe weiterer Informationen veranlassen.

[root@kermit rootl# twadmin -m P -c /etc/tripwire/site-tw.cfg -S \
/etc/tripwire/spenneberg-site.key /etc/tripwire/twpol.txt

Please enter your site passphrase:

Wrote policy file: /etc/tripwire/spenneberg-tw.pol

8.3.7 Erzeugung der Datenbank

Unabhingig von der zur Erzeugung der Schliissel und der Signatur der Konfigurati-
onsdateien verwendeten Methode wird die Datenbank initialisiert. Dies erfolgt im-
mer mit dem Befehl

tripwire --init

Dieser Befehl verwendet den Standardwert fiir die Konfigurationsdatei (/etc/tripwire/
tw.cfg) und entnimmt dieser Datei alle weiteren Informationen. Wurde nicht diese
Datei verwendet, so konnen die Informationen auch auf der Kommandozeile spezifi-
ziert werden.
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-c, --cfgfile. Angabe der Konfigurationsdatei
--no-encryption. Keine Signatur der Datenbank (gefédhrlich)
--local-keyfile. Angabe des Local-Keys zur Signatur der Datenbank

--Tocal-passphrase. Passphrase fiir den privaten Local-Key

' ' | '
o o — @

--polfile. Angabe der Richtliniendatei

-S, --site-keyfile. Angabe des Site-Keys zur Uberpriifung der Konfigurations-
dateien

-s,--silent. Keine weitere Ausgabe

-v,--verbose. Ausgabe weiterer Informationen

Der Name der erzeugten Datenbank lautet {iblicherweise /var/lib/tripwire/
<hostname>.twd. Dieser Name kann jedoch in der Tripwire-Konfigurationsdatei defi-
niert werden.

Bei der Erzeugung der Datenbank ist es wichtig, dass sich der Rechner in einem be-
kannten und »sauberen« Zustand befindet. Ist bereits ein Einbruch auf diesem Rech-
ner erfolgt, so kommt Tripwire zu spét. Eine Erzeugung der Datenbank auf diesem
Rechner ist sinnlos. Daher wird die Datenbank sinnvollerweise direkt nach Installati-
on und méglicher Konfiguration des Betriebssystems initialisiert. Bis zum Zeitpunkt
der Initialisierung sollte das System noch keine Netzwerkverbindung besitzen. Auch
bei der Betriebssysteminstallation sollte auf sichere Quellen zurtickgegriffen werden.
Selbst gebrannte und aus dem Internet heruntergeladene CDs sind indiskutabel!

Nach der Erzeugung dieser Datenbank muss sichergestellt werden, dass sie nicht ge-
16scht werden kann. Dies kann zum Beispiel durch die Kopie auf einen wiederbe-
schreibaren CD-Rohling erfolgen, der sich anschliefend in einem normalen CD-
ROM-Laufwerk befindet. Eine weitere Mdoglichkeit bietet ein NFS-Server im Netz-
werk, der ein Verzeichnis im Nur-Lese-Modus exportiert, welches die Datenbank
enthélt (/var/lib/tripwire). So kann ein Angreifer die Daten der Datenbank nicht 16-
schen. Ein Administrator kann jedoch die CD in einen CD-Brenner einlegen oder das
NFS-Verzeichnis mit Schreibrechten freigeben, um die Datenbank zu modifizieren.

Achtung:

Auch die Verwendung von CD-ROMs und read-only-exportierten
NFS-Verzeichnissen bietet keine hundertprozentige Sicherheit. Der
Angreifer braucht lediglich das Verzeichnis aus dem Baum aus-
zuhdngen und kann dann in dem zuriickbleibenden Verzeichnis des
Mountpoints die Datenbank neu erzeugen.

_
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Die Datenbank kann auch in Klartext betrachtet werden. Hierzu konnen Sie den Be-
fehl

twprint --print-dbfile

verwenden.

8.3.8 Uberpriifung der Datenbank

Nachdem die Datenbank initialisiert wurde, kénnen nun Integritdtstests durch-
gefiihrt werden. Diese werden mit folgendem Befehl ausgefiihrt:

tripwire --check

Ein Beispielbericht nach der Entfernung eines Benutzers ist im Folgenden abge-
druckt.

[root@kermit tripwirel# tripwire --check

Parsing policy file: /etc/tripwire/tw.pol

***% Processing Unix File System ***

Performing integrity check...

Wrote report file:

= /var/lib/tripwire/report/kermit.spenneberg.de-20020607-161519.twr

Tripwire(R) 2.3.0 Integrity Check Report

Report generated by: root
Report created on: Fre 07 Jun 2002 16:15:19 CEST
Database last updated on: Never

Report Summary:

Host name: kermit.spenneberg.de

Host IP address: 192.168.0.202

Host ID: None

Policy file used: /etc/tripwire/tw.pol

Configuration file used: /etc/tripwire/tw.cfg

Database file used: /var/1ib/tripwire/kermit.spenneberg.de.twd
Command line used: tripwire --check

RuTe Summary:
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Rule Name Severity Level Added Removed Modified
* etc 0 0 0 8
(/etc)

Total objects scanned: 2221
Total violations found: 8

Object Summary:

Rule Name: etc (/etc)
Severity Level: 0

Modified:
"/etc/group"
"/etc/group-"
"/etc/gshadow"
"/etc/gshadow-"
"/etc/passwd"
"/etc/passwd-"
"/etc/shadow"
"/etc/shadow-"

Error Report:

No Errors

***% End of report ***

Tripwire 2.3 Portions copyright 2000 Tripwire, Inc. Tripwire is a registered
trademark of Tripwire, Inc. This software comes with ABSOLUTELY NO WARRANTY;
for details use --version. This is free software which may be redistributed
or modified only under certain conditions; see COPYING for details.
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A1l rights reserved.
Integrity check complete.

Dieser Bericht wird auf der Konsole ausgegeben und zusétzlich in einer Datei abge-
speichert. Leider kann bei der Ausgabe auf der Konsole nicht der Detailgrad angege-
ben werden. Dies ist nur bei der Versendung des Berichtes als E-Mail moglich (s.u.).
Als Lésung kann jedoch auch der Bericht zu einem spéteren Zeitpunkt erneut aus-
gedruckt werden. Hierbei kann dann auch der Detailgrad definiert werden:

[root@kermit tripwirel# twprint --print-report -r /var/lib/tripwire/\
report/kermit.spenneberg.de-20020607-161519.twr --report-ievel 0
Note: Report is not encrypted.

TWReport kermit.spenneberg.de 20020607161519 V:8 S:0 A:0 R:0 C:8
[root@kermit tripwirel# twprint --print-report -r /var/lib/tripwire/\
report/kermit.spenneberg.de-20020607-161519.twr --report-level 4

Note: Report is not encrypted.
Tripwire(R) 2.3.0 Integrity Check Report

Report generated by: root
Report created on: Fre 07 Jun 2002 16:15:19 CEST
Database last updated on: Never

Report Summary:

Host name: kermit.spenneberg.de

Host IP address: 192.168.0.202

Host ID: None

Policy file used: /etc/tripwire/tw.pol

Configuration file used: /etc/tripwire/tw.cfg

Database file used: /var/1ib/tripwire/kermit.spenneberg.de.twd
Command line used: tripwire --check

Rule Summary:

Rule Name Severity Level Added Removed Modified
* etc 0 0 0 8
(/etc)
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Total objects scanned: 2221
Total violations found: 8

Object Summary:

Rule Name: etc (/etc)
Severity Level: 0

Modified:
"/etc/group"
"/etc/group-"
"/etc/gshadow"
"/etc/gshadow-"
"/etc/passwd"
"/etc/passwd-"
"/etc/shadow"
"/etc/shadow-"

Object Detail:

Rule Name: etc (/etc)
Severity Level: 0

Modified object name: /etc/group

Property: Expected

Object Type Regular File
* Inode Number 99192
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UID
GID
* Size
* MD5
* SHA

Modified object name:

Property:
Object Type
Inode Number
UuID
GID

* Size

* MD5

* SHA

Modified object name:

Property:
Object Type
* Inode Number
UID
GID
* Size
* MD5
* SHA

Modified object name:

Property:
Object Type
Inode Number
UID
GID

* Size

* MD5

* SHA

Modified object name:

root (0)

root (0)

693

A03B4zb0ZBE2tuzXXQ4ByW
MBNdQbfteIl1vAOC39+0Sh+Ykhlw

/etc/group-

Expected

Regular File

96744

root (0)

root (0)

685

BLLUQBSOBPzAVQcszpZJGB
F+Z4mUhATucDBIUT Xkvvd181Tc]

/etc/gshadow

Expected

Regular File

99187

root (0)

root (0)

569

A213YyoCKOz5Emg2zT1wSg
IDMTwWG8NA3HK/uRMfKGhi9/TM2b

/etc/gshadow-

Expected

Regular File

99151

root (0)

root (0)

561

BwASGS81Kol1j2qZRd51Zxy
EGRPRD3RFWN2VL5VWT1IMuHmM1ESP

/etc/passwd

root (0)

root (0)

681

CyhDr1ECnQ560T9A+foFgY
L9itTOT11rvzszww8kSPg+9PzF j

Observed

Regular File

96744

root (0)

root (0)

693

A03B4zb0ZBE2tuzXXQ4ByW
MBNdQbfteIl1vAOC39+0Sh+Ykhlw

Observed

Regular File

99192

root (0)

root (0)

560

CTLKggwID71ymN8cSRELmg
LG4jicctAFOPte99BB/hZFuwoXs

Observed

Regular File

99151

root (0)

root (0)

569

A21jYyoCK0z5Emg2zT1wSg
IDMTWG8BNA3HK/uRMfKGhi9/TM2b
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Property:
Object Type
Inode Number

Expected

Regular File
99190

Observed

Regular File
99211

UID root (0) root (0)
GID root (0) root (0)
* Size 1766 1729
* MD5 CD593c9qB513mAMdJ jvz5L DIKOtWfpYOoitPAD8/zHME
* SHA LNTwwN+/TYL91drLa6YFGv2NQad E5sq0P02Tiyla36psdK2uGtvYoM
. gekiirzt

Folgende Optionen stehen bei der Priifung der Datenbank zur Verfiigung;:

-v, --verbose. Zusétzliche erkldrende Ausgaben

-s, --silent. Keine zuséatzlichen Ausgaben

-p, --polfile Datei. Richtliniendatei

-d, --dbfile Datei. Tripwire-Datenbank

-c, --cfgfile Datei. Konfigurationsdatei

-S, --site-keyfile Datei. Site-Key zum Lesen der Konfigurationsdateien
-L, --Tocal-keyfile Datei. Local-Key zum Lesen der Datenbank

-V, --visual. Editor fiir die Option --interactive

-1, --interactive. Direkt nach dem Check wird automatisch tripwire --update
aufgerufen.

-P, --Tocal-passphrase. Die Passphrase ist erforderlich bei --interactive zum Da-
tenbank-Update und bei - -signed-report zur Signatur des Berichtes.

-n, --no-tty-output. Kein Bericht auf der Konsole
-r, --twrfile Datei. Speichert den Bericht in der angegebenen Datei

-M, --email-report. Sendet den Bericht per E-Mail an die in der Richtliniendatei
angegebenen E-Mail-Adressen. Inbesondere wird der Bericht an die E-Mail-
Adresse GLOBALEMAIL in der Konfigurationsdatei gesendet.

-E, --signed-report. Signiert den Bericht und schiitzt ihn vor spaterer Modifikati-
on

-t, --email-report-level. Ein Wert von 0 (sehr wenig Details) bis 4 (sehr ausfiihr-
lich)

-1, --severity. Priift nur Richtlinien mit einer groferen oder gleichen Wertigkeit
(low = 33, medium = 66, high = 100)

-R, --rule-name. Testet nur die angegebene Richtlinie

-1, --ignore. Ignoriert und vergleicht nicht die in einer Liste angegebenen Eigen-
schaften
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objectl object2. Objekte, die {iberpriift werden sollen

Insbesondere die Moglichkeit der Signatur des Berichtes und die Zustellung per
E-Mail sind haufig eingesetzte Optionen.

Die Option --interactive bietet bei einem Aufruf auf der Kommandozeile die Mog-
lichkeit, Verletzungen der Richtlinien sofort im Anschluss an die Uberpriifung in die
Datenbank aufzunehmen. Ohne diese Datenbankaktualisierung wird die Uber-
priifung der Datenbank immer dieselben Warnungen ausgeben. Derartige Datei-
modifikationen werden hdufig durch eine normale Administration bereits an den
iiberwachten Dateien bedingt. Tripwire wird diese korrekten Verdnderungen bei
jeder Uberpriifung melden. Dies ldsst sich nur durch eine Datenbankaktualisierung
abstellen (s.u.). Die Option --interactive ruft diese Aktualisierung automatisch im
Anschluss an die Uberpriifung auf.

8.3.9  Aktualisierung der Datenbank

Die Aktualisierung der Datenbank ist erforderlich, damit nicht bei jedem Test diesel-
ben Warnungen ausgegeben werden. Die Warnungen erfolgen, da Anderungen an
Systemdateien hdufig im Rahmen von Administrationsvorgéngen vorgenommen
wurden. Diese Anderungen werden anschlieend bei jedem Tripwire-Check als War-
nung ausgegeben. Bei der Aktualisierung der Datenbank werden sie als Status Quo
in der Datenbank aufgenommen.

Die Aktualisierung wird mit dem folgenden Befehl gestartet:
tripwire --update

Dieser Befehl sucht bei der Standardkonfiguration in /etc/tripwire/twcfg.txt nach einer
Berichtsdatei mit dem aktuellen Datum wund der aktuellen Uhrzeit
<hostname>-<datum>-<uhrzeit>.twr. Wird ein Tripwire-Update nicht zum gleichen
Zeitpunkt wie Tripwire-Check aufgerufen, findet der Befehl nicht die Berichtsdatei.
Die Berichtsdatei kann dann mit der Option -r, --twrfile angegeben werden.

Die Tripwire-Update-Funktion startet einen Editor. Dieser Editor kann mit der Opti-
on -V, --visual, der EDITOR-Variablen in der Konfigurationsdatei oder der Umge-
bungsvariablen $EDITOR definiert werden.

Der Editor ladt den Bericht und zeigt ihn an. Bei jeder modifizierten Datei wird ein
»[x]« angegeben. Wird das »x« geloscht, wird die Datei nicht in der Datenbank aktua-
lisiert. Wird das »x« nicht geldscht, so wird die Datei aktualisiert.

gy

Remove the "x" from the adjacent box to prevent updating the database
with the new values for this object.

Modified:

[x] "/etc/group"
[x] "/etc/group-"
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[x] "/etc/gshadow"
[ 1 "/etc/gshadow-"
[x] "/etc/passwd"
[ 1 "/etc/passwd-"
[x] "/etc/shadow"
[x] "/etc/shadow-"

Jeder Bericht kann nur einmal zur Aktualisierung der Datenbank verwendet werden.
Des Weiteren kann ein alterer Bericht nicht verwendet werden, wenn die Datenbank
bereits mit einem jlingeren Bericht aktualisiert wurde. Diese Einschrankung kann mit
der Option -7 Tow, --secure-mode Tow iibergangen werden. Standardeinstellung ist
der Modus -7 high, --secure-mode high.

Die weiteren Optionen sind:

-v,--verbose. Zusétzliche erkldrende Ausgaben

-s, --silent. Keine zusétzlichen Ausgaben

-p, --polfile Datei. Richtliniendatei

-d, --dbfile Datei. Tripwire-Datenbank

-c, --cfgfile Datei. Konfigurationsdatei

-S, --site-keyfile Datei. Site-Key zur Priifung der Konfigurationsdateien
-L, --Tocal-keyfile Datei. Local-Key zur Aktualisierung der Datenbank
-V, --visual. Editor fiir Aktualisierung

-P, --local-passphrase. Die Passphrase zur Verwendung des privaten Local-Keys
zur Signatur der Datenbank

-r, --twrfile Datei. Auf der Basis dieses Berichtes wird die Aktualisierung
durchgefiihrt.

-a, --accept. Akzeptiere alle Modifikationen (kein Editoraufruf).

-7, --secure-mode. High (default) erlaubt nur eine Aktualisierung, wenn Bericht
und Datenbank konsistent sind. Low erlaubt auch bei Inkonsistenz eine Modifika-
tion.

8.3.10 Aktualisierung der Richtlinien

Eine Aktualisierung der Richtlinien ist hdufig nach Installation eines Softwarepaketes
erforderlich. Wenn die vorhandenen Richtlinien die neu installierten Dateien nicht
tiberpriifen, ist eine Anderung desselben erforderlich. Des Weiteren sind Anderun-
gen erforderlich, wenn die Empfanger von E-Mail-Benachrichtigungen angepasst
werden miissen. Sehr héufig sind auch zu Beginn des Einsatzes Modifikationen der
Richtlinien gewiinscht, da zu viele falsch-positive Meldungen ausgegeben werden.
Gerade zu Beginn werden die Richtlinien hédufig so eng gesetzt, dass es durch den
taglichen Gebrauch des Systems zu Falschmeldungen kommt.
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Um nun die Richtlinien modifizieren zu konnen, wird die Klartextversion der Richt-
liniendatei benétigt. Wurde diese aus Sicherheitsgriinden geldscht, so kann sie mit
folgendem Befehl wiederhergestellt werden:

twadmin --print-polfile

AnschlieBend werden die nétigen Anderungen durchgefiihrt. Dabei kénnen zum
Beispiel weitere Verzeichnisse und Dateien hinzugefiigt oder die Empfanger einer
E-Mail-Regel modifiziert werden.

Nach der Anpassung der Klartextversion der Richtliniendatei muss diese wieder in
ihr Bindrformat umgewandelt und signiert werden. Dieser Prozess wird aktiviert mit
dem Befehl:

tripwire --update-policy policy.txt

Hierbei geht tripwire folgendermafien vor:

1. Tripwire vergleicht die neue Richtliniendatei mit der vorhandenen Datei.
2. Tripwire liberpriift das Dateisystem basierend auf der neuen Richtliniendatei.

3. Nur die Verdnderungen des Dateisystems, die in der alten und der neuen Richtlini-
endatei definiert sind, werden entdeckt und angezeigt.

Falls im dritten Schritt Verletzungen der Richtlinien erkannt wurden, hangt das wei-
tere Verhalten von Tripwire von dem gewihlten Sicherheits-Modus ab:

HIGH. In diesem Modus (Standard, --secure-mode high) bricht Tripwire bei Ver-
letzungen ab und fiihrt keine Aktualisierung der Richtlinie durch! Liegt keine
Verletzung vor, so werden die Richtlinien und die Datenbank aktualisiert.

LOW. In diesem Modus (--secure-mode Tow) werden die Verletzungen weiterhin
angezeigt, aber sowohl eine Aktualisierung der Richtlinien als auch der Daten-
bank wird durchgefiihrt.

Bei einer vorhandenen und initialisierten Tripwire-Installation sollte nach Modifika-
tion der Richtlinien immer die Aktualisierung der Richtliniendatei mit dem Befehl
tripwire --update-policy gewahlt werden. Es ist technisch aber auch moglich, eine
neue Richtliniendatei zu erzeugen. In diesem Fall ist jedoch anschliefiend eine kom-
plette Neuinitialisierung der Datenbank erforderlich. Zum einen wird diese Neuini-
tialisierung gerne vergessen, zum anderen wird die Datenbank auf einem nicht
konstant iiberwachten System erzeugt. Mglicherweise erfolgte seit der letzten Uber-
priifung ein Einbruch und der Einbrecher modifizierte bestimmte Dateien. Da nun
eine Neuinitialisierung durchgefiihrt wird, sind diese neuen modifizierten Dateien
Grundlage der Datenbank.
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8.3.11 Weitere Administration

Test der E-Mail-Benachrichtigung

Tripwire ist in der Lage, die Berichte in Form von E-Mails automatisch zu versenden.
Dazu kann entweder die E-Mail-Adresse in der Konfigurationsdatei angegeben wer-
den (GLOBALEMAIL) oder bei jeder Regel einzeln eine zu benachrichtigende E-Mail-
Adpresse spezifiziert werden.

Der Parameter GLOBALEMAIL wird von Tripwire nur ausgewertet,
wenn es bei dem Aufruf mit der Option -M aufgerufen wird:

’?’ Achtung:

tripwire --check -M

|

Wird von Tripwire ein Bericht versandt, so ist alles in bester Ordnung. Bleibt jedoch
ein Bericht aus, so kann dies zwei Griinde haben.

1. Es gibt kein meldepflichtiges Ereignis (die Regel hat nicht ausgeldst).

2. Tripwire versuchte eine E-Mail zu versenden, dabei kam es aber leider zu einem
Fehler und die E-Mail wurde nicht zugestellt.

Um den zweiten Fall auszuschliefien, bietet Tripwire eine E-Mail-Testfunktion an.
Diese versucht eine Testnachricht zu versenden:

tripwire --test --email tripwire@spenneberg.de

Tripwire wird nun mit den Einstellungen der Konfigurationsdatei (MAILMETHOD,
SMTPHOST, SMTPPORT und MAILPROGRAM) versuchen, die folgende E-Mail zuzustellen:

Date: Mon, 17 Jun 2002 14:52:12 +0200

From: "Tripwire(R) 2.3.1.2" <tripwire@kermit.spenneberg.de>

Subject: Test email message from Tripwire

To: tripwire@spenneberg.de

If you receive this message, email notification from tripwire is working
+correctly.

Wird die E-Mail nicht zugestellt, sollten die Tripwire-Einstellungen und die Pro-
tokolldateien der beteiligten Mailserver iiberpriift werden.
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Ausdruck der Berichte und der Datenbank

Der twprint-Befehl bietet die Moglichkeit, die Datenbank und samtliche Berichte in
lesbarer Form auszugeben. So kénnen der Stand der Datenbank {iiberpriift und Be-
richte mit unterschiedlichem Detailgrad erzeugt werden.

Folgender Befehl gibt die Datenbank lesbar aus:
twprint --print-dbfile

Zusitzlich konnen die auszugebene Datenbank (--dbfile) und eine Auswahl von
Objekten angegeben werden. Die Objekte werden einfach auf der Kommandozeile
angegeben:

twprint --print-dbfile objektl objekt? ...

Sollen Tripwire-Berichte ausgegeben werden, so wird der folgende Befehl verwen-
det:

twprint --print-report --twrfile report.twr

Die Angabe des auszugebenden Berichts ist hier erforderlich. Die Berichte verwen-
den in jhrem Namen Datum und Uhrzeit des Zeitpunktes ihrer Erzeugung. Weiter-
hin kann bei dem Befehl der Local-Key (--Tocal-keyfile) angegeben werden, wenn
der Bericht zusatzlich signiert wurde. Die wichtigste Option ist jedoch die Angabe
des Detailgrades (--report-level). Dieser kann zwischen 0 und 4 variiert werden
und gibt an, wie viele Informationen der Bericht enthalten soll. Dies erlaubt die Wahl
eines niedrigen Detailgrades fiir den E-Mail-Bericht, da anschlieflend der Bericht er-
neut sehr detailliert ausgegeben werden kann.

Verwaltung der Signaturen

Die Verwaltung der Signaturen der Tripwire-Dateien erfolgt mit dem twadmin-Kom-
mando. Dieses Kommando ist in der Lage, die Schliissel fiir die Signaturen zu gene-
rieren, die Signatur zu erzeugen (Encrypt), zu entfernen (Remove Encryption) und
zu untersuchen (Examine). Des Weiteren kann es die Konfigurationsdateien von ih-
rer Klartextform in die Bindrform tiberfiihren und umgekehrt.

Verwaltung der Konfigurationsdatei

Die Verwaltung der Konfigurationsdatei wurde weiter oben bereits angesprochen.
Sie soll hier kurz der Vollstandigkeit halber und zur Referenz vorgestellt werden.

Tripwire verwendet eine bindre, signierte Konfigurationsdatei. Der Tripwire-Admi-
nistrator ist in der Lage, diese zentrale Konfigurationsdatei, in der die Pfade und ex-
ternen Programme definiert werden, in lesbarer Form auszugeben und auch neu zu
erzeugen.

Um die Ausgabe in lesbarer Form zu erreichen, wird folgendes Kommando einge-
setzt:
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twadmin --print-cfgfile --cfgfile tw.cfg

Die angegebene Datei tw.cfg stellt die bindre Datei dar. Die Ausgabe erfolgt auf der
Standardausgabe und kann in eine Datei umgelenkt werden.

Liegt eine Konfigurationsdatei in lesbarer Form vor, so kann diese in ihre Bindrform
umgewandelt und signiert werden. Das erfolgt mit:

twadmin --create-cfgfile twcfg.txt

Hierbei konnen zusitzlich der zu verwendende Site-Key (--site-keyfile) und die zu
erzeugende Datei (- -cfgfile) angegeben werden.

Verwaltung der Richtliniendatei

Die Verwaltung der Richtliniendatei wurde weiter oben bereits angesprochen. Sie
soll hier kurz der Vollstindigkeit halber und zur Referenz vorgestellt werden.

Tripwire verwendet eine binére, signierte Richtliniendatei. Der Tripwire-Administra-
tor ist in der Lage, diese Richtliniendatei, in der die zu tiberpriifenden Dateien ange-
geben werden, in lesbarer Form auszugeben und auch neu zu erzeugen. Eine Neu-
erzeugung sollte jedoch nur durchgefiihrt werden, wenn anschlieffend auch die Da-
tenbank neu initialisiert werden soll. Ansonsten ist eine Aktualisierung mit dem
Kommando tripwire --update vorzuziehen.

Um die Ausgabe in lesbarer Form zu erreichen, wird folgendes Kommando einge-
setzt:

twadmin --print-polfile --polfile tw.pol

Die angegebene Datei tw.pol stellt die binadre Datei dar. Die Ausgabe erfolgt auf der
Standardausgabe und kann in eine Datei umgelenkt werden.

Liegt eine Richtliniendatei in lesbarer Form vor, so kann diese in ihre Bindrform um-
gewandelt und signiert werden. Das erfolgt mit:

twadmin --create-polfile twpol.txt

Hierbei konnen zusitzlich der zu verwendende Site-Key (--site-keyfile) und die zu
erzeugende Datei (--cfgfile) angegeben werden.

Erzeugen, Entfernen und Untersuchen der Signaturen

Tripwire verwendet signierte Dateien, um eine Verdnderung der Informationen
durch Dritte zu unterbinden. Um die Dateien modifizieren oder ersetzen zu konnen,
ist ein privater Schliissel erforderlich, der tiblicherweise mit einer Passphrase ge-
schiitzt wird. Nur bei Kenntnis der Passphrase ist eine Modifikation der Dateien
moglich. Tripwire iiberpriift die Unversehrtheit der Dateien mit dem o6ffentlichen
Schliissel bei jedem Durchlauf.
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Der Tripwire-Administrator ist in der Lage, diese Signatur zu erzeugen, zu entfernen
und selbst zu untersuchen. Hierzu wird auch das Kommando twadmin eingesetzt.
Dieser Vorgang ist zum Beispiel dann erforderlich, wenn die von Tripwire verwen-
deten Schliissel aus Sicherheitgriinden nach einem bestimmten Zeitraum neu gene-
riert werden sollen. Ist dies der Fall, werden zunachst alle Signaturen von den Datei-
en entfernt, anschlielend die Schliissel neu generiert und die Dateien neu signiert.

Um die Signatur zu erzeugen, wird der folgende Befehl verwendet:
twadmin --encrypt dateil dateiZ ...

Bei Aufruf des Befehls konnen wie tiblich zusatzlich die Schliissel (--Tocal-keyfile,
--site-keyfile) und die Konfigurationsdatei (--cfgfile) angegeben werden, wenn
sie sich nicht an den iiblichen Positionen befinden.

Um von einer signierten Datei die Signatur zu entfernen, wird der nachstehende Be-
fehl verwendet:

twadmin --remove-encryption dateil dateiZ ...

Auch hier kénnen mit den tiblichen Optionen die iiblichen Angaben gemacht wer-
den. Die Konfigurationsdatei kann mit --cfgfile, die einzusetzenden Schliissel kon-
nen mit --local-keyfile und --site-keyfile angegeben werden.

Wurden Dateien signiert, so ist es empfehlenswert, von Zeit zu Zeit die Signatur zu
priifen. Eine Priiffung erfolgt mit:

twadmin --examine dateil dateil ...

Auch hier kénnen mit den tiblichen Optionen eine vom Standard abweichende Kon-
figurationsdatei (- -cfgfile) und vom Standard abweichende Schliissel (--1ocal-key-
file, --site-keyfile) angegeben werden.

Im Folgenden wird der Aufruf des Kommandos gezeigt:

[root@kermit rootl# twadmin --examine /etc/tripwire/tw.cfg
File: "/etc/tripwire/tw.cfg"
File Type: Tripwire Config File (Ver 2.2.0.0)
Encoding: Asymmetric Encryption
The following keys decrypt this file:
Site Keyfile: /etc/tripwire/site.key

Generierung der Schliissel

Von Zeit zu Zeit sollten die Schliissel, mit denen die Datenbank generiert wurde, aus-
getauscht werden. Dies erlaubt zum einen einen tatsdchlichen Austausch der Schliis-
sel, aber auch die Angabe einer neuen Passphrase. Die Schliissel selbst stellen tibli-
cherweise keine Sicherheitsliicke dar, da sie {iber eine geniigende Lange verfiigen.
Die Passphrase wird jedoch haufig nur wenige Buchstaben lang gewihlt. Daher soll-
te hier regelmaflig ein Austausch erfolgen, analog der Neuvergabe von Kennwortern.

171



8 Hostbasierte Intrusion-Detection-Systeme

Der Tripwire-Administrator ist in der Lage, mit dem folgenden Befehl die Schliissel
neu zu generieren:

twadmin --generate-keys --site-keyfile site.key

Der Befehl erwartet mindestens die Angabe einer Schliisseldatei (--local-keyfile,
--site-keyfile), jedoch konnen auch beide Schliissel gleichzeitig erzeugt werden.
Obwohl der Befehl es erlaubt, die Passphrase auf der Kommandozeile bei Aufruf zu
spezifizieren (--local-passphrase, --site-passphrase), ist dies eine sehr schlechte
Idee. Zum einen kann die Passphrase von Dritten mitgelesen werden, da sie auf dem
Bildschirm lesbar erscheint, zum anderen speichern die meisten Kommando-Shells
die eingegebenen Befehle in einer Geschichtsdatei (~/.bash_history) ab, so dass ein An-
greifer die Passphrase dieser Datei entnehmen kann.

Werden bei der Generierung der Schliissel die alten Schliisseldateien
iiberschrieben, so sind alle mit dem alten Schliissel signierten Datei-
en verloren. Eine Wiederherstellung in lesbarer Form bzw. ein sinn-
voller Zugriff ist nicht mehr moglich. Entfernen Sie die Signatur vor
Erzeugung neuer Schliissel.

_

r{’ Achtung:

Generierung der Hashes

Tripwire verwendet einen eigenen Befehl, um die Hashes, die Priiffsummen der zu
untersuchenden Dateien zu erzeugen. Dieser Befehl kann auch auf der Kommando-
zeile eingesetzt werden, um Priifsummen von Dateien zu erzeugen. Dabei besteht
die Moglichkeit, CRC-32 (--CRC32), MD5 (- -MD5), SHA (--SHA), HAVAL (--HAVAL) oder
alle (--a11) Priifsummen zu erzeugen und diese in Base64-Kodierung (standard) oder
hexadezimal (- -hexadecimal) anzuzeigen.

siggen --SHA datei
Die Ausgabe erfolgt tiblicherweise auf mehreren Zeilen:

[root@kermit rootl# siggen --SHA --MD5 /etc/hosts
--------------------------------------------------------------- Signatures for
= file: /etc/hosts

MD5 BHLOuYDct5XK8oVzxUmjwI
SHA EGp4303GSnBjCGGKFUYVANr0ztG
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Dies kann mit der Option --terse jedoch unterdriickt werden:

[root@kermit rootl# siggen --SHA --MD5 --terse /etc/hosts
BHLOuYDct5XK8oVzxUmjwl EGp4303GSnBjCGGKFUYVANr0ztG

8.3.12 Anpassung der Konfiguration und der Richtlinien

Optimierung der Konfiguration

Die Konfigurationsdatei definiert den Ort weiterer Dateien, externer von Tripwire
aufgerufener Programme und konfiguriert die Optionen fiir die E-Mail-Berichte und
Protokolle. Im Folgenden ist eine Beispielkonfiguration angegeben:

ROOT =/etc/tripwire

POLFILE =$(ROOT)/tw.pol

DBFILE =/var/1ib/tripwire/$(HOSTNAME) . twd
REPORTFILE =/var/1ib/tripwire/report/$(HOSTNAME)-$(DATE).twr
SITEKEYFILE =$(RO0T)/site.key

LOCALKEYFILE =$(ROOT)/$(HOSTNAME) -Tocal.key
EDITOR =/bin/vi

LATEPROMPTING =false

LOOSEDIRECTORYCHECKING =false

MATLNOVIOLATIONS =true

EMAILREPORTLEVEL =3

REPORTLEVEL =3

MATLMETHOD =SENDMATL

SYSLOGREPORTING =false

MATLPROGRAM =/usr/sbin/sendmail -oi -t

Die einzelnen Zeilen der Datei haben das folgende Format: Variable = Wert. Soll auf
der rechten Seite der Gleichung eine Variable referenziert werden, wird ihr Name in
Klammern gefasst und ein Dollar-Zeichen vorangestellt: $(TWR0OT).

Im Folgenden werden die einzelnen Variablen kurz vorgestellt. Einige dieser Varia-
blen sind zwingend erforderlich. Ein Fehlen ihrer Definition fiihrt zu einer Fehler-
meldung.
Vordefinierte Konstanten (unveranderlich):
DATE gibt Datum und Uhrzeit an: 20020617-054933.

HOSTNAME gibt den Rechnernamen an (Ausgabe von hostname).

Dateien (diese Angaben sind erforderlich):
POLFILE gibt den Namen der Richtliniendatei an.
DBFILE gibt den Namen der Datenbank an.
REPORTFILE gibt den Namen des Berichtes an.
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SITEKEYFILE gibt den Namen des Site-Keys an.
LOCALKEYFILE gibt den Namen des Local-Keys an.

E-Mail-Variablen (optional):

MAILMETHOD gibt an, ob das MAILPROGRAM oder eine SMTP-Verbindung zur
E-Mail-Zustellung verwendet wird. Bei SMTP baut Tripwire eine SMTP-Ver-
bindung zum angegebenen SMTPHOST:SMTPPORT auf. Ansonsten wird das ange-
gebene MATLPROGRAM aufgerufen.

SMTPHOST gibt bei MATLMETHOD=SMTP den Mailserver an.

SMTPPORT gibt bei MATLMETHOD=SMTP den anzusprechenden Port des Mailservers
an (ublicherweise 25).

MATLPROGRAM gibt bei MATLMETHOD=SENDMAIL das aufzurufende Programm an.
EMAILREPORTLEVEL nennt den Detailgrad der E-Mail-Berichte (0-4).

MAILNOVIOLATIONS sendet eine E-Mail, auch wenn keine Verletzungen vorlie-
gen. So erhilt der Administrator in jedem Fall eine E-Mail.

GLOBALEMAIL erlaubt die Spezifikation einer globalen E-Mail-Adresse, an die
die Berichte versandt werden. Empfanger kénnen komma- oder semikolon-
separiert angegeben werden. Diese Option ist nur aktiv, wenn beim Aufruf
von Tripwire die Option -M angegeben wird!

Weitere Variablen (optional):
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TEMPDIRECTORY erlaubt die Angabe eines sicheren temporédren Verzeichnisses.
Dieses Verzeichnis sollte die Rechte 0700 aufweisen und dem Tripwire aus-
fiihrenden Benutzer gehoren.

EDITOR benennt den bei Aktualisierungen aufzurufenden Editor. Dies ist stan-
dardmaéflig vi und kann zum Beispiel in emacs oder pico gedndert werden.

LATEPROMPTING sorgt dafiir, dass Tripwire erst im letzten Moment nach der
Passphrase fragt.

LOOSEDIRECTORYCHECKING entfernt redundante Meldungen, die entstehen, wenn
aus einem iiberwachten Verzeichnis eine Datei entfernt wird. In diesem Fall
wurde die Datei modifiziert (entfernt) und das Verzeichnis modifiziert (In-
haltsverzeichnis angepasst). Ist diese Option aktiviert, so wird die Tatsache
nur einmal gemeldet.

SYSLOGREPORTING aktiviert die Protokollierung von Tripwire-Ereignissen (Initia-
lisierung, Integritatstests und Aktualisierung) durch Syslog. Es wird jedoch
kein kompletter Bericht an Syslog iibergeben. Lediglich die Ereignisse werden
protokolliert.

REPORTLEVEL definiert schliefllich den Standarddetailgrad bei der Erstellung
von Berichten.
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Anpassung der Richtlinien

Die Richtliniendatei kann Kommentare, Direktiven und Regeln enthalten. Bei der De-
finition der Regeln kénnen Variablen genutzt und zusétzliche Attribute angegeben
werden. Kommentare werden wie in anderen Sprachen tiblich mit dem #-Zeichen an-
gegeben. Alle auf das #-Zeichen folgenden Zeichen bis zum Zeilenumbruch werden
als Kommentar von Tripwire ignoriert. Kommentare bleiben bei der Signatur/Ver-
schliisselung der Dateien erhalten!

Im Folgenden werden zunéchst die Regelsyntax beleuchtet und einige Beispiele ge-
geben. Im Anschluss erfolgt eine Untersuchung der Direktiven und ihrer Anwen-
dung.

Regelsyntax und Beispiele

Die Regeln stellen den Kern der Richtliniendatei dar. Sie haben folgende allgemeine
Syntax:

Objekt -> Eigenschaften;

Das Objekt ist der komplette Pfad eines Verzeichnisses oder einer Datei, die von
Tripwire tiberwacht werden soll. Handelt es sich bei dem Objekt um ein Verzeichnis,
so wird dieses automatisch rekursiv, inklusive aller Dateien und Unterverzeichnisse,
tiberwacht. Diese rekursive Uberwachung endet jedoch an Dateisystemgrenzen. Be-
findet sich / und /home auf unterschiedlichen Dateisystemen, so wird eine Regel, die /
tiberwacht, nicht /iome tiberwachen. Fiir /home ist eine weitere eigene Regel erforder-
lich.

Die Eigenschaften geben die von Tripwire zu iiberwachenden oder zu ignorierenden
Eigenschaften an. Die beiden Angaben (Objekt und Eigenschaften) werden mit der
Zeichenfolge -> getrennt und mit einem Semikolon abgeschlossen.

Der Objektname muss als kompletter Pfad angegeben werden. Die Verwendung von
Shell-Umgebungsvariablen ist nicht moglich. Enthdlt der Pfad Sonderzeichen
(H=ONn\t |, :=$#|\'+), so muss der Dateiname in doppelte Hochkommata einge-
fasst werden.

Beispiele:

/etc -> $(ReadOnly);
"/usr/local/Acrobat Reader/bin" -> $(ReadOnly)

Die Eigenschaften werden iiblicherweise einzeln in einer Maske angegeben. Diese
Maske hat die allgemeine Syntax:

([+-1CpinugtsTdbamcrCMSHI)+

Diese Maske muss bei jedem Objekt angegeben werden. Die Angabe einer leeren Mas-
ke ist nicht erlaubt und auch sinnlos. Die Voranstellung eines Plus (+) vor der Eigen-
schaft schaltet die Uberwachung dieser Eigenschaft an, ein Minus (-) schaltet sie ab.
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Die Eigenschaften werden im Folgenden erldutert:

p. Dateirechte (permissions)

i. Inode-Nummer

n. Anzahl der harten Links, Referenzenzahler des Inodes (number of links)
u. Eigentiimer der Datei (userid)

. Gruppe

o «Q

. Typ der Datei
. Grofle (size)
. Gerét, auf dem der Inode gespeichert ist (Device)

a  »n

. Gerit, auf das der Inode zeigt

. Anzahl der allozierten Blocke

s o

. Modifikationszeitstempel der Datei
c. Erzeugung/Modifikationszeitstempel des Inodes (creation time)

1. Datei darf grofier werden (larger).

Achtung:

Achtung! Die Dateigrofse in der Datenbank wird nicht ange-
passt. Jede Grofie grofier der originalen Grofe ist erlaubt. Hat
die Datei die Grofie von einem Kbyte bei der Initialisierung
der Datenbank und wird die Datei mit einer Gréfle von fiinf
Kbyte vorgefunden, erfolgt keine Meldung. Ist die Datei beim
néchsten Durchlauf nur noch drei Kbyte grof, erfolgt eben-
falls keine Meldung, denn 3 Kbyte > 1 Kbyte.

a. Zugriffszeitstempel (access time).

Achtung! Dies fiihrt zu Falschmeldungen, wenn gleichzeitig
eine Priifsumme spezifiziert wird, da zur Berechnung der
Priifsumme auf die Datei zugegriffen werden muss!

’?@ Achtung:

|

C. CRC-32 Posix 1003.2 konforme Priifsumme (Cyclic Redundancy Check), schnell
aber wenig sicher

M. MD5 Message Digest, sicher, 128 Bit
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S. SHA Secure Hash Algorithm, sicher, 160 Bit

H. HAVAL Hash-Funktion mit variabler Lange, bei Tripwire 128 Bit
Am besten ist die Anwendung der Maske an einem Beispiel zu verstehen. Im folgen-
den Beispiel wird das Verzeichnis /etc und sein Inhalt auf Berechtigungen (p), Inode-

Nummer (i), Inode-Referenzen (n), Eigentiimer (u), Gruppe (g), Typ (t), Grofe (s)
und MD5-Priifsumme (M) hin untersucht.

/etc -> +pinugtsM

Variablen erleichten die Arbeit

Da haufig identische Pfade auf der linken Seite und identische Masken auf der rech-
ten Seite verwendet werden, bietet es sich an, diese Informationen in Variablen zu
definieren. Werden spéter Anpassungen nétig, miissen diese lediglich einmal bei der
Variablendefinition durchgefiihrt werden. Variablen werden wie folgt verwendet:

#iPfade
benutzer = /home ;

fiRechte
nurlesend = +pinugtsM ;

#iRegeln
/etc  -> $(nurlesend) ;
$(benutzer) -> $(nurlesend)-M+H ;

Die Definition der Variablen erfolgt wie tiblich mit dem Gleichheitszeichen. Die Zei-
le, wie alle anderen Zeilen, muss mit einem Semikolon abgeschlossen werden. Ein
Zugriff auf die Variable erfolgt mit $(var).

Tripwire bietet bereits eine ganze Reihe von vordefinierten Variablen, die der Trip-
wire-Administrator sofort nutzen kann:

ReadOnly +pinugsmtdbCM-raclSH

Dynamic +pinugtd-rsacmb]CMSH

Growing +pinugtdl-rsacmbCMSH

IgnoreAll -pinusgamctdrblCMSH

IgnoreNone +pinusgamctdrbTCMSH

Device +pugsdr-intTbamcCMSH

Ausnahmen bestitigen die Regel

Bei der Uberwachung von Verzeichnissen diirfen hiufig einzelne Dateien nicht iiber-
wacht werden, da sie viele Falschmeldungen erzeugen. Bei der bisher besprochenen
Syntax ist es in einer derartigen Situation erforderlich, fiir jede zu untersuchende Da-
tei eine Regel zu definieren. Tripwire erlaubt aber auch die Definition von Ausnah-
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men. So kann weiterhin eine Regel das gesamte Verzeichnis fiir die Uberwachung
spezifizieren und mit einer Ausnahmeregel (Stoppoint) werden die zu ignorierenden
Dateien angegeben. Diese Ausnahmen werden durch Voranstellen des Ausrufe-
zeichens definiert.

Ein Beispiel zeigt dies anhand des Verzeichnisses /etc. Die Datei /etc/mtab enthilt die
momentan in den Verzeichnisbaum eingebundenen Dateisysteme. Diese Datei dndert
sich, wenn weitere Dateisysteme eingebunden werden. Anderungen in dieser Datei
sollen von Tripwire in diesem Beispiel nicht gemeldet werden.

# Untersuche das /etc Verzeichnis rekursiv ausser der Datei /etc/mtab
/etc -> $(ReadOnly) ;
I/etc/mtab ;

Haufig stellt sich nach der Erzeugung der Richtliniendatei heraus, dass die vorhan-
denen Regeln zu viele Falschmeldungen produzieren. In vielen Féllen kénnen diese
Falschmeldungen mit derartigen Stoppoints verhindert werden.

Attribute erweitern die Moglichkeiten

Die bisher besprochenen normalen Regeln kénnen durch weitere Attribute in ihrem
Verhalten modifiziert werden. Attribute werden in Klammern, im Anschluss an die
Eigenschaften, definiert.

objekt -> eigenschaften (attribut=wert, attribut2=wert2, ...);

Attribute kdnnen jedoch auch fiir mehrere Regeln angegeben werden. Dann werden
die Regeln in geschweiften Klammern zusammengefasst und die Attribute in ein-
fachen Klammern vorangestellt:

(attribut=wert, attribut2=wert2, ...)
{

objekt -> eigenschaften;

objekt? -> eigenschaften?;

}

Werden beide Formen der Definition der Attribute eingesetzt, so tiberschreibt bei glei-
chen Attributen eine lokale Definition die globalere Attributdefinition. Eine Ausnahme
stellt das weiter unten erkladrte Attribut emailto dar. Dieses Attribut arbeitet additiv.

Rulename

Das Attribut rulename erlaubt die Definition von Namen fiir Regeln oder Regelblocke.
Mithilfe dieses Namens kann anschlieffend Tripwire aufgerufen werden, um nur die-
se Regeln abzuarbeiten. Der Einsatz des Attributs wird an einem Beispiel deutlich:

(rulename="Webserver")
{
# Htmlseiten
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/var/www/ -> $(ReadOnly);

# Webserverkonfiguration
/etc/httpd -> $(ReadOnly);

## Protokolle

/var/log/httpd -> $(Growing);
f#f Apache Module

/usr/1ib/apache -> $(ReadOnly);
## Apache Programm
/usr/sbin/httpd -> $(ReadOnly);
## Startskript
/etc/rc.d/init.d/httpd -> $(ReadOnly);
}

Wurden derartige Regeln fiir die Uberwachung der Dateien des Apache-Webservers
definiert (Pfade entsprechen Red Hat Linux 7.3), so kann Tripwire wie folgt aufgeru-
fen werden:

tripwire --check --rule-name "Webserver"

Emailto

Das Attribut emailto erlaubt die Definition von E-Mail-Empfangern fiir einzelne Re-
geln oder Regelblocke. So kann die Versendung von E-Mails sehr genau konfiguriert
werden und jeder Verantwortliche erhélt nur die Informationen, die fiir ihn relevant
sind. So kénnen unterschiedliche E-Mails an den Administrator des Webservers und
den Administrator des Mailservers versandt werden.

Achtung:

Diese E-Mails werden nur versandt, wenn beim Tripwire-Aufruf die
Option --email-report spezifiziert wurde. Die Angabe des Detailgra-
des ist optional. Das bedeutet, ein Aufruf sieht folgendermaflen aus:

tripwire --check --email-report [--email-report-Tevel 3]

|

Um das letzte Beispiel wieder aufzugreifen, kann Tripwire spezielle E-Mails an den
Webmaster versenden:

(rulename="Webserver", emailto="webmaster@spenneberg.de")
{

#F Htmlseiten

/var/www/ -> $(ReadOnly);

## Webserverkonfiguration

/etc/httpd -> $(ReadOnly);

## Protokolle
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/var/log/httpd -> $(Growing);

## Apache Module

/usr/1ib/apache -> $(ReadOnly);

# Apache Programm

/usr/sbin/httpd -> $(ReadOnly);

## Startskript

/etc/rc.d/init.d/httpd -> $(ReadOnly);
}

Severity

Das Attribut severity erlaubt wie das Attribut rulename eine Blindelung von Regeln,
so dass sie spater getrennt von Tripwire abgearbeitet werden kénnen. Severity er-
laubt jedoch die Einteilung der Regeln nach ihrer Wichtigkeit. Dies erfolgt durch die
Zuweisung von Zahlen im Bereich 0 bis 1.000.000. Je hoher die definierte Zahl ist,
desto wichtiger ist die Uberwachung durch die angegebene Regel. Wird die Angabe
einer severity unterlassen, so wird 0 angenommen. Bei einem Aufruf von Tripwire
kann dann die Wichtigkeit als Wert {ibergeben werden und Tripwire wird lediglich
Regeln testen, deren Wichtigkeit grofier oder gleich dem angegebenen Wert ist.

Im Folgenden wird das Webserver-Beispiel wieder aufgegriffen:

(rulename="Webserver", emailto="webmaster@spenneberg.de")
{

# Htmlseiten (dndern sich hdufig)

/var/www/ -> $(ReadOnly) (severity=50);

i

## Webserverkonfiguration (&ndert sich selten)

/etc/httpd -> $(ReadOnly) (severity=75);

1

# Protokolle (dndern sich nonstop)

/var/log/httpd -> $(Growing) (severity=25);

1

## Apache Module (Bindre Informationen, dirfen sich nie &ndern)
/usr/1ib/apache -> $(ReadOnly) (severity=100);

1

## Apache Programm (Bindre Informationen)

/usr/sbin/httpd -> $(ReadOnly) (severity=100);

i

f# Startskript (darf sich ebenfalls nicht dndern)
/etc/rc.d/init.d/httpd -> $(ReadOnly) (severity=100);

}

Nun kann Tripwire mit folgendem Kommando aufgerufen werden:

tripwire --check --severity 75
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Recurse

Das Attribut recurse ist das vierte und letzte Attribut. Mit diesem ist es moglich, die
Rekursion durch Tripwire bei der Untersuchung von Verzeichnissen zu steuern. Die-
ses Attribut kann verschiedene Werte annehmen: true (oder -1), false (oder 0) oder
Werte von 1 - 1.000.000. Wird das Attribut nicht angegeben, so wird ein Standard-
wert von true angenommen. Das bedeutet, dass das Verzeichnis mit seinem Inhalt
und sdmtlichen Unterverzeichnissen untersucht wird. Wird als Wert false definiert,
so wird lediglich das Verzeichnis selbst ohne seinen Inhalt untersucht. Alle weiteren
Werte geben die Rekursionstiefe in Ebenen an. Ein Wert von 2 bedeutet, dass das
Verzeichnis, sein Inhalt und die direkten Unterverzeichnisse untersucht werden.
Wurden zusitzlich Stoppoints definiert, so bleiben diese natiirlich weiterhin giiltig.

Ein Beispiel:

# Nur die wichtigen Protokolldateien, die sich direkt in /var/log befinden:
/var/Tog -> $(Growing) (recurse=1);

Direktiven erlauben flexible Richtlinien

Mit der bisher besprochenen Syntax ist es bereits moglich, komplexe Richtlinien-
dateien zu erstellen. Es muss jedoch fiir jeden einzelnen Rechner eine Richtliniendatei
erstellt werden, da meist unterschiedliche Rechner unterschiedliche Dienste anbieten.
Dies geht einher mit unterschiedlichen Konfigurationsdateien, Protokolldateien etc.
Die Direktiven erlauben nun dhnlich dem Praprozessor der Programmiersprache C,
den Inhalt der Datei zusétzlich zu gruppieren. Die einzelnen Gruppen werden dann
nur unter bestimmten Bedingungen in die Tripwire-Richtliniendatei aufgenommen.
Das ermoglicht die Erzeugung einer zentralen Tripwire-Richtliniendatei, die fiir je-
den Rechner anders ausgewertet wird. So werden zum Beispiel die Webserver-
Regeln nur auf Rechnern, die einen Webserver betreiben, aktiviert. Eine Richtlini-
endatei kann dann auf mehreren Rechnern genutzt werden. Der Wartungsaufwand
kann reduziert werden.

Die allgemeine Syntax einer Direktive lautet:
@@direktive [argumentel

Im Folgenden werden die verfiigbaren Direktiven vorgestellt und ihr Einsatz an Bei-
spielen erldutert.

@@section, @@end
Die Direktive @@section erlaubt die Einteilung der Richtliniendatei nach dem Be-
triebssystem; auf dem sie eingesetzt wird. Die moglichen Werte sind:

GLOBAL. Globale Variablen fiir alle Betriebssysteme

FS. UNIX

NTFS. Microsoft Windows
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NTREG. Microsoft Windows Registrierung

Es existiert eine kommerzielle Version von Tripwire fiir Microsoft Windows (inzwi-
schen in der Version 3.0). Mit dieser Direktive besteht die Moglichkeit, ein gemein-
sames Tripwire-Richtlinientemplat fiir alle Rechner betriebssystemiibergreifend zu
verwenden.

Die Direktive @@end bezeichnet das logische Ende der Richtliniendatei. Alle weiteren
Angaben werden ignoriert. Diese Direktive wird ohne Argument verwendet.

Beide Direktiven diirfen nicht innerhalb von Blocken verwendet werden.

@@ifhost, @@else, @@endif

Diese Direktiven erlauben den Einsatz der angegebenen Regeln nur auf den entspre-
chenden Rechnern. So kann ein Richtlinientemplat zum Beispiel sowohl auf einem
Webserver als auch einem Mailserver eingesetzt werden. Die Direktive @@ifhost er-
wartet als Argumente eine Liste von unqualifizierten Rechnernamen, die durch ||
voneinander getrennt sind.

Ein Beispiel soll den Einsatz verdeutlichen:

@@ifhost www
(rulename="Webserver", emailto="webmaster@spenneberg.de")
{
# Htmlseiten (dndern sich haufig)
/var/www/ -> $(ReadOnly) (severity=50);
JF Webserverkonfiguration (dndert sich selten)
/etc/httpd -> $(ReadOnly) (severity=75);
# Protokolle (&@ndern sich nonstop)
/var/Tog/httpd -> $(Growing) (severity=25);
J# ... Aus Platzgriinden gekiirzt
}
@Celse
@@ifhost mail
(rulename="Mailserver", emailto="postmaster@spenneberg.de")
{
## Mailserverkonfiguration
/etc/mail -> $(ReadOnly) (severity=75);
## Mailserver Bindrdateien Postfix auf Red Hat Linux 7.3
/usr/1ibexec/postfix -> $(ReadOnly) (severity=100);
/usr/sbin/sendmail.postfix -> $(ReadOnly) (severity=100);
/usr/sbin/postalias -> $(ReadOnly) (severity=100);
# ... Aus Platzgriinden gekiirzt
}
@@endif
@@endif
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@@print, @@error

Die beiden Direktiven @@print und @error erlauben die Ausgabe von diagnostischen
Informationen. Die Direktive @print gibt dabei lediglich eine Textmeldung auf der
Standardausgabe aus, wiahrend die Direktive @error nach dieser Ausgabe die wei-
tere Abarbeitung mit einem Fehler abbricht.

So kénnen die Richtliniendateien selbst ihren korrekten Einsatz tiberpriifen:

@@ifhost www
(rulename="Webserver", emailto="webmaster@spenneberg.de")
{
# Htmlseiten (dndern sich haufig)
/var/www/ -> $(ReadOnly) (severity=50);
# Webserverkonfiguration (dndert sich selten)
/etc/httpd -> $(ReadOnly) (severity=7/5);
## Protokolle (&ndern sich nonstop)
/var/Tog/httpd -> $(Growing) (severity=25);
# ... Aus Platzgrinden gekiirzt
}
@@else
@@ifhost mail
(rulename="Mailserver", emailto="postmaster@spenneberg.de")
{
# Mailserverkonfiguration
/etc/mail -> $(ReadOnly) (severity=75);
JF Mailserver Bindrdateien Postfix auf Red Hat Linux 7.3
/usr/1ibexec/postfix -> $(ReadOnly) (severity=100);
/usr/sbin/sendmail.postfix -> $(ReadOnly) (severity=100);
/usr/sbin/postalias -> $(ReadOnly) (severity=100);
# ... Aus Platzgrinden gekiirzt
}
@@else
@error "Die Richtliniendatei ist NICHT auf diesem Rechner einsetzbar"
@@endif
@@endif

8.3.13 Optimierung der Regeln

Eine Optimierung der Regeln kann zwei verschiedene Ziele verfolgen: Erhéhung der
Lesbarkeit oder Erhohung der Geschwindigkeit. Diese beiden Ziele miissen sich
nicht zwangsldufig gegenseitig ausschlieflen. Gut lesbare Regeln kénnen auch schnell
sein.

Im Folgenden werden einige allgemeine Hinweise gegeben.
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Lesbarkeit

Die Lesbarkeit der Richtliniendatei hdngt wesentlich von ihrem strukturierten Auf-
bau und der Verwendung von Kommentaren ab. Um eine leicht lesbare und {iber-
schaubare Richtliniendatei zu erzeugen, sollten gewisse Formen eingehalten werden,
wie sie eigentlich in den meisten Programmiersprachen iiblich sind.

Variablen sollen zu Beginn definiert werden. Dies erlaubt spéter einen einfachen
Uberblick iiber die verwendeten Variablen und ihre einfache Anpassung an neue Si-
tuationen. Jede Variable soll zusitzlich mit einem Kommentar erlautert werden. So
konnen auch Administratoren, die die Tripwire-Installation spéter »erben«, den Sinn
und Zweck der Variable erschliefSen.

Die Regeln sollten, so weit es sinnvoll erscheint, in Gruppen zusammengefasst wer-
den. Dies ist moglich bei Verwendung der Attribute. So kénnen Regeln spezielle Sub-
systeme des Rechners iiberwachen (Webserver, Mailserver, Datenbank etc.) und in
tibersichtlichen Gruppen zusammengefasst werden. Diese Gruppen sollten auch op-
tisch durch Einriicken gruppiert werden.

Ansonsten sollte es vermieden werden, jede Datei einzeln in einer eigenen Regel auf-
zunehmen. Stattdessen sollten die entsprechenden Verzeichnisse, méglicherweise un-
ter Angabe von Ausnahmen mit Stoppoints, angegeben werden. Dies erméglicht ei-
nen wesentlich einfacheren Uberblick iiber die zu {iberwachenden Dateien. Ansonsten
besteht die Gefahr, dass der Benutzer den Wald vor lauter Baumen nicht mehr sieht.

Haufig erhoht es auch die Lesbarkeit, wenn Optionen, obwohl sie nicht vom Stan-
dardwert abweichen, dennoch definiert werden. Ein Beispiel ist recurse=true.

Eine einfache aber umfassende Beispieldatei wird im Folgenden gezeigt:

SIS AL LA L L L L
TErIrr e e et ier e irirrieiririr
# allgemeine Regeln #

AL L L L L L L L L L L L L L L L L
1FFrFrrFrr Frrr e rrrrrr

# Arbeite die allgemeinen Regeln immer ab (severity=110)

(severity=110, recurse=true)

{
Jf Uberwache /etc auBer /etc/mtab
/etc -> $(ReadOnly);
I/etc/mtab

# Uberwache /bin, /1ib, /sbin

/bin -> $(ReadOnly);
/1ib -> $(ReadOnly);
/shin -> $(ReadOnly);

Jf Uberwache /usr
/usr -> $(ReadOnly);
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## Uberwache Dateien des Bootvorganges /boot
/boot -> $(ReadOnly);
}

AL L L L L L L L L L L L L
Uninininininininininininininininininininl

## Webserver i

L L L L L L L L L L L L L
Uninlalaininininiainininininininininlnlnl

(rulename="Webserver", emailto="webmaster@spenneberg.de")
{
# Htmlseiten (dndern sich hdufig)

/var/www/ -> $(ReadOnly) (severity=50);
1

# Webserverkonfiguration (dndert sich selten)
/etc/httpd -> $(ReadOnly) (severity=75);
1

# Protokolle (dndern sich nonstop)
/var/log/httpd -> $(Growing) (severity=25);
#
## Apache Module (Bindre Informationen, dirfen sich nie dndern)
/usr/1ib/apache  -> $(ReadOnly) (severity=100);
#
# Apache Programm (Bindre Informationen)
/usr/sbin/httpd  -> $(ReadOnly) (severity=100);
#
# Startskript (darf sich ebenfalls nicht &ndern)
/etc/rc.d/init.d/httpd -> $(ReadOnly) (severity=100);
}
/

Geschwindigkeit

Die Geschwindigkeit einer Integritdtspriifung durch Tripwire hangt direkt von der
Anzahl der zu tberpriifenden Dateien ab, der Anzahl der zu tiberpriifenden Eigen-
schaften (insbesondere der Priifsummen) und der Leistungsfahigkeit des eingesetz-
ten Rechners. Die Anzahl der zu {iberpriifenden Dateien und die Leistungsfahigkeit
des Rechners sind haufig nicht verdnderbare, sondern konstante Grofien. Zur Opti-
mierung bleibt lediglich eine Variation der zu tiberpriifenden Eigenschaften. Hierbei
sollte den Priifsummenfunktionen besonderes Augenmerk gewidmet werden. Diese
Funktionen erzeugen den Léwenanteil der Rechenlast. Jedoch sind diese Funktionen
unterschiedlich schnell. Im Folgenden soll kurz ein (nicht représentativer) Vergleich
vorgestellt werden. Die Zeiten wurden ermittelt mit einer 100 Mbyte grofien Datei
auf einem Mobile Pentium III-Prozessor mit 833 MHz.
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Algorithmus Zeit/100 Mbyte [s]
CRC-32 2,7
MD5 6,2
SHA 54
HAVAL 3,5

Die Tabelle zeigt, dass der CRC-32-Algorithmus der schnellste Algorithmus auf einem
Mobile Pentium III-Prozessor ist. Leider handelt es sich bei diesem Algorithmus, unter
dem Aspekt der Sicherheit, auch um den schlechtesten. Er eignet sich nicht als krypto-
grafische Priifsumme. Das bedeutet, dass es recht einfach ist, eine Datei so zu modifi-
zieren, dass sie bei veridndertem Inhalt eine identische CRC-32-Priifsumme aufweist.

Unter Sicherheitsaspekten sollten daher nur die anderen drei Algorithmen in die en-
gere Wahl gezogen werden. Der MD5-Algorithmus wird seit Jahren fiir diese Zwecke
verwendet. Er weist jedoch theoretische Schwachen auf, die zum Beispiel von Bruce
Schneier (siehe Literaturhinweise auf S. 820) besprochen werden. Diese theoretischen
Schwachen haben jedoch auf den téglichen Einsatz bei Tripwire kaum Auswirkun-
gen. Die beiden wahrscheinlich sichersten Algorithmen sind jedoch SHA und HA-
VAL. Zur Sicherheit sollten bei jeder zu iiberwachenden Datei zwei Algorithmen ge-
wihlt werden. Dies verhindert, dass moglicherweise ein Angreifer tatsdchlich die
Datei so modifizieren kann, dass der eingesetzte Algorithmus trotz Modifikation des
Datei-Inhaltes ein identisches Ergebnis liefert.

Die oben angegebenen Werte sind stark von dem eingesetzten Prozessor abhangig.
Dabher ist es sinnvoll, die Werte auf der eigenen Hardware zu reproduzieren. Dies ist
recht einfach moglich. Zunéachst sollten Sie sich eine Testdatei erzeugen. Diese Datei
muss hinreichend grof8 sein, so dass Sie messbare Ergebnisse bekommen.

dd if=/dev/random of=/tmp/testfile count=1 bs=100M

Der angegebene Befehl erzeugt eine Datei von 100 Mbyte Grofse und fiillt sie mit Zu-
fallszahlen. Die Erzeugung dieser Datei wird einige Sekunden bis Minuten in An-
spruch nehmen. Anschlieffend kénnen Sie die Priifsummen dieser Datei erzeugen:

for i in' 1 2 3 4 do; time siggen --CRC32 /tmp/testfile; done

Der angegebene Befehl fiihrt viermal die Erzeugung der Priffsumme durch. Damit
kann die zur Ausfiihrung benétigte Zeit gemittelt werden. Die Dauer der Priifsum-
menermittlung wird mit dem time-Befehl ausgegeben. Anschliefiend fiihren Sie den
Befehl auch fiir die Erzeugung von MD5-, SHA- und HAVAL-Priifsummen durch
und vergleichen die Ergebnisse.

Wichtig ist, dass die Testdatei nicht von der Festplatte eingelesen werden muss.
Wenn Sie fiir alle Algorithmen dhnliche Werte erhalten, reduzieren Sie bitte die Gro-
e der Testdatei. Wahlen Sie als Grofie etwa ein Drittel Thres Hauptspeichers.
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8.3.14 Zusammenfassung

Tripwire ist ein Intrusion-Detection-System, welches die Integritdt von Systemdatei-
en {iberpriift und Anderungen meldet. Der Benutzer muss diese Meldungen iiber-
priifen und entscheiden, ob es sich um einen Einbruch handelt oder ob die Anderun-
gen von ihm selbst vorgenommen wurden. Tripwire speichert zu diesem Zweck die
Informationen der Dateien und Verzeichnisse in einer zentralen Datenbank, die kryp-
tografisch gegen Modifikationen signiert wird. Die Syntax der Richtliniendatei, die
die Erzeugung dieser Datenbank und die folgenden Dateisystemiiberpriifungen
steuert, ist recht einfach. Daher sollte sie selbst erzeugt werden. Die von den Distri-
butoren mitgelieferten Dateien sind hdufig zu umfangreich oder zu umsténdlich.

8.4 Samhain und Beltane

8.4.1  Einfiihrung

Sambhain ist ein System Integrity Verifier (SIV) dhnlich Tripwire. Wahrend die Open-
Source-Version von Tripwire jedoch in den letzten Jahren keine wesentlichen neuen
Funktionen erhalten hat, wurde Samhain von seinem Autor Dr. Rainer Wichmann
progressiv weiterentwickelt. Inzwischen bietet es wesentlich mehr Funktionen als an-
dere SIVs:

Signatur der Datenbanken mit GNU Privacy Guard (GPG)

Moglichkeit des Daemon-Modus. Dadurch werden Verdnderungen nur einmal
gemeldet. Der SIV erkennt, dass er eine Veranderung bereits einmal gesendet hat.

Client/Server Struktur
Verschliisselte und authentifizierte Kommunikation iiber das Netzwerk
Speicherung der Datenbanken und Konfigurationsdateien auf dem Server

Update und Konfiguration der Datenbanken und der Clients mit einem zen-
tralen Webinterface (Beltane) moglich

Protokollierung in vielen verschiedenen Formaten (auch SQL) moglich
Analyse und Bestdtigung der Meldungen zentral mit einem Webinterface
moglich
Erkennung von Kernel-Rootkits
Uberwachung von SetUID/SetGID-Dateien
Stealth-Modus
Dabei besteht die Moglichkeit, Samhain sowohl stand-alone auf einem einzelnen
Rechner einzusetzen als auch eine Client/Server-Struktur aufzubauen. Diese besteht

dann aus dem Client Samhain und dem Server Yule. Diese Client/Server-Struktur
kann dann mit dem zusétzlichen Werkzeug Beltane verwaltet werden. Beltane (siehe
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Abbildung 8.5) ist ein grafisches Webfrontend, welches die Administration, Konfigu-
ration und Uberwachung der Clients und des Servers erlaubt.

Datei Bearbeiten Ansicht Web Gehezu Lesezeichen Reiter Hilfe

BELTANE %

: 2
[Logout | [Retresh ] [Update | [SelectAll ] [Confirm | [Reset lm =
[~ M 10 CRIT grobi POLICY [ReadOnly] T-  letelcups
0971172004 15:28 Server running [~ M 12 CRIT zrobi POLICY [ReadOnly] ——T- feicicupsiprintersconf

[~ M 14 CRIT grobi POLICY [ReadOnly] T-  letc/eupsicupsd conf
[~ M 16 CRIT grobi POLICY [ReadOnly] ——T-  Jeteicupsiclassesconf
[~ M 42 CRIT grobi POLICY [ReadOnly] ——T-  fetc/prinicap =
[l Pz | |
B
1 TR IS 14 entries acknowledged:
I™ Enrye
L I~ Eniy8
grobi.spennebx I Eaty 18
™ Entry20 7
™ Enty22
I Entry24
I™ Entry26
I Enury28
™ Entry30 .
I Entry32
I Entry34
I Entry36 L
= ~

Abbildung 8.5 Beltane bietet einen Uberblick iiber die Samhain-Clients.

8.4.2 Stand-alone-Installation und -Konfiguration

Sambhain ist ein sehr méchtiges und daher auch kompliziertes Werkzeug. Es soll zu-
nédchst die Stand-alone-Installation und -Konfiguration besprochen werden. Im
nichsten Abschnitt wird dann die Client/Server-Struktur, ihre Installation und Kon-
figuration genauer unter die Lupe genommen.

Installation

Fiir die Installation laden Sie zundchst die aktuelle Version von Samhain von der
Homepage http://la-samhna.de/samhain/ herunter, entpacken das Paket und priifen sei-
ne Integritdt. Hierzu signiert der Autor das Paket mit seinem GPG-Schliissel
0F571F6C. Dieser GPG-Schliissel hat im Moment folgenden Fingerprint: EF6C EF54
701A OAFD B86A F4C3 1AAD 26C8 0F57 1F6C.

$ wget -c http://la-samhna.de/samhain/samhain-current.tar.gz

$ tar xvzf samhain-current.tar.gz

samhain-<version>.tar.gz

samhain-<version>.tar.gz.asc

$ gpg --keyserver blackhole.pca.dfn.de --recv-keys OF571F6C

gpg: Schlissel OF571F6C: Offentlicher Schlissel "Rainer Wichmann
= <rwichmann@la-samhna.de>" importiert

gpg: Anzahl insgesamt bearbeiteter Schlissel: 1

gpg: importiert: 1
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$ gpg --verify samhain-<version>.tar.gz.asc samhain-<version>.tar.gz

gpg:
gpg:
gpg:
gpg:
gpg:
gpg:
gpg:
gpg:
gpg:

-

Unterschrift vom Di 13 Jul 2004 18:07:48 CEST, DSA Schliissel ID OF571F6C

Korrekte Unterschrift von "Rainer Wichmann <rwichmann@la-samhna.de>"
alias "Rainer Wichmann <rwichmann@hs.uni-hamburg.de>"
alias "Rainer Wichmann <rwichmann@la-samhna.de>"
alias "Rainer Wichmann <rwichmann@hs.uni-hamburg.de>

"Trust-DB" wird Uberprift

kein uneingeschrankt vertrauenswiirdiger Schliissel 0022FCFC gefunden

WARNUNG: Dieser Schlissel trdgt keine vertrauenswiirdige Signatur!

Es gibt keinen Hinweis, daB die Signatur wirklich dem
vorgeblichen Besitzer gehort.

Haupt-Fingerabdruck = EF6C EF54 701A OAFD B86A F4C3 1AAD 26C8 OF57 1F6C

Die von GPG ausgesprochene Warnung kann hier vernachlédssigt werden, da wir
wissen, dass der verwendete Schliissel Rainer Wichmann gehort.

Nun kénnen Sie das Quelltextarchiv entpacken und konfigurieren. Im Stand-alone-
Modus sind dabei die folgenden Optionen interessant.

--enable-base=bI, b2. Hiermit kann ein One-Time-Keypad definiert werden.

--enable-db-reload. Bei einem SIGHUP liest Samhain bei Angabe dieser Option
zusétzlich zu seinen Konfigurationsdateien auch die Datenbank neu ein.

--enable-install-name=name. Hiermit wird der Programmname umbenannt (siehe
den Abschnitt »Stealth-Modus« auf S. 210).

--enable-khide=system.map. Hiermit koénnen, dhnlich einem Rootkit, die Pro-
grammdateien versteckt werden (siehe den Abschnitt »Stealth-Modus« auf S.
210).

--enable-login-watch. Samhain {iberwacht mit dieser Option auch die An- und
Abmeldungen am System. Diese Option benétigt zusidtzliche Parameter in der
Samhain-Konfigurationsdatei.

--enable-micro-stealth=xor-val. Im Stealth-Modus versucht Samhain seine eige-
ne Existenz auf dem System vor einem Einbrecher zu verbergen (siehe den Ab-
schnitt »Stealth-Modus« auf S. 210).

--enable-mounts-check. Samhain tiberwacht die gemounteten Dateisysteme und
die hierbei verwendeten Optionen. Diese Option benétigt zusdtzliche Parameter
in der Samhain-Konfigurationsdatei.

--enable-nocl=password. Hiermit koénnen Kommandozeilenargumente unter-
driickt werden (siehe den Abschnitt »Stealth-Modus« auf S. 210).

--enable-ptrace. Priift in regelméfligen Abstinden, ob ein Debugger Samhain
iiberwacht und bricht in dem Fall ab.

--enable-stealth=xor-val. Im Stealth-Modus versucht Samhain seine eigene Exis-

tenz auf dem System vor einem Einbrecher zu verbergen (siehe den Abschnitt
»Stealth-Modus« auf S. 210).
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--enable-suidcheck. Hiermit priift Samhain, ob sich auf dem System SetUID oder
SetGID Dateien befinden, die nicht von ihm auf ihre Integritét tiberpriift werden.
--enable-userfiles. Hiermit kann Samhain typische Benutzerdateien wie .ssh/
authorized_keys oder .bash_profile nur durch Angabe ihrer relativen Pfade tiber-
wachen. Diese Option benétigt zusétzliche Parameter in der Samhain-Konfigura-
tionsdatei.

--enable-xm1-1og. Aktiviert die Protokollierung im XML-Format.

--with-alttimeserver=host. Dies ist ein alternativer Zeitserver, wenn der erste
nicht erreichbar ist.

--with-checksum=checksum. Kompiliert die Tiger-Priifsumme von gpg in Samhain
ein. Dies bindet Samhain an die installierte gpg-Version. Mit --with-checksum=no
konnen Sie dieses Verhalten abschalten.

--with-database=mysql|postgresql|oracle|odbc. Aktiviert die Protokollierung in
einer Datenbank. Diese Option verlangt auch die Option --with-xm1-Tog.

--with-egd-socket=f77e. Wenn der EGD verwendet wird, konnen Sie hiermit den
Kommunikationssocket angeben.

--with-fp=fingerprint. Kompiliert den Fingerprint des verwendeten GPG-Schliis-
sels in Samhain ein. Im Gegensatz zur gpg-Priifsumme erfolgt das nicht auto-
matisch.

--with-gpg=pfad. Verwendet gpg fiir die Signatur der Datenbank und der Konfigu-
rationsdateien. Die Angabe des Pfades des Kommandos gpg ist zwingend erfor-
derlich. Samhain findet gpg nicht selbst!

Diese Option fiihrt gleichzeitig dazu, dass Samhain die Priifsumme des angegebe-
nen gpg-Kommandos berechnet und in Samhain einkompiliert. So kann Samhain
vor jedem Aufruf die Integritdt des Kommandos gpg tiberpriifen.

Das bedeutet, dass nach einem Update von gpg Samhain neu
konfiguriert und kompiliert werden muss! Wenn Sie diese
Priifsummenfunktion nicht wiinschen, kénnen Sie gleichzeitig
--with-checksum=no angeben.

r{’ Achtung:

_

--with-identity=user. Samhain gibt nach seinem Start die root-Privilegien ab. Per
Default verwendet Samhain den Benutzer nobody. Diese Option erlaubt die An-
gabe eines speziellen Benutzers.

--with-kcheck=system.map. Hiermit versucht Samhain Kernel-Rootkits an ver-
dnderten Systemcall-Adressen zu erkennen. Dazu muss mit dieser Option die
System.map fiir den verwendeten Kernel angegeben werden.
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Verwenden Sie diese Option mit Vorsicht. Ein neuer Kernel
verlangt dann auch eine Anpassung der Konfiguration von
Samhain.

|7{’ Achtung:

_

--with-recipient=email. Diese Option definiert bis zu acht E-Mail-Empféinger.
Die E-Mail-Empfanger kénnen auch in der Samhain-Konfigurationsdatei definiert
werden.

--with-rnd=egd|dev|unix|default. Hiermit konnen Sie die Zufallsquelle fiir Sam-
hain bestimmen. Dabei ist dev das Gerat /dev/random. Dies ist auf Linux-Systemen
zu bevorzugen (default). Wenn dieses Gerit nicht zur Verfligung steht, sollte egd
der Entropy Gathering Daemon (http://egd.sourceforge.net) genutzt werden, der
auch Zufallszahlen hoher Qualitdt zur Verfligung stellen kann. Die Option unix
erlaubt die Verwendung des in UNIX eingebauten Zufallszahlengenerators. Dies
ist jedoch die schlechteste Wahl.

--with-sender=email. Per Default versendet Samhain seine Meldungen mit der
Absenderadresse daemon@fgdn-host. Dieser Parameter erlaubt die Angabe einer
anderen Adresse.

--with-timeserver=host. Samhain kann einen externen Zeitserver als Zeitbasis fiir
seine Arbeit verwenden. Diese Angabe kann auch in der Konfigurationsdatei er-
folgen. Der Zeitserver muss das Time-Protokoll (Port 37/tcp) anbieten. NTP wird
nicht unterstiitzt!

--with-trusted=uid. Samhain verwendet das Konzept der Trusted-Users. Das be-
deutet, dass Samhain die Funktion verweigert, wenn der Pfad zu seinen Dateien
fiir Benutzer aufler root und den aufrufenden Benutzer schreibbar sind. Wenn
dies erforderlich ist, miissen diese zusitzlichen Benutzer als Trusted-User angege-
ben werden.

Zusétzlich sind natiirlich samtliche iiblichen Optionen des ./configure-Befehls ver-
fligbar, wie zum Beispiel - -prefix=verzeichnis oder --mandir=verzeichnis. Alle Op-
tionen konnen mit dem Befehl

$ ./configure --help

angezeigt werden.
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’7] Tipp:

e Aus Sicherheitsiiberlegungen sinnvoll ist die Verwendung von --en-
W~ able-static, so dass ein statisches Binary gebaut wird.

|

Ein sinnvoller Aufruf fiir die meisten Anwendungen ist:

$ ./configure --enable-Togin-watch --enable-mounts-check --enable-userfiles
= --enable-suidcheck --with-database=mysql --enable-ptrace --enable-static
= --with-gpg=/usr/bin/gpg --enable-xml-log

checking for a BSD-compatible install... /usr/bin/install -c

checking whether make sets ${MAKE}... yes

. gekiirzt ...

samhain has been configured as follows:
System binaries: /usr/local/sbin
Configuration file: /etc/samhainrc
Manual pages: /usr/local/man
Data: /var/1ib/samhain
PID file: /var/run/samhain.pid
Log file: /var/log/samhain_log
Base key: 10944470,1888878502

Anschliefend kann die Ubersetzung mit make aufgerufen werden. Hier hat der Autor
eine sehr nette Funktion zur Generierung der Pakete fiir verschiedene Paketverwal-
tungswerkzeuge eingebaut. Es ist moglich, mit dem make-Aufruf direkt RPM- (make
rpm), Debian- (make deb), Gentoo- (make tbz2) oder Solaris-Pakete (make solaris-pkg) zu
erzeugen. Derartige Pakete erleichtern die Verteilung der Software ungemein. Jedoch
ist dann kein echter Stealth-Modus mehr moglich, da ein Einbrecher priifen kann, ob
das Paket installiert wurde.

Wenn der Stealth-Modus nicht genutzt wird, ist der Bau des Paketes vorzuziehen!

$ make rpm
. geklrzt ...
Wrote: /usr/src/redhat/SRPMS/samhain-1.8.10b-1.src.rpm
Wrote: /usr/src/redhat/RPMS/1386/samhain-1.8.10b-1.1386.rpm
Wrote: /usr/src/redhat/RPMS/1386/samhain-debuginfo-1.8.10b-1.1386.rpm
Executing(%clean): /bin/sh -e /var/tmp/rpm-tmp.55762
umask 022
cd /usr/src/redhat/BUILD
cd samhain-1.8.10b
rm -rf /var/tmp/samhain-1.8.10b-root

+

+ + o+
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+ exit O

samhain-1.8.10b-1.1386.rpm should be in /usr/src/XYZ/RPMS/1386/
where XYZ is a distribution specific subdirectory.

Am Ende des make rpm-Aufrufes wird die Position des erzeugten RPM-Paketes ange-
zeigt. Die Installation kann dann ganz einfach mit den Paketverwaltungswerkzeugen
erfolgen, zum Beispiel:

$ sudo rpm -ivh /usr/src/redhat/RPMS/i386/samhain-1.8.10b-1.1386.rpm

. WAL A A A L A L A L A L A L L L L o
Prepar-I ng... Uninlnlnininininininininininininininininininininininininininininininininininininininl [100/?]

. . AL L L L L L e L L L e L L L L o
1-Samha1n T r e e e r e e e e e ey e ey e ey e ey e e ieirieieirer [100/3]

Linux Standard Base system detected
/usr/bin/install -c¢ -m 700 samhain.startLSB /etc/init.d/samhain
/usr/1ib/1sb/install_initd /etc/init.d/samhain

installing init scripts completed

Samhain is installed but is NOT running yet, and the database of
file signatures is NOT initialized yet. Read the documentation,
review configuration files, and then (i) initialize it
(/usr/local/sbin/samhain -t init)

and (ii) start it manually

(/usr/Tocal/sbin/samhain start).

It is configured to start automatically on the next boot for runlevels
[2-5].

Wenn nicht eines der unterstiitzten Paketformate genutzt werden soll, so kann Sam-
hain mit den folgenden Befehlen iibersetzt und installiert werden:

$ make
$ sudo make install
$ sudo make install-boot

Der letzte Aufruf erzeugt die distributionsspezifischen Start- und Stopskripte fiir den
automatischen Aufruf von Samhain bei einem Neustart des Rechners und dem
Wechsel der Runlevel.

Konfiguration im Stand-alone-Modus

Nach der Installation von Samhain sollten Sie vor dem ersten Aufruf die Konfigura-
tion anpassen. Die zentrale Konfigurationsdatei von Samhain ist /etc/samhainrc. Diese
Datei bestimmt, welche Verzeichnisse und Dateien tiberwacht werden und wie die
Protokollierung erfolgt. Diese Datei ist im Auslieferungszustand 650 Zeilen lang
(Version 1.8.10b). Daher kann sie hier nicht wiedergegeben werden. Im Folgenden
werden lediglich die wichtigen Bereiche aus dieser Datei besprochen. Weitere Hin-
weise finden sich in der Datei selbst und in der Samhain-Dokumentation.
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Die Datei ist in verschiedene Bereiche aufgeteilt. Dabei beginnt jeder Bereich mit ei-
nem Namen in eckigen Klammern: [Bereich]. Ein wesentlicher Anteil dieser Bereiche
sind Priifungsrichtlinien, die definieren, wie Samhain die Uberpriifung der Dateien
durchfiihren soll. Hier existieren einige vordefinierte Richtlinien:

ReadOnly. Jede Anderung der Datei mit Ausnahme des Lesezugriffsdatums
(atime) wird gemeldet.

LogFiles. Jede Anderung der Datei mit Ausnahme der Grofe, der Zeitstempel und
ihrer Signatur wird gemeldet.

GrowingLogFiles. Jede Anderung der Datei mit Ausnahme ihres Wachstums, der
Zeitstempel und ihrer Signatur wird gemeldet.

Attributes. Samhain iiberpriift lediglich Besitz und Rechte.

IgnoreAll. Modifikationen werden nicht gemeldet. Die Datei muss jedoch existie-
ren.

IgnoreNone. Jede Modifikation einschliefilich der atime mit Ausnahme der ctime
wird gemeldet.

User0, Userl. Dies ist eine Richtlinie fiir die Modifikation durch den Anwender.
Sie wird so initialisiert, dass jede Modifikation gemeldet wird.

Durch die Angabe der Dateien bei den verschiedenen Richtlinien fiihrt Samhain die
entsprechende Uberpriifung durch. Dazu kénnen die Richtlinien zu Beginn des
Konfigurationsskriptes auch angepasst werden. Hierzu dienen die Parameter
Redef<Policy>:

RedefUser(0=-MTM,ATM,CTM

Dabei kénnen die folgenden Attribute mit + oder - angegeben werden:

CHK. Priifsumme

LNK. Softlink

HLN. Hardlink

INO. Inode

USR. User (Owner)

GRP. Group

MTM. Modification Time (mtime)
ATM. Access Time (atime)

CTM. Change Time (ctime)
S1Z.Size

RDEV. Device Major/Minor Numbers
MOD. File Mode (Permissions)

Die zu tberpriifenden Dateien konnen als einzelne Datei oder als Verzeichnis ange-
geben werden. Bei der Angabe konnen Sie Wildcards (*?[. .]) verwenden. Zusétzlich
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konnen Sie bei Verzeichnissen die maximale Rekursionstiefe angeben. Die Default-
Rekursionstiefe ist 0. Das bedeutet, dass lediglich die erste Verzeichnisebene ana-
lysiert wird. Wenn Sie eine tiefere Analyse des Verzeichnisses wiinschen (zum Bei-
spiel fiir /etc/), miissen Sie diese angeben. Ein kleiner Ausschnitt einer typischen Kon-
figuration ist im Folgenden gezeigt.

[ReadOnly]
dir=/usr/sbhin
dir=3/etc

[Attributes]
file=/etc
file=/etc/mtab

Hier wird der Inhalt des Verzeichnisses /usr/sbin und das Verzeichnis selbst mit der
Richtlinie ReadOnly iiberwacht. Eine Anderung an den Dateien oder dem Verzeichnis
meldet Samhain. Der Inhalt des Verzeichnisses /etc wird ebenfalls {iberwacht. Hier
erfolgt die Analyse bis in die dritte Rekursionstiefe. Da héufig in dem Verzeichnis
neue Dateien angelegt oder modifiziert werden, wird das Verzeichnis /etc selbst von
der Analyse durch die ReadOnly-Richtlinie ausgenommen, indem es als file unter-
halb der Richtlinie Attributes angegeben wird.

Tipp:

Fiir ein Verzeichnis tiberpriift der Parameter dir sowohl den Inhalt
W~ als auch das Verzeichnis selbst, wenn das Verzeichnis nicht zusitz-
lich mit dem Parameter fi1le spezifiziert wird.

|

Um spezielle Dateien von der Priifung auszuschlieflen, konnen diese Dateien und
Verzeichnisse unterhalb der Richtlinie IgnoreAll angegeben werden:

[IgnoreAll]
file=/etc/*.rpmnew

Dies schliefit die grundlegende Konfiguration von Samhain ab. Eine typische Kon-
figurationsdatei (ohne Kommentare) fiir ein Red Hat Linux-System ist im folgenden
Listing abgebildet.

[Attributes]
file=/etc/mtab
file=/etc/resolv.conf
file=/etc/localtime
file=/etc/ioctl.save
file=/etc/passwd-
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file=/etc/shadow-
file=/etc

[GrowinglLogFiles]

file=/var/log/messages
file=/var/Tog/wtmp
file=/var/log/maillog

[ReadOnly]
dir=4/usr
dir=/bin
dir=/boot
dir=/sbin
dir=2/11b
dir=3/etc

Samhain-Anwendung

Fiir den Einsatz von Samhain ist es zunéchst erforderlich, die Datenbank zu initiali-
sieren. Dies erfolgt mit dem folgenden Aufruf:

$ sudo samhain -t init

Wenn Sie anschlieflend eine Fehlermeldung erhalten, die sich auf die gpg-Signatur
bezieht, haben Sie Samhain mit gpg-Unterstiitzung tibersetzt und es ist hierbei ein
Fehler aufgetreten. Im einfachsten Fall haben Sie die Konfigurationsdatei noch nicht
signiert. Um dies nachzuholen, generieren Sie sich zunéchst ein gpg-Schliisselpaar,
falls Sie dies noch nicht besitzen und signieren anschlieffend die Konfigurations-
datei.

Listing 8.2 Generierung eines gpg-Schliissels

$ sudo gpg --gen-key

gpg (GnuPG) 1.2.4; Copyright (C) 2003 Free Software Foundation, Inc.
This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

Bitte wdhlen Sie, welche Art von Schliissel Sie méchten:
(1) DSA und ElGamal (voreingestellt)
(2) DSA (nur signieren/beglaubigen)
(4) RSA (nur signieren/beglaubigen)
Thre Auswahl? 4
Welche Schllsselldnge winschen Sie? (1024) 2048
Die verlangte Schlisselldnge betrdgt 2048 Bit
Bitte wdahlen Sie, wie Tange der Schliissel gliltig bleiben soll.
0 = Schlussel verfdllt nie
Schlissel verfdllt nach n Tagen

<n>



8.4 Samhain und Beltane

<n>w = Schliissel verfdllt nach n Wochen

<n>m = Schlissel verfdllt nach n Monaten

<n>y = Schliissel verfdllt nach n Jahren
Wie Tange bleibt der Schlissel gliltig? (0) 5y
Key verfdllt am Mi 19 Aug 2009 16:12:36 CEST
Ist dies richtig? (j/n) J

Sie bendtigen eine User-ID, um Ihren Schliissel eindeutig zu machen; das
Programm baut diese User-ID aus Ihrem echten Namen, einem Kommentar und
IThrer E-Mail-Adresse in dieser Form auf:

"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"

Ihr Name ("Vorname Nachname"): Ralf Spenneberg
E-Mail-Adresse: ralf@spenneberg.net
Kommentar: Samhain Schlissel
Sie benutzen den Zeichensatz “utf-8'
Sie haben diese User-ID gewdhlt:
"Ralf Spenneberg (Samhain Schliissel) <ralf@spenneberg.net>"

Andern: (N)ame, (K)ommentar, (E)-Mail oder (F)ertig/(B)eenden? F
Sie bendtigen eine Passphrase, um den geheimen Schllssel zu schitzen.

Wir missen eine ganze Menge Zufallswerte erzeugen. Sie kdnnen dies
unterstitzen, indem Sie z.B. in einem anderen Fenster/Konsole irgendetwas
tippen, die Maus verwenden oder irgendwelche anderen Programme benutzen.

Lt

gpg: /root/.gnupg/trustdb.gpg: trust-db erzeugt

Offentlichen und geheimen Schliissel erzeugt und signiert.
Schlissel ist als uneingeschrdankt vertrauenswiirdig gekennzeichnet.

pub 2048R/870EBFIE 2004-08-20 Ralf Spenneberg (Samhain Schlissel)
= <ralf@spenneberg.net>

Schl.-Fingerabdruck = E105 939F 0C95 6576 55F2 63A5 0B79 D441 870E BFIE
Bitte beachten Sie, daB dieser Schlissel nicht zum Verschliisseln benutzt
werden kann. Sie kdnnen aber mit dem Befehl "--edit-key" einen
Zweitschlissel fir diesen Zweck erzeugen.

Listing 8.3 gpg-Signatur der Datei

$ sudo gpg -a --clearsign --not-dash-escaped /etc/samhainrc

Sie bendtigen eine Passphrase, um den geheimen Schlissel zu entsperren.
Benutzer: "Ralf Spenneberg (Samhain Schliissel) <ralf@spenneberg.net>"
2048-Bit RSA Schlissel, ID 870EBF9E, erzeugt 2004-08-20

$ sudo mv /etc/samhainrc.asc /etc/samhainrc
mv: "/etc/samhainrc" lberschreiben? y
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Nun sollten Sie den Befehl zur Initialisierung der Datenbank aufrufen kénnen. Wenn
weiterhin Probleme bestehen, priifen Sie bitte die in der Ausgabe von samhain ange-
gebenen Hinweise. Priifen Sie insbesondere, ob Sie bei der Konfiguration von Sam-
hain den richtigen gpg-Pfad angegeben haben!

$ sudo samhain -t init

. gekiirzt ...
<log sev="INFO" tstamp="2004-08-20T16:36:18+0200" msg="Checking"
= path="/usr/share/doc/gnome-python2-2.0.0" />
<log sev="INFO" tstamp="2004-08-20T16:36:18+0200" msg="Checking"
= path="/usr/share/doc/nhpf-1.42" />
. gekiirzt ...
<log sev="INFO" tstamp="2004-08-20T17:03:34+0200" msg="Found suid/sgid
file" path="/bin/traceroute6" /><log sev="INFO" tstamp="2004-08-20T17:
03:34+0200" msg="Found suid/sgid file"
path="/bin/mount" /><log sev=
"INFO" tstamp="2004-08-20T17:03:34+0200" msg="Found suid/sgid file"
path="/bin/ping" />
<log sev="INFO" tstamp="2004-08-20T17:03:45+0200" msg="Checked for SUID
= programs: 538724 files, 192 seconds" />
<log sev="ALRT" tstamp="2004-08-20T17:03:45+0200" msg="EXIT" program="Samhain"
= status="None" />

O O O AN A AN

Die Erzeugung der Datenbank dauert eine Weile. In Abhangigkeit der Grofie des zu
analysierenden Dateisystems, kann es sich um einige Minuten oder sogar Stunden
handeln! Samhain zeigt Ihnen aber wiahrend der ganzen Zeit den Fortschritt an.

Die Datenbank (/var/lib/samhain/samhain-file) muss nun auch wie die Konfigurations-
datei signiert werden.

Anschlieffend kann Samhain die Integritit des Rechners anhand der Datenbank iiber-
priifen. Hierfiir stehen zwei verschiedene Ansitze zur Verfiigung:

Regelmaéfiiger Aufruf tiber Cron: samhain -t check

Aufruf als stindig laufender Daemon: samhain -D -t check

Wiéhrend die erste Variante sehr einfach zu implementieren ist, bietet die zweite
enorme Vorteile. Bei dem Aufruf iiber Cron besteht die Gefahr, dass ein Einbrecher
die Samhain-Datei zwischen zwei Aufrufen austauscht. AuSerdem kann Samhain im
Daemon-Modus sich an bereits gemeldete Verdnderungen erinnern und wird diese
lediglich einmal melden. Aulerdem besteht die Moglichkeit, verschiedene Uberprii-
fungen zu verschiedenen Zeiten durchfithren zu lassen.

Hierzu kénnen Sie im [Misc]-Bereich den Zeitabstand zwischen den Priifungen mit
dem Parameter SetFilecheckTime=<Value> definieren. Alternativ konnen Sie mit dem
Parameter FileCheckScheduleOne=schedule einen Crontab-dhnlichen Zeitplan definie-
ren.
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Damit ist es auch moglich, zwei verschiedene Zeitplane zu definieren. Hierzu ver-
wenden Sie den Parameter FileCheckScheduleTwo=schedule?2. Zusatzlich fassen Sie die
Priifungen, die nur entsprechend dem zweiten Zeitplan durchgefiihrt werden sollen,
in einem Block zusammen:

%SCHEDULE_TWO
dir=/check/only/now
1%SCHEDULE_TWO

Dabei gelten die folgenden Regeln:

Zum Zeitpunkt FileCheckScheduleTwo werden alle Priifungen durchgefiihrt.
Alle Dateien (file=) werden an beiden Zeitpunkten tiberpriift.

Alle Verzeichnisse im %SCHEDULE_TWO-Block werden nur zum Zeitpunkt Zwei iiber-
priift.

Alle weiteren Verzeichnisse werden an beiden Zeitpunkten iiberpriift.

Fortgeschrittene Konfiguration

Samhain bietet sehr méchtige Protokollfunktionen und weitere Funktionen, die iiber
ein einfaches SIV hinausgehen. So kann Samhain SetUID/SetGID-Dateien iiber-
wachen und entfernen, Kernel-Rootkits erkennen, Login/Logout-Ereignisse und Da-
teisysteme {liberwachen. Auflerdem ist es moglich, Samhain im Stealth-Modus zu
verstecken. Diese Moglichkeiten sollen in diesem Abschnitt genauer vorgestellt und
erklart werden.

Tipp:

Um die Geschwindigkeit von Samhain zu erhohen, kénnen Sie die
W~ von Samhain verwendete Priifsumme konfigurieren. Per Default
verwendet Samhain die 192-Bit-Tiger-Hash-Funktion' von Ross An-
derson und Eli Biham. Alternativ konnen Sie aber auch die 128 Bit
lange MD5 oder die 160 Bit lange SHA-1-Priifsumme verwenden.
Diese sind aber wahrscheinlich nicht so sicher” wie die Tiger-Hash-
Funktion.

Weitere Parameter, mit denen Sie die Performanz verbessern kon-
nen, sind SetNicelLevel und SetIOLimit.

[Misc]

DigestAlgo = MD5

SetNicelLevel 19

## kB pro Sekunde

SetIOLimit = 1000 J

1 http://www.cs.technion.ac.il/~biham/Reports/Tiger/
2 http:/feprint.iacr.org/2004/199/ und http:/feprint.iacr.org/2004/146/
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Protokollierung

Samhain bietet méchtige Funktionen fiir die Anpassung der Protokollierung der zu
meldenden Ereignisse. So kénnen die Ereignisse in Klassen eingeteilt und mit Priori-
tiaten versehen werden. Die Protokollierung kann in Form von E-Mails, in SQL-Da-
tenbanken, in der Hybrid-IDS Prelude oder auf der Konsole erfolgen. Der folgende
Abschnitt erklart die Konfiguration.

Jede Meldung, die von Samhain erzeugt wird, besitzt eine bestimmte Prioritat. Diese
Prioritdten dienen bei der Konfiguration auch direkt als Schwellenwerte. Meldungen,
die dieselbe oder eine niedrigere Prioritét als der Schwellenwert aufweisen, werden
tatsachlich protokolliert. Samhain unterstiitzt die folgenden Prioritaten:

Prioritit  Erkldrung

none Keine Protokollierung

debug Debugging Nachrichten

info Informelle Nachrichten

notice Normale Meldungen

warn Warnungen

mark Zeitstempel

err Fehler

crit Kritische Zustande

alert Programmstart/-ende; fatale Fehler bei der Programmausfiihrung
inet Meldungen anderer Clients (nur auf dem Server)

Wihrend die meisten Meldungen feste Prioritdten besitzen, konnen einige Meldun-
gen auch von Thnen in ihrer Prioritdt konfiguriert werden. Hierbei kénnen Sie in der
Konfigurationsdatei diese Prioritdten angeben:

[EventSecurity]

# Anpassung der Prioritdten fir die Richtlinien
SeverityReadOnly=crit

SeveritylogFiles=crit

SeverityGrowinglLogs=warn

SeveritylgnoreNone=crit

SeveritylgnoreAll=info

# Anpassung der Prioritdten bei Fehlern bei dem Dateizugriff
SeverityFiles=err

SeverityDir=err

# Meldungen bei ungewdhnlichen Dateinamen und Benutzern
SeverityNames=info

# Prioritdten fur Login/Logout Ereignisse
SeveritylLogin=info

SeveritylLogout=info

SevertiylLoginMulti=err
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Jedes Ereignis erhilt nicht nur eine bestimmte Prioritét, sondern wird auch einer be-
sonderen Klasse zugeordnet. Insgesamt unterscheidet Samhain sieben verschiedene
Klassen:

Klasse Erkldrung

EVENT Alle zu protokollierenden Richtlinienverletzungen
START Start-/Stopp-Ereignisse

STAMP Zeitstempel und Heartbeat-Nachrichten

LOGKEY Schliissel zur Verifizierung der Protokolldatei
ERROR Samhain-Fehlermeldungen

OTHER Alles weitere

AUD Systemcalls von Samhain

Bei der Konfiguration der Protokollmeldungen kénnen Sie nun fiir jede Protokollein-
heit definieren, welche Klassen und welche Prioritdten protokolliert werden sollen.
Samhain unterstiitzt die folgenden Protokolleinheiten: E-Mail, Syslog, Konsole, Pro-
tokolldatei, Protokollserver (Yule, siehe Abschnitt »Verwendung von Yule« auf S. 216),
externes Programm, SQL-Datenbank oder Prelude. Jede dieser Protokolleinheiten
kann einzeln oder gleichzeitig genutzt werden. Einige miissen bei der Konfiguration
und Ubersetzung von Samhain aktiviert werden.

Die Konfiguration der Protokollierung erfolgt im Abschnitt [Log] in der Konfigurati-
onsdatei. Jede Protokolleinheit verfiigt hier tiber zwei Parameter: FacilitySeverity
und FacilityClass. Zusédtzlich kénnen noch bestimmte Systemcalls auf der Konsole
oder per Syslog protokolliert werden. Diese Systemcalls werden mit dem Parameter
LogCalls definiert und fiir Debugzwecke benétigt.

[Log]

MailSeverity = none
LogSeverity = err
LogClass = EVENT,START,STAMP
PrintSeverity = none
SyslogSeverity = none
PreludeSeverity = none
ExportSeverity = none
ExternalSeverity = none
DatabaseSeverity = none
LogCalls = none

Einige der Protokolleinheiten benétigen zusatzliche Konfigurationsparameter. Diese
werden im Folgenden vorgestellt.
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E-Mail

Die Protokollierung per E-Mail erfolgt iiber einen eingebauten SMTP-Client in Sam-
hain. Fiir die Protokollierung per E-Mail miissen die folgenden Parameter konfigu-
riert werden.

SetMailAddress=email. Maximal acht E-Mail-Empfanger, die auf einzelnen Zeilen
konfiguriert werden.

SetMailRelay=host. Optionales SMTP-Mail-Relay.
SetMailTime=Sekunden. Maximaler Abstand zwischen zwei E-Mail-Berichten.

SetMailNum=Zahl. Samhain wird die entsprechende Anzahl von Meldungen sam-
meln und in einer E-Mail versenden (Maximal: 128).

MailSingle=<yes|no>. Versenden der E-Mail an einzelne Adressen oder an alle
Adressen gleichzeitig.

MailSubject=Betreff. Der Betreff der E-Mail.

Der per E-Mail von Samhain verschickte Bericht enthélt in der Betreffzeile den aktu-
ellen Zeitstempel und den Rechnernamen. Samhain verwendet fiir den Versand der
E-Mail seinen eigenen Code, da im Falle eines Fehlers der lokale MTA die Nachricht
auf der Festplatte zwischenspeichern wiirde. Hier kénnte die Nachricht einem An-
greifer in die Hénde fallen. Falls ein Fehler beim Versand der E-Mail auftritt, spei-
chert Samhain maximal 128 Meldungen im Arbeitspeicher fiir den Versand zwischen
und versucht jede Stunde fiir die ndchsten 48 Stunden die E-Mail zuzustellen.

Sambhain signiert jede E-Mail, so dass Sie die Integritat der E-Mails und die Vollstan-
digkeit aller Mitteilungen spéter kontrollieren konnen. Hierzu sendet Samhain in der
ersten E-Mail einen zufillig erzeugten Schliissel, mit dem anschlieffend alle E-Mails
verkettet werden. Dieser Schliissel wird nicht im Klartext iibertragen, sondern mit ei-
nem One-Time-Pad verschliisselt (siehe den nachfolgenden Exkurs).

Sie konnen die Integritdt der E-Mails mit dem Befehl samhain -M /pfad/mailbox jeder-
zeit tiberpriifen. Dabei werden Sie dann nach dem initialen Schliissel gefragt. Dieser
wurde in der ersten E-Mail iibertragen. Entweder Sie iiberspringen die Uberpriifung
mit (Enter], geben den Schliissel ein oder den Pfad und den Namen der Mailbox, in
der die E-Mail mit dem Schliissel gespeichert wurde.

’7 ? Exkurs: Samhain-Sicherheit

Samhain kiimmert sich sehr um seine eigene Sicherheit. Grundsétz-
lich wird hierfiir empfohlen, ein statisches Bindrprogramm (- -enab-

\ le-static) zu erzeugen. Zusatzlich sollte das Bindrprogramm ge-
strippt werden. Das erfolgt automatisch in dem Schritt make install
Schritt. Die Datenbank und Konfigurationsdateien sollten mit GNU
Privacy Guard (gpg) signiert werden. Dazu sollte die Priifsumme des
Befehls gpg und der Fingerprint des verwendeten Schliissels in Sam-
hain einkompiliert werden (--with-gpg=</pfad/gpg> und --with-
fp="...").

A

202



8.4 Samhain und Beltane

Samhain garantiert auch die Integritét fiir die erzeugten Protokolle
und E-Mail-Berichte. Hierzu verwendet Samhain einen eingebauten
Schliissel, der von dem configure-Befehl automatisch generiert wird.
Dieser Schliissel wird als One-Time-Pad verwendet, um die Integri-
tat der Berichte zu garantieren und zu iiberpriifen. Das bedeutet,
dass die Integritdt der Protokolle nur mit dem Samhain-Binary iiber-
priift werden kann, welches auch die Protokolle erzeugt hat. Diese
Schliissel kénnen jedoch auch bei der Konfiguration und Uberset-
zung von Samhain von lhnen spezifiziert werden. Hierfiir steht die
Option --enable-base=B1,B2 zur Verfiigung. Bl und B2 sind zwei
Zahlen von 0 bis 2147483647.

Fiir den Fall, dass Sie ein vorbereitetes Samhain-Binary (zum Beispiel
durch Ihre Distribution) verwenden, besteht die Moglichkeit, zusatz-
liche Schliisseldaten in Samhain zu speichern. Mit dem Kommando

samhain --add-key=<key>@/pfad/samhain

liest Samhain die angegebene Bindrdatei ein, fiigt den Schliissel (der
kein @ enthalten darf) hinzu und speichert die Datei unter dem Na-
men samhain.out wieder ab.

So kann ein Angreifer nicht durch eine vorherige Analyse des Samhain-
Binary der Distribution die Integritat der Protokolldaten angreifen.

Protokolldatei

Samhain kann auch in einer Protokolldatei die Meldungen abspeichern. Es protokol-
liert seine Meldungen per Default in der Datei samhain.log in dem Verzeichnis /var/
log. Im Gegensatz zur Protokollierung per E-Mail gibt es hier nur zwei Parameter,
die Einfluss auf die Protokollierung haben.

Samhain verlangt auch hier, dass nur vertraute Benutzer Schreibrechte an dem Pfad
zur Protokolldatei und der Protokolldatei selbst haben. Wenn weitere Benutzer
Schreibrechte besitzen, bricht Samhain ab, wenn diese Benutzer nicht als TrustedUser
konfiguriert wurden.

Auf dem Server kann zusatzlich mit der Option UseSeparatelogs=yes fiir jeden Client
eine eigene Protokolldatei erzeugt werden.

Wurde bei der Konfiguration von Samhain die Option --enable-xm1-Tog verwendet,
erfolgt die Protokollierung automatisch in XML. Wenn gleichzeitig die Stealth-Optio-
nen (siehe den Abschnitt »Stealth-Modus« auf S. 210) aktiviert wurden, sind die Pro-
tokolldateien nicht lesbar.

Samhain verkettet auch die Meldungen im Protokoll mit Hash-Werten und Sie kén-
nen die Integritdt mit dem Befehl samhain -L /pfad/logfile iiberpriifen. Hier miissen
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Sie dann genau wie bei den E-Mails den initialen Schliissel angeben. Dieser wurde in
der ersten E-Mail iibertragen.

Logserver

Fiir die Verwendung des zentralen Log-Servers (sieche Abschnitt »Verwendung von
Yule« auf S. 216) ist nur dessen Angabe mit dem Parameter SetLogServer=<IP-Adresse>
erforderlich, falls diese nicht direkt einkompiliert wurde. Wurde die IP-Adresse direkt
einkompiliert, dann ist es auch moglich, die Konfigurationsdatei auf dem zentralen
Log-Server zu speichern.

Externe Programme

Samhain kann fiir die Protokollierung auch externe Programme aufrufen und so zum
Beispiel SMS-Mitteilungen erzeugen. Dabei kann es sich sowohl um bindre Program-
me als auch um Skripte handeln. Diese Programme erhalten die formatierte Meldung
iiber ihre Standardeingabe. Die Programme miissen in einem Abschnitt [External] in
der Konfigurationsdatei mit dem Parameter OpenCommand angegeben werden:

[Log]
ExternalSeverity=crit
[Externall
OpenCommand=/pfad/programm

Weitere Informationen tiber externe Programme enthélt die Samhain-Dokumentation.

Konsole

Samhain unterstiitzt die Protokollierung auf Konsole-Geréten. Per Default protokol-
liert Samhain auf der Standardausgabe oder als Daemon auf /dev/console. Dies kann
bei der Ubersetzung oder in der Konfigurationsdatei gedndert werden:

[Misc]
SetConsole=/dev/console

Maximal zwei Konsole-Gerédte konnen auf zwei einzelnen Zeilen angegeben werden.
Um die Protokollierung auf jeglichem Konsole-Gerédt abzuschalten, kann der Parame-
ter PrintSeverity=none gesetzt werden.

Prelude

Samhain kann als Prelude-Sensor arbeiten. Hierzu muss Samhain als Sensor im Pre-
lude-Manager registriert werden. Das Kapitel {iber Prelude enthélt hier mehr Infor-
mationen (siehe Kapitel 10, »Hybrid-Intrusion-Detection-Systeme«).

Samhain wird dann seine Meldungen direkt an das Prelude Hybrid-IDS senden.
Syslog
Samhain kann auch den BSD-Syslogd zur Protokollierung nutzen. Dazu werden die Sam-

hain-Priorititen eins zu eins in die entsprechenden Syslogd-Priorititen umgewandelt.
Die Samhain-Prioritit mark wird dabei in die Syslogd-Prioritdt LOG_ERR umgewandelt.
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SQL-Datenbank
Fiir die Protokollierung in eine SQL-Datenbank ist es erforderlich, dass Samhain mit
den Optionen --with-xml-log und --with-database=<mysql|postgresql|oracle|odbc>
ubersetzt wurde.

Die Unterstiitzung von MySQL, PostgreSQL, Oracle und ODBC ist méglich. Die
ODBC-Unterstiitzung ist laut dem Samhain-Autor im Moment noch nicht ausrei-
chend getestet. Die PostgreSQL-Unterstiitzung kann bei einem statischen Samhain-
Binary fehlerhaft sein.

Der Einfachheit halber wird hier die Unterstiitzung fiir die MySQL-Datenbank be-
sprochen. Die weiteren Informationen finden Sie in der Original-Samhain-Dokumen-
tation.

Im Samhain-Quelltextarchiv befindet sich ein Skript samhain.mysql.init, mit dem Sie
die MySQL-Datenbank erzeugen kénnen. Dieses Skript erzeugt die Datenbank sam-
hain. AnschlieBend miissen Sie noch einen entsprechenden Benutzer mit den gefor-
derten Rechten erzeugen.

$ mysql -u root -p < samhain.mysql.init

$ mysql -u root -p

mysql> GRANT INSERT on samhain.* to samhain@localhost identified by 'kennwort';
mysql> exit

Anschlieend miissen Sie noch die entsprechenden Parameter in der Samhain-Kon-
figurationsdatei hinterlegen:

[Log]

DatabaseSeverity=crit
[Databasel]

SetDBname = samhain
SetDBTable = samhain.log
SetDBHost = localhost
SetDBUser = samhain

SetDBPassword = kennwort
UsePersistent = yes

Tipp:

Der Authentifizierungsmechanismus von Samhain und seinem Ser-
W~ ver Yule ist wesentlich stirker als der MySQL-Mechanismus. Daher
empfiehlt der Samhain-Autor die Ubertragung der Ereignisse mit
dem in Samhain eingebauten Mechanismus und die Protokollierung
in die Datenbank durch Yule (siehe Abschnitt »Verwendung von Yu-
le« auf S. 216) in einer Client/Server-Architektur.
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SetUID/SetGID-Dateien

SetUID/SetGID-Programme stellen potentielle Sicherheitsliicken auf einem UNIX-
System dar. Fiir die Dauer ihrer Ausfithrung erbt der ausfiihrende Benutzer die ef-
fektiven Rechte des Eigentiimers bzw. der zugeordneten Gruppe. Weist dieses Pro-
gramm eine Sicherheitsliicke auf, so dass der Benutzer andere Funktionen ausfiihren
kann, als der Programmierer beabsichtigt hat, oder werden normale Befehle mit Se-
tUID-Rechten versehen, besteht die Gefahr, dass hiermit eine Rechnerkompromittie-
rung moglich ist. Ist zum Beispiel der vim-Editor mit dem SetUID-Recht ausgestattet,
so kann jeder Benutzer Dateien als root editieren.

## chmod 4755 /usr/sbin/vim
# 1s -1 /usr/sbin/vim
-rwsr-xr-x 1 root root 2077400 7. Apr 12:30 /usr/bin/vim

Dazu gentigt es auch, wenn eine Kopie des vim-Befehls im Heimatverzeichnis eines
Benutzers mit diesen Rechten ausgestattet ist.

Samhain kann diese SetUID/SetGID-Dateien tiberwachen. Dazu muss es bei der In-
stallation mit dem Parameter --with-suidcheck konfiguriert werden. Anschliefiend
kann diese Funktion mit dem Parameter SuidCheckActive=0|1 in dem Abschnitt
[SuidCheck] an- bzw. abgeschaltet werden. Bei der Initialisierung der Datenbank
durchsucht Samhain dann fast alle Dateisysteme des Rechners nach SetUID/SetGID-
Dateien und speichert ihre Informationen in der Datenbank. Nicht analysiert werden
nfs-, proc-, msdos-, vfat- und is09660-Dateisysteme. Zusitzlich werden Dateisysteme,
die nosuid gemountet wurden, nicht analysiert. Weitere nicht zu untersuchende Ver-
zeichnisse konnen mit SuidCheckExclude angegeben werden.

Samhain wird nun jedes Mal den gesamten Rechner nach neuen SetUID/SetGID-
Dateien durchsuchen und deren Verdnderungen analysieren. Dies ist ein sehr
I/O-intensiver Vorgang und kann die Last auf dem System stark erhdhen, da die
CPU héufig auf die Festplatte warten muss. Deswegen kann mit dem Parameter
SuidCheckSchedule ein eigener Schedule fiir diese Uberpriifungen definiert werden.
Alternativ kann der Parameter SuidCheckInterval genutzt werden.

Um zusétzlich die Last zu reduzieren, stehen die Parameter SuidCheckFps und Suid-
CheckYield zur Verfiigung. Die erste Option erlaubt es, die Anzahl der zu tiberprii-
fenden Dateien pro Sekunde (files per second) zu definieren. Die zweite Option gibt
die Prozesszeitscheibe nach jeder tiberpriiften Datei an den Scheduler zuriick, so dass
dieser auch weitere Prozesse bedienen kann. Wenn beide Optionen verwendet wer-
den, hat die erstere keine Wirkung.

Samhain kann ab der Version 1.8.4 automatisch neu erkannte SetUID/SetGID-
Dateien in Quarantdne nehmen und so einer Gefahr entgegnen. Dies muss mit dem
Parameter SuidCheckQurantineFiles=yes aktiviert werden (Default = no). Zusétzlich
miissen Sie eine Methode fiir die Quarantidne angeben. Hier stellt Samhain drei ver-
schiedene Varianten zur Verfiigung;:
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1. Samhain loscht die Datei.
Samhain entfernt die SetUID /SetGID-Rechte.

Samhain verschiebt die Datei in das Verzeichnis /var/lib/samhain/.qurantine. Zu-
sétzlich wird noch eine Datei mit weiteren Informationen iiber die Datei angelegt

(<file>.info).

Der Samhain-Autor gibt hierzu noch folgende Erklarung: Bei den
Methoden 0 und 2 werden die originalen Dateien aus Sicherheits-
griinden nicht wirklich geldscht, sondern nur auf null Bytes trun-
kiert. Es sei nicht mdoglich zu garantieren, dass die Datei, bei der die
SetUID/SetGID-Rechte festgestellt wurden, und die zu 16schende
Datei identisch seien, da es sich hier um zwei getrennte Operationen
handele. Daher kénnte ein Angreifer dies in einem Race-Condition-
Angriff versuchen auszunutzen. Dieses Problem tritt bei der Trun-
kierung nicht auf. Wenn aber die Datei trotz dieses Problems
wirklich geloscht werden soll, so kdnnen Sie mit dem Parameter
SuidCheckQuarantineDelete=yes das erzwingen.

|7{’ Achtung:

Kernel-Rootkit-Erkennung

Samhain kann Kernel-Rootkits auf Linux-Systemen erkennen. Im Moment be-
schrankt sich die Erkennung jedoch auf die Intel-Architektur und die Linux-Kernel
2.2und 2.4.

Ein Kernel-Rootkit kann im Linux-Kernel verschiedene Strukturen modifizieren, um
seine eigenen Funktionen einzubauen. Unter anderem kann die Interrupt-Descriptor-
Table, die Syscall-Table, der Interrupt-Handler und die Syscall-Funktion verandert wer-
den. Samhain kann alle diese Strukturen auf Verdnderungen priifen und melden,
wenn es bei seiner Ubersetzung mit der Option - -with-kcheck=/pfad/System. map kon-
figuriert wurde.

Wenn diese Funktion aktiviert wurde, kann sie folgendermafien in der Konfigura-
tionsdatei genutzt werden:

[Kernel]

KernelCheckActive=1

# Interval in Sekunden

KernelCheckInterval=20

## Prife die Interrupt-Descriptor-Table

KernelCheckIDT=true

# Prioritdt der Meldungen

SeverityKernel=crit

1

## Die folgenden Werte missen nach einem Wechsel des Kernels angepasst werden
## Diese kénnen mit grep aus der System.map ermittelt werden
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# grep system_call System.map
KernelSystemCall = 0xc0109714

## grep sys_call_table System.map
KernelSyscallTable = 0xc033d4f0

## grep ' proc_root$' System.map
KernelProcRoot = 0xc03417c0

# grep proc_root_inode_operations System.map
KernelProcRootlIops = 0xc0341760

## grep proc_root_Tlookup System.map
KernelProcRootLookup = 0xc0167a70

Wenn Sie gleichzeitig den Stealth-Modus mit --enable-khide aktivie-
ren, modifiziert Samhain selbst den sys_getdents-Syscall. Die erste
Modifikation dieses Syscalls wird daher von Samhain nur mit einer
Warnung gemeldet.

r{, Achtung:

_

Bei der Protokollierung erzeugt diese Funktion vier verschiedene Meldungen vom
Typ POLICY KERNEL. Hierbei handelt es sich um:

IDT. Modifizierte Interrupt-Descriptor-Table

SYSCALL. Modifizierter Syscall-Table

SYS_GATE. Modifzierter Interrupt-Handler fiir Syscalls
PROC. Modifziertes /proc-Dateisystem

Login/Logout-Ereignisse

Samhain kann die Dateien umtp und wmtp iiberwachen und so Logins und Logouts
der Benutzer erkennen und melden. Wéahrend die Datei utmp die aktuell angemelde-
ten Benutzer enthalt, zeichnet die Datei wtmp die Verdanderungen auf.

Um diese Funktion zu verwenden, muss Samhain mit der Option --enable-login-
watch konfiguriert und iibersetzt werden. Anschlieffend kénnen Sie in der Konfigura-
tionsdatei mit dem Parameter LoginCheckActive=0|1 in dem Abschnitt [Utmp] diese
Funktion ab- bzw. anschalten. Zusatzlich stehen die Parameter Severitylogin, Seve-
rityMultilogin und Severitylogout zur Verfligung, mit denen Sie die Prioritdt der
Meldungen konfigurieren konnen. Der Parameter SeverityMultilLogin bezieht sich
dabei auf mehrfache gleichzeitige Log-Ins eines Benutzers. Der Parameter Login-
CheckInterval definiert schliefSlich den Abstand zwischen zwei Uberpriifungen.

[Utmp]
LoginCheckActive=1
LoginCheckInterval=300
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SeverityLogin=info
SeverityMultilogin=crit
SeveritylLogout=info

Uberwachung der Dateisysteme

Samhain kann auch die gemounteten Dateisysteme {iberwachen. Hierbei kann es
priifen, ob die Dateisysteme gemountet sind und hierfiir die richtigen Optionen ver-
wendet wurden.

Fiir die Verwendung dieses Moduls miissen Sie Samhain mit der Option --enable-
mounts-check konfigurieren und iibersetzen. Anschlieffend koénnen Sie mit dem Para-
meter MountCheckActive=0|1 in der Konfigurationsdatei diese Funktion ab- bzw. an-
schalten. Die Optionen SeverityMountMissing und SeverityOptionMissing erlauben
die Einstellung der Prioritdten fiir die entsprechenden Meldungen, wenn ein Datei-
system nicht oder mit zu wenig Optionen gemountet wurde.

Die zu iiberpriifenden Dateisysteme werden mit der Option checkmount definiert:

[Mounts]
MountCheckActive=1
MountCheckInterval=1800
SeverityMountMissing=crit
SeverityOptionMissing=warn
checkmount=/
checkmount=/boot nodev
checkmount=/var
checkmount=/tmp nodev
checkmount=/usr ro,nodev
checkmount=/home nosuid,nodev

Benutzerspezifische Dateien

Samhain kann auch benutzerspezifische Dateien iiberwachen. Bevor Sie jedoch jede
wichtige zu tiberwachende Datei fiir jeden Benutzer einzeln angeben, konnen Sie die-
se allgemeingiiltig mit ihrem relativen Pfad im Heimatverzeichnis der Benutzer defi-
nieren.

Wenn Sie bei der Konfiguration und Ubersetzung von Samhain die Option --enable-
userfiles verwendet haben, konnen Sie im [UserFiles]-Abschnitt mit dem Parame-
ter UserfilesName die Dateien angeben. Mochten Sie zum Beispiel alle ~/.profile- und
~/.rhosts-Dateien tiberwachen, so verwenden Sie folgende Konfiguration:

[UserFiles]

UserfilesActive =1
Userfilesname = .profile
Userfilesname = .rhosts readonly
UserfilesCheckUids = 0,500-
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Mit dem Parameter UserfilesCheckUids konnen Sie die Priifung auf bestimmte Benut-
zer einschrianken. Hier empfiehlt es sich, die Systemkonten (1-499) auszuklammern.
Bei jeder Datei koénnen Sie zusétzlich noch angeben, mit welcher Richtlinie die Datei
iiberwacht werden soll. Hier stehen die Samhain-Standardrichtlinien zur Verfiigung:
allignore, attributes, 1ogfiles, Toggrow, noignore, readonly, user0 und userl. Wird
keine Richtlinie angegeben, so verwendet Samhain per Default noignore.

Stealth-Modus

Samhain unterstiitzt einen Stealth-Modus. Diesem liegt die Idee zugrunde, dass ein
Angreifer, der nicht erkennt, dass ein SIV wie Samhain aktiv ist, auch nicht ver-
suchen wird, dieses zu umgehen oder anzugreifen. Um dies zu erreichen, kann Sam-
hain so kompiliert werden, dass es im spéateren Einsatz keine offensichtlichen Spuren
in den Dateisystemen oder im Arbeitsspeicher hinterlasst.

Um die Gegenwart Samhains in den Dateisystemen zu verbergen, stehen die folgen-
den Konfigurationsoptionen zur Verfiigung;:

--enable-stealth=<xor_val>. Fir den Wert xor_val konnen Sie eine Zahl von
128-255 angeben. Jede Zeichenkette in Samhain wird dann mit diesem Wert XOR
logisch verkniipft. Zusétzlich werden alle Ausgaben in den Protokolldateien mit
diesem Wert XOR verkniipft. Auch siamtliche Zeichenketten in der Datenbank
werden mit diesem Wert XOR verkniipft. So kann ein Angreifer nicht mit simplen
strings- und grep-Aufrufen die Gegenwart von Samhain erkennen. Fiir die Uber-
priifung der Protokolle und ihre Anzeige kann der Befehl samhain mit den Optio-
nen -L und -jL verwendet werden.

Zusatzlich konnen sowohl die Protokolldatei als auch die Datenbank durch An-
héngen an eine .jpeg-Datei versteckt werden.

Die Konfigurationsdatei wird steganografisch in einer PostScript-Datei versteckt.
Dies erfolgt automatisch bei dem Aufruf von make install.

Achtung:

In einer Client/Server-Umgebung ist es erforderlich, dass alle
Clients identische <xor_val>-Werte verwenden, wenn die Ad-
ministration mit Beltane erfolgen soll.

|

--enable-micro-stealth=xor_val. Dies entspricht der Option --enable-stealth.
Als einzige Ausnahme wird hier die Konfigurationsdatei nicht steganografisch
versteckt.

--enable-nocll=magicl. Diese Option deaktiviert das Einlesen von Kommandozei-
lenargumenten (no command line). So koénnen Sie beliebige Optionen beim Auf-
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ruf angeben, die anschlieflend sowohl in der Command-Line-History Ihrer Shell
auftauchen, als auch von dem ps-Befehl angezeigt werden. Die optionale Angabe
eines Magic-Wortes erlaubt die Angabe der Kommandozeilenargumente iiber die
Standardeingabe.

--enable-install-name=name. Hiermit werden alle installierten Programme und
Dateien in Name umbenannt. Dies schliefst auch die Datenbank und die Boot-
Skripte ein.

Tipp:
Ein Tipp des Samhain-Autors: Unterdriicken Sie die Installati-
Y 4 on der Samhain-Manpages. Diese verfiigen iiber zu viele In-
formationen. Léschen Sie die Dateien einfach nach der Instal-
lation.

|

--enable-khide=/pfad/System.map. Mit dieser Konfigurationsoption werden zu-
sétzlich auch noch zwei Kernel-Module gebaut (samhain_hide.o samhain_erase.o),
die jede Datei, jedes Verzeichnis und jeden Prozess mit dem bei --enable-in-
stall-name=name angegebenen Namen verstecken. Hierbei implementiert das erste
Modul das Verstecken der Dateien und das zweite versteckt das erste Modul. Die-
se Funktion ist d&hnlich dem Rootkit Adore.

Da die Module kernelspezifisch sind, miissen Sie diese Module bei einem Wech-
sel des Kernels neu erzeugen.

Schliefilich besteht noch die Moglichkeit, die ausfiihrbare Datei samhain zu packen
und zu verschliisseln, um ihren Sinn zuséatzlich zu verschleiern. Dies konnen Sie bei
der Ubersetzung mit dem Befehl make samhain.pk anstofsen.

Wenn Sie anschliefsend den Befehl aufrufen, wird dieser sich zunichst in einer tem-
porédren Datei mit zufilligen Namen entpacken und diese dann mit den originalen
Kommandozeilenparametern aufrufen. Nach dem Aufruf wird die Datei geldscht.

Verwaltung der signierten Dateien

Samhain kann seine Konfigurationsdateien und seine Datenbank mit gpg signieren
und die Signatur priifen. Wenn die Signatur von Hand ausgefiihrt werden soll, kann
dafiir der folgende Befehl verwendet werden.

gpg -a --clearsign -not-dash-escaped <datei>

Um die Signatur durch Samhain iiberpriifen zu lassen, miissen Sie es mit der Option
--with-gpg=/prad/gpg konfigurieren und tibersetzen. Dann wird bei der Ubersetzung
von Samhain die Tiger-Priifsumme der ausfiithrbaren Datei /pfad/gpg ermittelt und in
Samhain einkompiliert. Dies kann zu Problemen fiihren, wenn Sie spéter ein Update
von gpg durchfiihren. Samhain wird der neuen gpg-Version nicht vertrauen und die
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Arbeit abbrechen. Hier ist dann eine erneute Konfiguration und Ubersetzung von
Samhain erforderlich. Sie kénnen dieses Verhalten auf Kosten der Sicherheit mit der
Option --with-checksum=no abschalten. Zusitzlich kénnen Sie den Fingerprint des
verwendeten Schliissels in Samhain einkompilieren. Hierfiir steht die Konfigurati-
onsoption --with-fp=fingerprint zur Verfiigung. So kann Samhain auch die Integri-
tat des verwendeten gpg-Schliissels iiberpriifen. Sie zeigen den Fingerprint an mit
dem folgenden Befehl:

$ gpg --fingerprint ralf@spenneberg.net
pub 1024D/F5648477 2002-08-19 Ralf Spenneberg (Open Source Security)
= <ralf@spenneberg.net>
Sch1.-Fingerabdruck = 9486 3DAE DB16 A980 C418 1E5C 6DOF 4D56 F564 8477
sub  2048g/A1D204AF 2002-08-19 [verfdallt: 2005-08-18]

$ ./configure ... --with-fp="9486 3DAE DB16 A980 C418 1E5C 6DOF 4D56 F564
= 8477"

Fiir die spatere Verwaltung der signierten Dateien steht im Quelltextverzeichnis von
Samhain das Skript scripts/samhainadmin.pl zur Verfiigung. Mit diesem Skript kénnen
Sie die Datenbank signieren, iiberpriifen und Signaturen entfernen. Der Aufruf
./scripts/samhainadmin.pl zeigt die verschiedenen Optionen und Moéglichkeiten, die
Ihnen das Skript bietet.

8.4.3 Samhain als Client/Server

Samhain kann in eine Client/Server-Architektur implementiert werden. Das ist sinn-
voll, wenn viele Systeme tiberwacht werden sollen. Die gesamte Samhain-Konfigura-
tion, die Datenbanken und die Protokolle kénnen zentral auf einem Server vorgehal-
ten werden. Zusitzlich kann zur Konfiguration und Administration das Webfron-
tend Beltane (siehe Abschnitt »Zentrale Uberwachung mit Beltane« auf S. 218) einge-
setzt werden.

Der Samhain-Server tragt den Namen yule. Dieser Server kann die Mitteilungen von
Samhain-Clients, — wie ein Syslog auf Port 514/udp — entgegennehmen. Zuvor miis-
sen aber zumindest die Samhain-Clients auf dem Server registriert werden, so dass
yule spéter die Clients authentifizieren kann. Die gesamte Kommunikation erfolgt an-
schlieflend AES-verschliisselt. Yule wird iiblicherweise mit root-Privilegien gestartet,
gibt aber automatisch diese Rechte nach dem Start ab. Zusitzlich ist es méoglich yule
in einem Chroot-Verzeichnis aufzurufen.

Installation und Konfiguration

Bei der Konfiguration und Ubersetzung von yule sind einige Punkte zu beachten. So-
wohl der Samhain-Client als auch der Server (yule) miissen bei der Konfiguration mit
speziellen Optionen aktiviert werden. Bei der Ubersetzung des Clients miissen Sie
die Option --enable-network=client angeben. Entsprechend ist bei der Konfiguration
und Ubersetzung des Servers die Option --enable-network=server anzugeben. Die
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Konfiguration und Ubersetzung des Clients und des Servers kann nicht gleichzeitig
erfolgen. Gegeniiber der Stand-alone-Variante verfiigen der Client und der Server
iiber einige zusitzliche Optionen:

--enable-networkclient|server. Dies aktiviert den Code fiir die Kommunikation
zwischen Client und Server.

--disable-encrypt. Dies deaktiviert die Verschliisselung der Kommunikation.

--disable-srp. Hiermit wird das sichere SRP-Protokoll deaktiviert und ein weni-
ger sicheres aber schnelleres Challenge-Response-Protokoll verwendet.

--with-1ibwrapl=/pfad/1ibwrap]. Der Server wird mit TCP-Wrappers-Untersttit-
zung iibersetzt. Sie konnen die Dateien /etc/hosts.allow und /etc/hosts.deny verwen-
den.

--with-port=Port. Der Standard-Port ist 49777. Dieser Parameter erlaubt die An-
gabe eines anderen Ports. Bei der Verwendung privilegierter Ports (<1024) muss
yule mit root-Privilegien gestartet werden.

--enable-udp. Der Server yule kann nun auch auf dem Port 514/udp Syslog-Mel-
dungen entgegennehmen. Zusétzlich ist in der Konfigurationsdatei im Abschnitt
[Misc] die Option SetUDPActive=yes erforderlich.

--with-logserver=IP-Adresse. Bei der Ubersetzung des Clients kann mit dieser
Option die IP-Adresse des Log-Servers einkompiliert werden. Dann ist es auch
moglich, die Konfigurationsdateien auf dem zentralen Log-Server zu speichern.

--enable-identity=user. Hiermit kann ein Benutzer fiir yule angegeben werden.
Wenn kein Benutzer angegeben wird, sucht der configure-Befehl nach den Benut-
zern yule, daemon oder nobody und verwendet den ersten Treffer.

Beim Aufruf von make install install-user wird dieser Benutzer automatisch ange-
legt, wenn er noch nicht existiert. Zusétzlich erzeugt der Befehl ein Protokollverzeich-
nis /var/log/yule, in dem der Benutzer tiber Schreibrechte verfiigt. Auch das Start/
Stopp-Skript wird automatisch installiert. Alternativ kann natirlich auch hier zunachst
ein Paket in dem Distributionsformat zum Beispiel mit make rpm erzeugt werden.

Zusitzlich bendtigt der angelegte Benutzer lediglich noch einen GnuPG-Schliissel-
ring in seinem ~/.gnupg-Verzeichnis, mit dem yule die GnuPG-Signaturen priifen
kann.

Bevor ein Client den Yule-Server verwenden darf, muss der Client registriert werden.
Hierzu ist in der Konfiguration des Servers Folgendes einzutragen:

[Clients]
Client=<hostname>@<salt>@<verifier>

Mehrere Clients konnen auf einzelnen Zeilen angegeben werden. Die Erzeugung des
Salts und Verifiers ist recht einfach. Zunichst wéhlen Sie ein 16 Zeichen langes hexa-
dezimales Kennwort. Ein zufélliges Kennwort kdnnen Sie mit dem Befehl yule --gen-
password erzeugen.

213



8 Hostbasierte Intrusion-Detection-Systeme

Dieses Kennwort miissen Sie nun in den Client setzen. Hierzu wird das Kennwort in
der Bindrdatei hinterlegt. Das kénnen Sie mit dem Befehl samhain_setpwd samhain EXT
password erreichen. Dabei liest der Befehl die Datei samhain ein, setzt das Kennwort
und schreibt die Datei samhain. EXT wieder. Diese benennen Sie anschliefSend wieder
in samhain um.

Um den Eintrag fiir den Server zu erzeugen, verwenden Sie folgenden Befehl:

$ yule -P <password>
Client=HOSTNAME@. ..... @ v

In der Ausgabe des Befehls ersetzen Sie HOSTNAME durch den Namen des Clients
und kopieren die Zeile in die Yule-Konfigurationsdatei. Nach dem Senden eines SIG-
HUP oder nach einem Neustart darf der Client eine Verbindung zum Server aufbau-
en. Der Client muss nur iiber die entsprechenden Parameter in seiner Konfigurati-
onsdatei verfligen:

[Log]

ExportSeverity = info
[Misc]

SetlLogServer = [P-Adresse

Ein wesentlicher Vorteil der Client/Server-Architektur ist die Tatsache, dass der
Samhain-Client seine Konfigurationsdatei und seine Datenbank beim Start vom Yule-
Server downloaden kann. Dabei ist es natiirlich erforderlich, dass die IP-Adresse des
Yule-Servers in den Client bei der Ubersetzung einkompiliert wird (--with-Togser-
ver=IP-Adresse). Zusétzlich muss der einkompilierte Pfad der Konfigurationsdatei
mit REQ_FROM_SERVER beginnen. Anschlieflend kann eine alternative lokale Konfigura-
tionsdatei angegeben werden:

./configure --with-config-file=REQ_FROM_SERVER/etc/conf.samhain

In diesem Fall wird Samhain die Konfigurationsdatei von dem Server laden. Falls
der Server jedoch nicht verfiigbar ist, wird Samhain im Init-Modus die Datei /etc/
conf.samhain verwenden. Im Check-Modus wird Samhain abbrechen. Der Server wird
die Konfigurationsdatei fiir den Client der Reihe nach an den folgenden Stellen su-
chen:

1. fvar/liblyule/rc.<clientname>
2. Jvar/lib/yule/rc

Genauso kann der Client auch die Datenbank vom Server downloaden. Hierfiir muss
auch der einkompilierte Pfad zur Datenbank mit der Zeichenkette REQ_FROM_SER-
VER beginnen. Anschliefiend muss ein lokaler Pfad angegeben werden. Bei der Ini-
tialisierung schreibt der Client die Datenbank immer lokal. Hier rufen Sie den Client
dann als samhain -t init auf. Der Client wird die Konfiguration vom Server laden
und die Datenbank erzeugen. Sie miissen diese Datei dann manuell mit dem Befehl
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scp auf den Server kopieren. Lediglich im Check-Modus kann der Client die Daten-
bank vom Server empfangen.

./configure --with-data-file=REQ_FROM_SERVER/var/lib/samhain/data

Der Server sucht nach der entsprechenden Datenbank fiir den Client in dhnlicher Rei-
henfolge:

1. fvar/libyule/file.<clientname>
2. Jvar/lib/yule/file

Fiir einen Samhain-Netzwerk-Client sind bei der Konfiguration daher die folgenden
Optionen sinnvoll:

./configure --enable-network=client \
--with-data-file=REQ_FROM_SERVER/var/lib/samhain/data \
--with-config-file=REQ_FROM_SERVER \
--with-logserver=<IP-Adresse> \

--enable-xml-Tog\
--enable-stealth=<xor_val> \
--enable-nocl \
--enable-install-name=<name> \
--enable-khide=</pfad/System.map> \
--enable-ptrace \

--with-gpg=</pfad/gpg> \

--enable-login-watch \

--enable-mounts-check \
--enable-userfiles \
--enable-suidcheck \
--with-kcheck=</pfad/System.map> \
--with-fp=<fingerprint>

Es ist wichtig, dass die Option --enable-xm1-10g sowohl beim Client
als auch beim Server angegeben wird.

’?@ Achtung:

Fiir einen Samhain-Server sind dagegen die folgenden Optionen sinnvoll:

./configure --enable-network=server \
--with-gpg=</pfad/gpg> \
--enable-identity=<user> \
--with-Tibwrap \
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--enable-xml-Tog \

--enabTe-udp \
--with-database=<mysql|postgresql|oracle|odbc> \
--with-sender=<e-mail> \
--with-recipient=<e-mail>

Verwendung von Yule

Yule nimmt samtliche Meldungen der Clients entgegen. Da es sich hier um eine sehr
grofie Anzahl von Clients mit vielen Meldungen handeln kann, protokolliert yule
diese Meldungen normalerweise nur mit einem der folgenden Protokollsysteme:
Konsole, Protokolldatei, Datenbank oder externes Programm. Wenn Sie auch andere
Protokollsysteme fiir die Client-Meldungen nutzen mdchten, so miissen Sie in der
Konfigurationsdatei die Option UseClientSeverity=yes im [Misc]-Abschnitt setzen.
Dann betrachtet yule die Client-Meldungen wie lokale Meldungen.

Dartiber hinaus ist es bei der Protokollierung in einer Datei moglich, fiir jeden Client
eine eigene Protokolldatei zu erzeugen. Hierzu miissen Sie den Parameter UseSepara-
telogs=yes im [Misc]-Abschnitt setzen.

Da yule lediglich Verbindungen von den Clients entgegennimmt, sind spezielle Vorkeh-
rungen erforderlich, um Befehle an die Clients zu senden bzw. tote Clients zu erkennen.

Ab Version 1.8 ist yule in der Lage, seinen Clients im Moment der Verbindungsauf-
nahme Befehle zu {ibermitteln. Zurzeit (1.8.10b) stehen die folgenden Kommandos
zur Verfiigung:

RELOAD Neuladen der Konfiguration
STOP Beenden des Clients

CANCEL Widerrufen des letzten Befehls
LIST Anzeige der wartenden Befehle

Damit Sie dem Server die Kommandos zur Ubermittlung an die Clients mitteilen
koénnen, miissen Sie in der Konfigurationsdatei den Parameter SetUseSocket=yes im
Abschnitt [Misc] setzen. AnschliefSend konnen Sie mit dem Befehl yulectl die Kom-
mandos iibergeben. Wenn ein anderer Benutzer als root dies tun soll, so miissen Sie
noch den Parameter SetSocketAllowUid=<uid> setzen.

$ yulectl -h
Usage : ./yulectl [-s server_socket] -c command client_hostname
Purpose : send commands to the server via a socket,
in particular commands that the server would
transfer to the client <client_hostname> when

this client connects to deliver a message.

Commands: RELOAD <reload configuration>
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STOP  <terminate>
CANCEL <cancel previous command>
LIST  <list queued commands>
(requires a dummy client_hostname)

Yule ist auch in der Lage, einen toten Client zu erkennen und eine Warnung zu erzeu-
gen. Hierzu konnen Sie mit der Option SetClientTimeLimit im [Misc]-Abschnitt die
Zeitdauer definieren, in der der Client eine Verbindung zum Server aufbauen muss.
Ansonsten vermutet der Server, dass der Client tot ist und gibt eine Warnung aus.
Der Default-Wert ist 86.400 Sekunden (1 Tag). Um die regelméfigen Verbindungsauf-
nahmen durch den Client sicherzustellen, sollten Sie bei ihm die Exportseverity=mark
einstellen. So sendet der Client seine Timestamp-Meldungen in Form eines Heartbeats
an den Server und setzt so die Zeitbeschrankung immer wieder zuriick.

Fiir zusatzliche Sicherheit konnen Sie yule in einem Chroot-Verzeichnis laufen lassen.
Die Konfiguration fiir diesen Zweck ist recht einfach. Zunéchst konfigurieren und
iibersetzen Sie yule wie tiblich. Anschlieflend fiihren Sie die Installation mit den fol-
genden Befehlen durch:

$ sudo make DESTDIR=</chrootdir> install
$ sudo make DESTDIR=</chrootdir> install-user
$ sudo make install-boot

Der Befehl make install-boot installiert das Start/Stopp-Skript (/etc/init.d/yule) fiir yu-
le. Hier muss noch der Pfad zu dem Bindrprogramm /chrootdir;/usr/local/sbin/yule an-
gepasst werden.

Nun miissen Sie noch das </chrootdir> mit den entsprechenden Dateien bevolkern.
Im Wesentlichen benétigen Sie in </chrootdir>/dev ein Gerdt random und in
</chrootdir>/etc rudimentédre Dateien passwd, group, nsswitch.conf, hosts, host.conf, re-
solv.conf, services und protocols. Des Weiteren miissen Sie eine symbolische Verkniip-
fung fiir die Konfigurationsdatei anlegen.

$ sudo mknod </chrootdir>/dev/random ¢ 1 8
$ cp /etc/hosts /etc/nsswitch.conf ... </chrootdir/etc>
$ In -s </chrootdir>/etc/yulerc /etc/yulerc

Zusatzlich benétigen Sie eine funktionsfidhige Kopie des gpg-Kommandos im Chroot-
Verzeichnis, wenn Sie signierte Konfigurationsdateien fiir yule verwenden.

Tipp:

Um dariiber hinaus noch die Sicherheit von yule zu erh6hen, kénnen
W~ Sie den Server mit Unterstiitzung fiir TCP-Wrappers iibersetzen
(--with-Tibwrap). Dann konnen Sie in den Dateien /etc/hosts.allow
und /etc/hosts.deny die Clients eintragen, die eine Verbindung auf-
bauen diirfen. J
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Yule-Berichterstattung

Waihrend seiner Ausfithrung schreibt der Server yule eine HTML-Seite /var/log/yule/
yule.html. Die Abbildung 8.6 zeigt die Datei direkt nach dem Start des Servers.

Datei Bearbeiten Ansicht Web Gehezu Lesezeichen Reiter Hilfe

Samhain Server Report

Time:
Now: 24-08-2004 12:21:00
Start: 01-01-1970 01:00:00

Connections (max. 0 simultaneous):
Now: 0
Total: 0

Abbildung 8.6 Der Server gibt seinen Status auf einer HTML-Seite aus.

Sobald einzelne Clients registriert wurden, enthélt die Seite auch Informationen tiber
die Clients und ihren Status. Die Statusmeldungen sind in Tabelle 8.6 aufgefiihrt. Pro
Statusmeldung wird jeweils nur das letzte Ereignis angezeigt.

Inactive Seit dem Start des Servers hat sich der Client noch nicht angemeldet.

Started Der Client wurde wahrend des Serverlaufes gestartet.

Exited Der Client hat sich beendet.

Message Der Client hat eine Nachricht gesendet.

File Transfer Der Client hat eine Datei von dem Server geladen.

ILLEGAL Der Client wurde gestartet, ohne sich vorher beendet zu haben.

PANIC Fataler Fehler auf dem Client.

FAILED Fehlerhafte Ubertragung des Schliissels oder einer Mitteilung.

POLICY Der Client hat eine Verletzung der Richtlinien festgestellt.

TIME_EXCEEDED Der Client hat sich nicht in dem definierten Zeitraum mit dem Server
verbunden.

Tabelle 8.6: Statusmeldungen der Clients in dem Yule-Bericht

Sie konnen die HTML-Seite in bestimmten Bereichen anpassen. Dazu kénnen Sie drei
Template-Dateien in dem Verzeichnis /var/lib/yule erzeugen. Sie finden dort bereits die
Dateien head.html und foot.html, die Sie editieren kénnen. Zusétzlich konnen Sie noch
eine Datei entry.html erzeugen, in der Sie das Aussehen der HTML-Seite vordefinieren
konnen. Allerdings ist es sinnvoller, hierfiir das Webfrontend Beltane einzusetzen.

8.4.4 Zentrale Uberwachung mit Beltane

Beltane ist ein in PHP geschriebenes Webfrontend, mit dem Sie eine Struktur aus
Samhain-Clients und einem Yule-Server administrieren kénnen. Hierzu wird Beltane
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auf demselben System installiert wie Yule. Anschliefend kénnen Sie mit Beltane die
Nachrichten der Clients betrachten, bestdtigen und auch die Signaturdatenbanken
auf dem Server aktualisieren. Fiir die Aktualisierung ist kein gesonderter Lauf auf
dem Client erforderlich! Beltane ermoglicht damit die einfache unproblematische
Uberwachung und Administration von bis zu mehreren hundert Samhain-Installatio-
nen.

Beltane existiert in zwei Versionen: Beltane 1 ist Open Source und wird bis auf Bug-
fixes nicht mehr weiter entwickelt. Beltane 2 ist nicht Open Source und kostet im
Moment EUR 50,-. Sie konnen Beltane 2 iiber folgende Website beziehen: http://
la-samhna.de/beltane/index.html.

Im Folgenden werde ich zunéchst Installation, Konfiguration und Anwendung von
Beltane 1 erlautern. Im Anschluss werde ich dann den interessierten Lesern die Ver-
besserungen von Beltane 2 kurz vorstellen.

Beltane-Installation

Beltane benoétigt fiir seine Funktion einen Webserver mit PHP-Unterstiitzung. Dabei
kann es sich sowohl um ein Apache-Modul als auch um ein CGI-Programm handeln.
Da die meisten modernen Distributionen bereits mod_php mitbringen, wird hier nur
diese Variante betrachtet. Wenn Sie gerne ein CGI-Programm verwenden mdchten,
konnen Sie die entsprechenden Informationen auch in der Beltane-Dokumentation
finden.

Achtung:

Zusatzlich benétigen Sie natiirlich eine funktionsfahige Client/Ser-
ver-Samhain-Installation mit Anbindung an eine SQL-Datenbank.
Beltane unterstiitzt sowohl MySQL als auch PostgreSQL.

|

Zunéchst miissen Sie das Quelltextarchiv von der Homepage http://la-samhna.de/belta-
ne/index.html herunterladen und auspacken.

$ wget -c http://la-samhna.de/beltane/beltane-<version>.tar.gz
$ tar xzf beltane-<version>.tar.gz

Anschlieffend konnen Sie den Quelltext konfigurieren. Hierbei konnen Sie mit fol-
genden Optionen das Verhalten von Beltane beeinflussen:

--with-php-dir=dir. In diesem Verzeichnis werden die Beltane PHP-Dateien in-
stalliert.
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--with-php-extension=ext. Die PHP-Dateien erhalten diese Endung, um vom
Webserver ausgefiihrt zu werden.

--with-user=user. Dies ist der Benutzer, der die Beltane-Befehle beltane_cp und
beltane_update aufruft. In einer mod_php-Installation muss dies der Webserver-
Benutzer sein (z.B. apache).

--with-data-dir=dir. In diesem Verzeichnis werden die Konfigurationsdateien
und Datenbanken der Clients gespeichert. Diese Option entspricht der gleichen
Option bei der Konfiguration von Yule. Default ist /var/lib/yule.

--with-1ogfile=file. Hier protokolliert Beltane seine eigenen Meldungen. Default
ist /var/log/beltane_update_log.

--enable-stealth=xor_val. Wenn Sie den Stealth-Modus fiir die Clients gewahlt
haben, miissen Sie hier bei Beltane den identischen Wert angeben. Alle Clients
miissen denselben Wert verwenden.

--enable-mod-php. Hiermit aktivieren Sie speziellen Code fiir das Apache-PHP-
Modul.

Nach der abgeschlossenen Installation kénnen Sie die iiblichen Befehle fiir die Uber-
setzung und Installation aufrufen.

$ make
$ sudo make install

Wahrscheinlich miissen Sie anschlieffend auch noch die Rechte an der Datenbank an-
passen. Es ist sinnvoll, fiir Beltane einen eigenen Datenbankbenutzer anzulegen, da
dieser mehr Rechte benétigt als der Yule-Datenbankbenutzer.

$ mysql -u root -p

mysql> grant SELECT,UPDATE on samhain.* to beltane@localhost identified by
= 'kennwort';

Query 0K, 0 rows affected (0.00 sec)

mysql> quit

Beltane-Einsatz

Wenn Thr Webserver noch nicht lduft, sollten Sie ihn nun starten und die index.html
in dem <php-dir>-Verzeichnis aufrufen. Dort konnen Sie sich mit dem Benutzer-
namen rainer und dem Kennwort wichmann anmelden (Abbildung 8.7). Wiahlen Sie
anschlieSfend CONFIGURE aus und dndern Sie als Erstes den Benutzernamen und das
Kennwort. Anschliefend konnen Sie die Einstellungen fiir die SQL-Datenbank &n-
dern (Abbildung 8.8).
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[=)=)=]

Datei Bearbeiten Ansicht Web Gehezu Lesezeichen Reiter Hilfe
Login %

BELTANE

Please authenticate

User: [

Password: |

Please note that you need to have cookies enabled for login.

Abbildung 8.7 Melden Sie sich als rainer/wichmann an.

o BELTANE
Datei Bearbeiten Ansicht Web Gehezu Lesezeichen Reiter Hilfe

BELTANE x

[Logout[Refresh | [update  |[selectall | [confirm | [Reset ] 02:46
Could not connect to MySQL database: host=localhost user=samhain
password=

24.08.2004 15:51 Server stopped

[+]

Could not connect to MySQL

database: host=localhost duta_dir [variblydle
T I pid_file [varfuniydle pid
B html_file [varfiblydlefyule.html
com_cp Justflocalbinjbeltane_cp

com_update  Jusylocaljbin/beliane_update
admin_name  [alf

admin_password [kennwort

n_messages [0

timeout 600 4

stripdomain ¢ TRUE @ FALSE

postgres " TRUE @ FALSE

table l\ng—
- T a—
database fsamhain
user fsamhain
password fennwor

auto_ack ¢ TRUE & FALSE

Abbildung 8.8 Nach der ersten Anmeldung sollten Sie den Benutzer umbenennen, ein neues
Kennwort vergeben und die Einstellungen fiir die Datenbank iiberpriifen.

Wenn Sie alles richtig eingestellt und bereits erste Daten in der Datenbank haben, se-
hen Sie eine Ubersicht wie in Abbildung 8.9. Hier werden zwei Systeme bibo.spene-
berg.de und grobi.spenneberg.de von Samhain tiberwacht. Der Administrator hat gerade
mehrere Eintrdge bestatigt. Hierbei handelte es sich um normale Protokollmeldun-
gen durch Samhain, wie Log-Ins, Start- und Stoppmeldungen.
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Sobald Samhain eine Dateidnderung meldet, muss sich der Anwender {iberlegen, ob
diese Anderung in die Datenbank iibernommen werden soll. Dies ist recht einfach
mit Beltane moglich. Hierzu kann er zunichst den Eintrag betrachten (Abbildung
8.10) und dann durch Anklicken des UPDATE-LINKS BESTATIGEN.

E BELTANE X

Datei Bearbeiten Ansicht Web Gehezu Lesezeichen Reiter Hilfe

BELTANE x

E : B

z

[Logout  |[Refresh | [Update | [SelectAll | [Confirm | [Reset pais L

[~ M 10 CRIT grobi POLICY [ReadOnly] T- letcleups

09/11/2004 15:28 Server running [~ M 12 CRIT grobi POLICY [ReadOnly]——T-  /etefeups/printersconf
[~ M 14 CRIT grobi POLICY [ReadOnly] T-  Jetelcupsicupsd conf
[~ M 16 CRIT grobi POLICY [ReadOnly] T-  letcfcupsiclasses.conf

[~ M 42 CRIT grobi POLICY [ReadOnly] —T-  Jetc/printeap =

i ve2d I B |

B

Sep 112004 15:11:36 14 entries acknowled ged:
Entry 6

Entry 8

Enty 18

Entry 20

Entry 22

Entry 24

Entry 26

Entry 28

Entry 30 .

Entry 32

Entry 34

Entry 36 =

i

Valid KHTHL L0

|| L S i W B e W e e e

Abbildung 8.9 Beltane erlaubt die Bestétigung mehrerer Meldungen gleichzeitig.

E BELTANE X

Datei Bearbeiten Ansicht Web Gehezu Lesezeichen Reiter Filfe

BELTANE x

T g "

7

[Logout  |[Refresh | [Update |[SelectAll | [Confirm | [Reset TR
[~ M 10 CRIT grobi POLICY [ReadOnly]——T-  letefeups

09/11/2004 15:35 Server running [~ M 12 CRIT grobi POLICY [ReadOnly]
[~ M 14 CRIT grobi POLICY [ReadOnly]
[~ M 16 CRIT grobi POLICY [ReadOnly]
[~ M 42 CRIT grobi POLICY [ReadOnly]

T- letc/cups/printersconf

T leteleupsicupsd.conf

T- Jetcleupsiclasses.conf

T Jetc/printeap

[E1] 7 | [x]
log_index 12

Sep 112004 15:11:36
log_host  grobi

gale log_time  2004-09-06 20:45:02
ieherg de log_sev  CRIT

log_msg  POLICY [ReadOnly] ——T-
entry_status NEW
TRy path fetc/cups/printers.conf [update]

ctime_old  2004-00-06 14:49:55
ctime_new 2004-00-06 15:55:18

Abbildung 8.10 Einzelne oder mehrere Dateiverdnderungen kénnen in die Datenbank iiber-
nommen werden.
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Beltane 2

Beltane 2 ist die moderne kommerzielle Variante des Webfrontends Beltane. Es ist
nur gegen einen geringen Geldbetrag von ca. € 50,— erhaltlich. Ndhere Informationen

enthalt die Beltane-Homepage (http://la-samhna.de/beltane/index.html).

Nach der Installation, die sich von der Beltane-Installation nicht unterscheidet, fallt
die etwas andere Gestaltung der Webseiten auf. Nach der Anmeldung (Abbildung
8.11) als rainer mit dem Kennwort wichmann sollten Sie zunédchst Beltane 2 konfigurie-
ren (Abbildung 8.12).

Abbildung 8.11 Die initiale Anmeldung erfolgt als Benutzer rainer mit Kennwort wichmann.

El BELTANE |

Datei Bearbeiten Ansicht

>2 Index Sev

r Mo
I~ Moz
I~ Moo
™ M s08
™ M %06

MARK
CRIT
CRIT
CRIT
CRIT

=] Login

Datei Bearbeiten Ansicht Web Gehezu Lesezeichen Reiter Hilfe

Host
grobi
grobi
grobi
grobi

grobi

rainer

Web Gehezu Lesezeichen Reiter Hilfe

Time

Mon Sep 06 21:07:15
Mon Sep 06 21:06:04
Non Sep 06 21:06:01
Mon Sep 06 21:06:00
Mon Sep 06 21:06:00

Message
— TIMESTAMP —

No such group ifap:
POLICY [GrowingLogs] —I—$ /vanlog/messages
POLICY [GrowingLogs] ~I-—S Avarlog/wtmp
POLICY [GrowingLogs] —I-—§ varlog/maillog

[Administrative] [

Sep 11 2004 16:11:16

Abbildung 8.12 Vor der weiteren Arbeit mit Beltane 2 sollten Sie die Datenbank

L]
L]

grobi

&5] [Databass] [Display] [Filtsrs] [GnuPG]

Administrative

Administrator name [ralf

Domain is stripped & TRUE ¢ FALSE

Files and Utilities

Yule data directory pumhwe

Yule PID file

und die Benutzerverwaltung anpassen.

L[var/runfyu\e,p\d
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Beltane 2 bietet dieselben Funktionen wie Beltane 1. So besteht die Moglichkeit, ein-
zelne Meldungen anzuzeigen und die Datenbank des Sensors iiber das Webfrontend
zu aktualisieren (Abbildung 8.13). Dies ist genauso komfortabel wie bei Beltane 1.

Host Time

Message

grobl Mon Sep 06 21:07:15 -— TIMESTAMP —

grobl Mon Sep 06 21:06:04 No such group ifap:
grobl Mon Sep 06 21:06:01 POLICY [GrowingLegs] ——8 /varleg/messages
grobl Mon Sep 06 21:06:00 POLICY [GrowingLogs] —\—S /varflag/wimp

grobl Mon Sep 06 21:06:00 POLICY [GrowinglLogs] ——S /var/leg/maillog

Sep 11 2004 16:16:18

@ WMo
@ || bine

log_index 910
log_host grobi

log_time  2004-09-06 21:06:01

log sev  CRIT

log msg  POLICY [GrowingLogs] —|—S
entry_status NEW

path Jvarflog/messages [update]
size_old 20243

size_new 2098

inode old 84354

inode new 84363

Abbildung 8.13 Eine Aktualisierung der Sensordatenbank ist auch mit Beltane 2 komfortabel

maglich.

Jedoch bietet Beltane 2 auch wesentliche iiber Beltane 1 hinausgehende Funktionen.
So besitzt Beltane 2 zum Beispiel eine Benutzerverwaltung, in der weitere Benutzer
erzeugt werden konnen. Hier besteht die Moglichkeit, diesen Benutzern das Update-
Privileg spezifisch zuzuweisen oder zu entziehen (Abbildung 8.14). Insbesondere in
groSeren Umgebungen, in denen verschiedene Personen die Uberwachung und Ad-
ministration der IDS-Installationen {ibernehmen, ist dies zwingend erforderlich.
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arbeiten  Ansicht Web Gehe zu Lesezeichen Reiter Hilfe

>2 Index Sev Host Time Message
[~ M 914 MARK grobi Mon Sep 06 21:07:15 — TIMESTAMP —
[ M 912 CRIT grobl Mon Sep 06 21:06:04 No such group p
[~ Moo CRIT grobl Mon Sep 06 21:06:01 POLICY [GrowingLogs] —I—S8 /var/log/messages
[~ M908 CRIT grobl Mon Sep 06 21:06:00 POLICY [Growinglogs] —I——S /varlogiwtmp
[~ W90 CRIT grobl Mon Sep 06 21:06:00 POLICY [GrowingLogs] —I—S /var/log/maillog

2z

User Management

Sep 11 2004 16:21:19 e ©

User name |

@ W grobi I

@ User password
Update privilege  TRUE  FALSE

Abbildung 8.14 Beim Einsatz von Beltane 2 kénnen mehrere Benutzer die Uberwachung und
Administration iibernehmen.

Eine weitere sehr niitzliche Eigenschaft ist die Unterstiitzung von Filtern. Sie kénnen
reguldre Ausdriicke definieren (Abbildung 8.15), die anschlieffend die Anzeige von
bestimmten Meldungen unterdriicken oder diese sogar automatisch bestétigen.

BELTANE |

arbeiten Ansicht Web Gehe zu Lesezeichen Reiter Hilfe

BELTANE

..

[ s

>2 Index Sev Host Time Message Path
[~ M 914 MARK grobi Mon Sep 06 21:07:15 — TIMESTAMP —
[~ M 212 CRIT grobl Mon Sep 06 21:06:04 No such group p
|~ M 910 CRIT grobl Mon Sep 06 21:06:01 POLICY [GrowingLogs] —I—S /var/log/messages
[~ M9 CRIT grobl Mon Sep 06 21:06:00 POLICY [GrowingLogs] —I—5 (fvar/log/wtmp
|~ M 905 CRIT grobl Mon Sep 06 21:06:00 POLICY [Growinglogs] —I—S /var/log/maillog =1
7 I []
-
Filters
Sep 11 2004 16:29:05 Filter Nr. 0
© Mot POSIX Regexp |
@ | sibo ACK filtered € TRUE & FALSE
Filter hash fiele € TRUE & FALSE /

Filter filename ¢ TRUE & FALSE

Abbildung 8.15 Beltane 2 unterstiitzt die automatische Bestdtigung von Meldungen durch
Filter.

Schlieflich bietet Beltane 2 auch noch die Moglichkeit, die Konfiguration der einzel-
nen Sensoren zu editieren und ein Reload der Konfiguration durch den Sensor anzu-
stoen. So werden Sie von Beltane 2 bei samtlichen Schritten der Uberwachung und
Administration einer Samhain-IDS-Installation tatkréftig unterstiitzt. Ein Zugriff auf
der Ebene der Kommandozeile ist in keinem Fall mehr erforderlich.
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8.5 SNARE

Die australische Firma Intersect Alliance (http://www.intersectalliance.com) hat das Sys-
tem iNtrusion Analysis and Reporting Environment (SNARE) entwickelt. SNARE ist ein
Werkzeug zur Uberwachung der Prozesse und des Kernels auf einem Linux-System.
Es implementiert ein Audit-System im Stile eines C2-Systems. Hiermit besteht die
Moglichkeit, sehr viele Ereignisse auf Kernel- und Prozessebene zu iiberwachen und
zu protokollieren. Dies kann insbesondere nach einem Einbruch sehr wertvoll sein,
da die Moglichkeit besteht, die Aktionen des Einbrechers nachzuvollziehen. SNARE
kommt mit einer grafischen Oberfldche, die die Administration und Nutzung stark
vereinfacht.

SNARE wird unter der GNU General Public License (GPL) vertrieben.

SNARE besteht aus einem Kernel-Modul auditmodule.o, einem Userspace-Daemon au-
ditd und einem grafischen Konfigurations- und Berichtswerkzeug snare.

Das auditmodule implementiert die Uberwachung im Kernel. Hierzu kapselt das au-
ditmodule wichtige Systemaufrufe wie execve, open und chroot. So ist das Modul in der
Lage, den Prozess und den Benutzer, der diesen Aufruf getétigt hat, festzustellen
und an den auditd-Daemon zu iibergeben.

Der auditd-Daemon liest die Informationen des Moduls iiber die Schnittstelle /proc/au-
dit. Die bindren Daten werden analysiert, in Text umgewandelt und in /var/log/audit
protokolliert.

Das Protokoll kann anschlieffend sehr komfortabel mit dem grafischen Werkzeug sna-
re analysiert werden. Dieses bereitet das Protokoll grafisch auf und verwendet Farben,
um die unterschiedlichen Prioridten der Meldungen anzuzeigen (Abbildung 8.16).

S ||

Datel  ansicht Setup  Activity  Hilfe

@l <§9| T G{S}‘o‘él @J [ ﬁJ cp‘ gl@l | Intersect Alliance Website

Real Time Event Display (select row for event details)

| EvertDateTime |  Detalls

tdon Jul 29 11:46:30 2002 The process Ipd, owned by the user Ip, has exited

Mon Jul 23 11:46:32 2002 The process Ipd, owned by the user Ip, has exited

Mon Jul 29 11:46:32 2002 The process lpd, owned by the user Ip, has exited

tdon Jul 29 11:50:00 2002 The file fetc/mrig/mrig.cfg_|_14631 has been removed by the user root
ton Jul 29 11:50:00 2002 The file fetc/mrg/mitg.cfy_| has been removed by the user root

Mon Jul 29 11:54:41 2002 The process pickup, owned by the user postix, has exited

tdon Jul 29 11:55:01 2002 The file fetc/mrig/mrig.cfg_|_14635 has been removed by the user root
ton Jul 29 11:55:01 2002 The file fetc/mrg/imitg.cfy_| has been removed by the user root

Mon Jul 29 11:55:30 2002 The file fearlogiaudit has been opened (read only) by the user root
ton Jul 29 11:55:33 2002 The file Avarflogfaudit has been opened (read only) by the user root B
Mon Jul 29 11:55:34 2002 The file Avarlogéaudivauditiog has been opened (read only) by the user root
Mon Jul 29 11:56:30 2002 The process lpd, owned by the user Ip, has exited

tdon Jul 29 11:56:32 2002 The process Ipd, owned by the user Ip, has exited

Mon Jul 29 11:56:32 2002 The process Ipd, owned by the user Ip, has exited

Mon Jul 29 11:58:40 2002 The file fetc/audit‘audit.conf has been opened (read only) by the user roat hd|

| i
(F——DBpiay Mods:Objectve infommation ) 1159

Abbildung 8.16 SNARE-Konsole

e

2000000000000
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8.5.1  SNARE-Installation

Die Installation von SNARE ist recht einfach. Auf der Homepage von SNARE
(http:/fwww.intersectalliance.com/projects/Snare/) werden von der Firma Intersect Alli-
ance sowohl das Quelltextarchiv als auch vorkompilierte RPMs fiir die gangigen Dis-
tributionen vorgehalten. Die Installation als RPM ist vorzuziehen. Bei der manuellen
Ubersetzung der Pakete sind sowohl der Kernel-Quelltext des aktuell verwendeten
Kernels als auch die Gnome-Entwicklungsbibliotheken erforderlich.

Nach der Installation ist SNARE sofort funktionsbereit. Bei einem Neustart wird so-
fort das entsprechende Kernel-Modul geladen und der User-Daemon gestartet. Dies
kann ohne Neustart auch durch Aufruf des Startskriptes erfolgen:

## /etc/init.d/audit start

SNARE audit daemon: version 0.90 starting up
InterSect Alliance Pty Ltd
http://www.intersectalliance.com/

SNARE audit daemon: driver open, starting audit

8.5.2 SNARE-Konfiguration

Die gesamte Konfiguration von SNARE wird in der Datei /efc/audit/audit.conf gespei-
chert. Diese Datei enhalt alle Informationen fiir den auditd-Daemon. Das Format der
Datei ist sehr stringent, daher sollten Anderungen mit einem Texteditor nur sehr
sparsam und vorsichtig vorgenommen werden. Eine nicht konforme Datei fiithrt zu
einem nicht funktionstiichtigen auditd-Daemon. Die Konfiguration des auditd-Dae-
mons und Anderungen an dieser Datei werden sinnvollerweise mit dem grafischen
Frontend snare vorgenommen. Dazu wird der Konfigurationsdialog (Abbildung 8.17)
uber Setup Audit Configuration aufgerufen.

[2udit Cor

gquration A

Auditing Control | Objectives ] Karnell

[ Type of Event Auditing

Select the method of auditing, either by configuring “ohjectives®, or by selecting "raw” kemel events.

@ Specify Auditing by filered "Objectives® (see "Objectives” tab)
C Specify Auditing by raw "Kermel Events” (see "Kemel" ta)

[ Log to File ar Netwark
Ewvents can he either ogged to a host on the netwark, or a file on the local filesystems
C Log everts to a local file
@ Log events 1o a networked host (NOTE: Events will not be displayed on the GUI)
C Lo events to the networked host and a local file

Log File Narme Network Parameters
Enter the fully qualified log filaname Enter a lacal host name
Enter the remate ip ar dns address  |127.0.0.1
fvarflog/audiauditiog Enter the remote (UDP) port number [&181

Save and Apply|  Save Cnnﬂguratmn| 3 SDhHEBB| 2 Hilfe ‘

Abbildung 8.17 Snare-Konfiguration

227
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SNARE unterstiitzt entweder den Audit bestimmter Vorgénge (Objectives) oder von
Kernel-Ereignissen (Kernel Events). Diese beiden Uberwachungsmodi schlieen sich
gegenseitig aus. Es kann nur der eine oder der andere Modus gewihlt werden.

Wenn SNARE Kernel-Ereignisse iiberwachen soll, so besteht die Moglichkeit, folgen-
de Ereignisse zu protokollieren:

open,create. Offne/ erzeuge Datei oder Geriit.

rename. Verschiebe Datei oder benenne um.

chmod. Andere Dateirechte.

setuid,setuid32. Setze Benutzer-ID.

setreuid,setruid32. Setze echte und/oder effektive Benutzer-ID.

setresuid,setresuid32. Setze echte (r-real), effektive (e-effective) und gespeicherte
(s-saved) Benutzer-ID.

setgid, setgid32. Setze Gruppen-ID.

setregid, setregid32. Setze echte und/oder effektive Gruppen-ID.

setresgid, setresgid32. Setze echte, effektive und gespeicherte Gruppen-ID.

chown, Tchown, chown32, 1chown32. Andere den Besitzer einer Datei.

truncate, truncate64. Kiirze/trunkiere eine Datei.

execve. Fiithre Programm aus.

socketcall. Erzeuge Netzwerkverbindung.

chroot. Andere Wurzelverzeichnis.

reboot. Neustart

exit. Terminiere Prozess.

mknod. Erzeuge Geratedatei.

Tink, symlink. Erzeuge einen Namen fiir eine Datei.

mkdir. Erzeuge Verzeichnis.

unlink. Losche Namen und moglicherweise Datei.

rmdir. Losche Verzeichnis.

create_module. Lade Kernel-Modul.
Hiermit besteht die Moglichkeit, jeden Aufruf zu iiberwachen und ein Uber-
wachungsprotokoll im Stile eines C2 Audit-Systems zu erzeugen. Dazu konnen die

entsprechenden Optionen im grafischen Werkzeug ausgewéahlt werden (Abbildung
8.18).
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Auditing Control | Objectives

Kernel events

Select the raw kernel system calls for auditing. The selected call(s) will be audited, regardless of user.
(WARMNING: ALL selected system calls will be audited and may result in a very large log file)

'Resource Access and Security

[ open ™ setuid I setuid3z [ setgid [ setgidaz [~ chown [ lchown3z

™ rename [~ setreuid [ setrevid3z [T setregid [ setregicddz [ lchown [ truncate

™ chmod ™ setresuid [ setresuidi2 [T setresgid [T setresgid3z [~ chowndz [ truncatef4

Command Execution Resource Creation and Delstion

[~ execve [~ chroot [ exit I~ creat " link I~ unlink [ symiink

[~ socketcall [~ reboot I~ mknod ™ mkdir I rmdir [~ create_module

Save and Apply| Save Configuration| X SchlieRe| 2 Hilfe

Abbildung 8.18 SNARE Kernel Audit-Optionen

Wenn SNARE Vorgange (Objectives) tiberwachen soll, so handelt es sich hierbei um
Filter, die definieren, was protokolliert werden soll. So werden nicht mehr alle Datei-
offnen-Operationen protokolliert, sondern nur noch bestimmte Dateien iiberwacht.
Die Konfiguration erfolgt sehr komfortabel mit dem grafischen Werkzeug (Abbil-
dung 8.19).

Auditing Cantrol [Objectives] ‘ Kernel |

Current Cbjectives

The following list contains the objectives (fiters) that are active. To select or delete an objective, select the row and
right click to edit To add a new objective, select the "4dd an Objective” button below.

Alert Success/Failure | User Maln:h] Users Filter Type Filter Ohjective 2
Critical Success Exclude root Full fetoishadow Read, write or create a fi
Warming Failure Exclude root Full fetcishadow Read, write or create a fi
Critical Success Exclude root Full /etc/passwd Write or create a file or d
Waming Failure Exclude root Full fetoipassw Write or create a file or d
Waming Failure All Regular Exp ~{/variog|fetc)/al Read, write or create afi |
Priority sSuccess All Regular Exp ~i/varfog|retcy/al Read, write or create af
Critical Success Exclude  root Reqular Exp “/(shinjusr/sbinlbi Write or create a file or d
Information  Success All Full hindsu Start or stop a program e:
Wammg Failure All Full fhindsu Start or s(op A program & !_ﬂ
il | ]

Atd an Objective

Save and App\yJ Save Conﬂguraﬂon‘ 3 SChIIEBE| ? Hufel

Abbildung 8.19 Konfiguration von SNARE

Im folgenden Beispiel soll eine Regel hinzugefiigt werden, die Schreibvorgange auf
den Dateien /etc/ssh/ssh_host* meldet. Dies soll unabhdngig vom entsprechenden Be-
nutzer erfolgen. Um diese Regel nun zu implementieren, sollte zunachst der Knopf
ADD OBJECTIVE aus Abbildung 8.19 gewdhlt werden. Anschlieffend kann im neuen
Dialog (Abbildung 8.20) die Regel eingegeben werden. Hierzu wird unter Punkt 1
die Option WRITE OR CREATE A FILE OR DIRECTORY gewdahlt. Unter Punkt 2 wird Partial
match ausgewédhlt und ins Feld /ETC/SSH/SSH_HOST eingegeben. Dieser Filter trifft nun
auf alle Dateien zu, die mit dieser Zeichenkette beginnen. Ein Full match wiirde nur
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8 Hostbasierte Intrusion-Detection-Systeme

auf die exakt angegebenen Dateien zutreffen. Ein Regular expression erlaubt die Ver-
wendung reguldrer Ausdriicke, zum Beispiel "/etc/ssh/ssh_host.*key.*. Der Vor-
gang soll sowohl bei einem erfolgreichen Zugriff als auch bei einem Fehler unabhén-
gig vom ausfithrenden Benutzer mit der Prioritat Critical protokolliert werden. Es er-
gibt sich fiir diese Regel der in Abbildung 8.20 gezeigte Bildschirmdialog.

This window aliows tailored audit *objectives” to be defined. Events will
only be reported 7 they match all the Titers in items 1 10 4 below.

1. Identify the "high level” event to be audited
€ Read, wiite or creats a fle ar directory C Madify system, file or directory affributes

€ Open afle far reading only C Change user or group identity
[@ wiite or create a file or directory O Open & network connection
€ Remave afle or directory € Accept a network connection

€ SHThis will trap the *Hrd* and "Uniink* system calls pive events

2. Filler events hased on an expression
& fiter Expression can b used to record only those events of interest
NOTE: Regular Expression should only he used by experienced users

@ Partial match C Full match C Regular expression
Enter an expression, that will act as a filter (example: fete/shadow)

etcreshissh_host

3. Filter events based on whether they were successes and/or failures

C Success € Failures @ Success and Failure
4. Filter events based on the user(s) 5. Select the alert level
@ Audit all users @ Critical
C Audit selected users C Priotity
C Audit users other than those selected © Warning

Enter the selected users
(use comas 1o separate)

C Information
C Clear

Save Objective| X SchiieBen | 2 Hilfe
Abbildung 8.20 Uberwachung der Dateien /etc/ssh/ssh_host*

(O« Role e

Wird nun die Regel gespeichert, die Konfiguration angewendet und der auditd-Dae-
mon neu gestartet, so protokolliert diese Regel jeden schreibenden Zugriff auf die
entsprechende Datei. Der entsprechende Protokolleintrag wird im grafischen Werk-
zeug angezeigt (Abbildung 8.21) und durch Anklicken der Meldung erhilt man na-
here Informationen (Abbildung 8.22).

Datei  Ansicht  Setup  Activity  Hille
@] ol J %Io’al @l [ ﬁJ & J & I @l | Intersect Alliance Wehsite
-Real Time Event Display (select row for event details) —
A\enJ Event Date/Time J Details =
© Mon Jul 23 13:03:02 2002 The file /etc/auditaudit conf has been opened (write-only) by the user root
ﬁ Mon Jul 29 15:03:04 2002 The file /varlog/auditauditlog has been opened (read only) by the user root |
6 Mon Jul 29 15:03:28 2002 The file fetc/sshissh_host_key pub has been opened (write-only) by the user root =
K| | 2
P 13:05

Abbildung 8.21 Protokollierung des Zugriffes in SNARE
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Event Details

-Event Header Details -

Criticality B
Date and Tine of Event [Man Jul 23 13:03:28 2002 |
Event [NacTTvo_NONELOCK) |
User Detail

Real User (D} root(n

{
Real Group (1D} root(d)
Effactive User (ID) [root(0)
Effactive Group (ID) [root(d)
Tarnet User (10}

Process Details
Process ID 14881
Process Mame |touch

Arguments

File Details

File retcisshissh_host_key.pub
File aAttributes Fd= =g

Destination File

ew Onwner

e Group Cwner
rReturn Detail
Return Code !3 |

< Zuruck! = We\terl X Schl\eﬁenl

Abbildung 8.22 Details des Protokollereignisses

Die grafische Oberflache SNARE bietet dariiber hinaus noch die Konfiguration der
Protokollierung iiber das Netzwerk zu einem anderen Syslog-Protokolldienst (Abbil-
dung 8.23) und eine Benachrichtigung per E-Mail (Abbildung 8.24). Diese Funktio-
nen sind jedoch noch nicht implementiert und kénnen in einer der kommenden Ver-
sionen erwartet werden. Bisher bietet SNARE lediglich die Protokollierung in einer
lokalen Datei oder iiber einen Syslog-Daemon ohne weitere Filterung. Die Einstel-
lung dieser Funktionen ist in der Abbildung 8.17 zu erkennen.

Retmote Host Details

[ Enable tranmission of event records o & remate host

-Remote Host Details

Enter remote host [P or DHE name ]m 0o

Enter remote tiost (UDF) port 514

-Field Delimiter:

@ |Iz2 Tab delimiters
Select the field delimiter C Use Comma delimitars

O lse Semicolon delimitars

Alert Lavels To Send
[ Critical [T %aming [ Clear
[ Eriority. [T Information

For| ¥ anbrechen | 2 Hie |

Abbildung 8.23 Protokollierung iiber das Netzwerk
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Configuration %

hlail Configuration Details

[ Enable tranmission of event recards to an email address
Email Details

Enter the emall address root@|ocalhost

Suhbject Line SMARE Alert

ax mall messages per hour]15

Alert Levels To Send
[ Critical [~ Warning [T Elear
[ Priority. [~ Infarmation

@m’ XAhhrecheni ? Hure]

Abbildung 8.24 Benachrichtigung per E-Mail

8.5.3 SNARE im Einsatz

SNARE ist kein Intrusion-Detection-System im klassischen Sinne. Jedoch besteht die
Moglichkeit, es in dieser Form einzusetzen. Leider ist die E-Mail-Benachrichtigung
noch nicht implementiert worden. Es besteht aber die Moglichkeit, die besprochenen
Protokollanalysewerkzeuge einzusetzen, um das Audit Log zu analysieren und bei
Auftreten einer kritischen Meldung eine Benachrichtigung durchzufiihren.

SNARE erlaubt eine sehr detaillierte Protokollierung der Ereignisse auf einem Linux-
System. Die bereits mitgelieferten Regelsitze erzeugen eine sehr erschopfende
Anzahl von Protokollereignissen. Diese kénnen noch von Hand erweitert werden.
SNARE kann so nach einem Einbruch eine sehr wertvolle Hilfe bei der Rekonstrukti-
on der Ereignisse darstellen. Es kann auch bei der Analyse des Einbruches und der
ausgenutzten Sicherheitsliicke Hinweise geben. Im Anschluss kann nachvollzogen
werden, welche Dateien vom Angreifer gelesen und modifiziert wurden und welche
neu erzeugt bzw. geldscht wurden. Damit der Angreifer jedoch nicht in der Lage ist,
seine Spuren zu verwischen, sollte sichergestellt werden, dass die Protokolle zentral
gespeichert werden (siehe Kapitel 16, »Zentrale Protokollserver«).

In dieser Funktion kann SNARE auch sehr wertvolle Informationen auf einem Ho-
neypot (siehe Kapitel 24, »Aufbau und Konfiguration eines echten Honeypots«) auf-
zeichnen. Ein Honeypot dient dem Studium von Einbriichen und Einbruchstaktiken.
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Tipp:

Wenn eine derartig detaillierte Protokollierung gewiinscht wird,
W sollten aber Mainahmen eingesetzt werden, die die maximale Grofie
der Protokolldateien iiberwachen. Hierzu kénnen die iiblichen Pro-
tokollrotationswerkzeuge der Linux-Distributionen eingesetzt wer-
den. So geniigt bei einer Red Hat Linux-Distribution die Erzeugung
einer Datei /etc/logrotate.d/auditd mit folgendem Inhalt:

Listing 8.4 Datei fetc/logrotate.d/auditd

/var/log/audit/audit.log |
daily
rotate 5
copytruncate
compress
notifempty
missingok
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Netzwerkbasierte
Intrusion-Detection-Systeme

Ein Netzwerk-Intrusion-Detection-System (NIDS) stellt einen wichtigen Teil in der
Sicherheitsstruktur eines Netzwerkes dar. Sie sind in der Lage, den Netzwerkverkehr
auf ungewohnliche und moglicherweise bosartige Inhalte hin zu untersuchen.

Hierbei kdnnen unterschiedlichste Aspekte betrachtet werden. So bieten viele NIDS
die Moglichkeit, die Header der IP-Pakete beziiglich nicht RFC-konformer Werte zu
inspizieren. Einige NIDS ermoglichen auch die Analyse des Paketinhaltes auf ver-
déchtige Zeichenketten. In diesem Kapitel werden Snort und ARPwatch vorgestellt.

9.1 Aufgaben eines NIDS

Netzwerkbasierte Intrusion-Detection-Systeme (NIDS) versuchen anhand eines Re-
gelsatzes oder einer Datenbank mit Fingerabdriicken bekannter Angriffe verdachtige
Vorkommnisse im Netzwerkverkehr zu erkennen. Hierbei stehen sie in einem standi-
gen Wettstreit mit dem Angreifer, welcher versucht, das NIDS zu tduschen, zu umge-
hen oder seinen Angriff so zu verschleiern, dass es ihn nicht erkennen kann.

l Datenbank ‘ lAnomaIiedetektor‘

l Parser }—’1 Alarm ]

betrachtet

Netzwerkpakete

‘Normal‘ ‘Angriff ‘ ‘Normal‘ ‘Normal‘ ‘Normal‘

Abbildung 9.1 Funktion eines netzwerkbasierten Intrusion-Detection-Systems.

Abbildung 9.1 zeigt die Funktion eines netzwerkbasierten Intrusion-Detection-Sys-
tems. Das System besitzt einen Parser, der simtliche Pakete aufnimmt und unter-
sucht. Dazu greift der Parser auf eine Datenbank bekannter Angriffe und héufig ei-
nen Anomaliedetektor zuriick. Wird ein Paket gefunden, welches einen Angriff
darstellen kann, so schldgt der Parser Alarm.
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9.1.1  Einfache Paketanalyse

Die meisten netzwerkbasierten Intrusion-Detection-Systeme, kommerzielle wie freie,
begannen als einfache Paketanalysatoren. Ihre Funktionalitit ging nur wenig {iber
die von tcpdump hinaus. Sie betrachteten den IP-Header und, wenn vorhanden, den
UDP- oder TCP-Header des Paketes. Zusatzlich konnten einige den Inhalt des Pake-
tes auf Signaturen untersuchen. So konnten simtliche Angriffe entdeckt werden, wel-
che Signaturen aufwiesen, die sich auf ein Paket beschrénkten.

Im Folgenden sehen Sie zwei Beispiele fiir derartige Signaturen:

1. Ein SYN/FIN-Paket: SYN/FIN-Pakete wurden hiufig bei Angriffen anstelle eines
SYN-Paketes eingesetzt. Hierbei nutzt der Angreifer die Tatsache aus, dass in der
Vergangenheit einige Firewall-Produkte ein SYN-Paket an der Tatsache erkann-
ten, dass lediglich das SYN-Bit in dem TCP-Header gesetzt war. Routete nun der
Router samtliche Pakete mit der Ausnahme reiner SYN-Pakete (die einen Verbin-
dungsaufbau von auflen darstellen), so fiel auch ein SYN/FIN-Paket, in dem ja
zwei Bits im TCP-Header gesetzt sind, darunter. Die meisten Betriebssysteme,
welche ein SYN/FIN-Paket erhalten, reagieren, als handele es sich um ein reines
SYN-Paket und bauen trotz FIN-Bit die Verbindung auf. Heutzutage werden
SYN/FIN-Pakete von allen NIDS erkannt.

SYN/FIN Paket
An X.X.X.25:23

X.X.X.25

Nur SYN-Paket? SYN/ACK-Paket? > Fehlermeldung
Nein: Passieren lassen SYN-Paket? > Verbindungsaufbau

Abbildung 9.2 SYN/FIN-Angriff

2. Phonebook-Angriff phf: Mehrere Versionen des originalen NCSA-Webservers
und frithe Versionen des Apache-Webservers enthielten zu Demonstrationszwe-
cken ein Telefonbuch-CGI-Programm. Dieses in C geschriebene CGI-Programm
verwendet eine Funktion escape_shell_cmd(), um gefdhrliche Metazeichen
(&; """ |*?~<>"()[1{}$) aus der URL filtern, bevor UNIX-Befehle aufgerufen wer-
den. Da diese Funktion das Newline (\n, %0a) ignorierte, bestand die Moglichkeit,
jeden UNIX-Befehl auszufiihren und alle UNIX-Dateien anzuzeigen. In der Abbil-
dung 9.3 wird das in dem Angriff auftretende Paket gezeigt. Der Angriff kann
recht gut an dem Vorkommen der Zeichenkette /cgi-bin/phf? erkannt werden.
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GET /cgi-bin/phf?Qalias=x%0a/bin/cat%20/etc/passwd

0x0000 4500 Olfe 6fb5 4000 4006 cb42 7f00 0001 E...0.@.@..B....
0x0010 7£00 0001 831lc 0050 9abc c9e5 9a71 41f7 ....... P.\...qA.
0x0020 8018 7fff d3cO 0000 0101 080a 0018 ab657 ............... W
0x0030 0018 a657 4745 5420 2f63 6769 2d62 696e ...WGET./cgi-bin
0x0040 2f70 6866 3f51 616c 6961 733d 7825 3061 /phf?Qalias=x%0a
0x0050 2f62 696e 2f63 6174 2532 302f 6574 632f /bin/cat%20/etc/
0x0060 7061 7373 7764 2048 5454 502f 312e 310d passwd.HTTP/1.1.

Abbildung 9.3 Phonebook-Angriff

9.1.2 Defragmentierung

Sehr frith wurde von den Angreifern erkannt, dass ein NIDS, welches auf einem ein-
fachen Paketanalysator beruht, mithilfe der Fragmentierung des Paketes umgangen
werden konnte. Das Paket, welches den Angriff durchfiihrte, wurde so in verschiede-
ne Fragmente aufgeteilt, dass die Signatur nun auf mehrere Fragmente verteilt vorlag
(weitere Informationen weiter unten in diesem Kapitel und im Anhang). Samtliche
NIDS, die nicht in der Lage sind, diese Fragmente vor der Untersuchung zu sammeln
und zu defragmentieren, werden nun den Angriff nicht erkennen kénnen. Ein Werk-
zeug, welches diesen Angriff durchfiihren kann, ist fragrouter.

Als Beispiel soll nun das eben gezeigte Paket zum Angriff des phf.cgi-Skripts in seiner
fragmentierten Form gezeigt werden. Es fiihrt immer noch zur Ausnutzung der Si-
cherheitsliicke. Jedoch muss das NIDS nun in der Lage sein, die Signatur {iber mehre-
re Fragmente zu erkennen.

GET /cgi-bin/phf?Qalias=x%0a/bin/cat%20/etc/passwd

0x0000 4500 001lc e612 2004 4006 f£112 cOa8 01fd E....... @.......
0x0010 cOa8 0065 4745 5420 2f63 6769 ...eGET./cgi
0x0000 4500 00lc e612 2005 4006 f£111 cOa8 01lfd E....... @.......
0x0010 cOa8 0065 2d62 696e 2f70 6866 ...e-bin/phf
0x0000 4500 00lc e612 2006 4006 £110 cOa8 01fd E....... @.......
0x0010 cOa8 0065 3f51 616c 6961 733d ...e?Qalias=
0x0000 4500 001lc e612 2007 4006 f£10f cOa8 01fd E....... @.......
0x0010 cOa8 0065 7825 3061 2f62 696e ...ex%0a/bin
0x0000 4500 00lc e612 2008 4006 fl0e cOa8 01fd E....... @.......
0x0010 cOa8 0065 2f63 6174 2532 302f ...e/cat%20/

Abbildung 9.4 Phonebook-Angriff mit fragmentierten Paketen (erzeugt mit fragrouter -F1)
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9.1.3 TCP-Streamreassemblierung

Einige Angriffe lassen sich nur erkennen, wenn das Paket in seinem Kontext der ge-
samten Verbindung gesehen wird. Es ist jedoch im Fall von TCP ohne weiteres mog-
lich, die Informationen Buchstabe fiir Buchstabe in jeweils einem TCP-Segment und
damit auch in einem Paket zu tibertragen. Ein Mechanismus zur Defragmentierung
hilft dem IDS in diesem Fall nicht, den Angriff zu erkennen. Im Folgenden wird ein
drittes Mal der phf-Angriff bemiiht. In der Abbildung 9.5 werden die Pakete gezeigt,
die entstehen, wenn jeder Buchstabe in seinem eigenen Segment versendet wird. Die
Nutzdaten sind fett markiert. Der empfangende Rechner wird in seinem TCP-Stack
die komplette Session reassemblieren und an die Applikation weiterleiten. Der An-
griff ist weiterhin erfolgreich. Wenn das NIDS ebenfalls die TCP-Session reassemblie-
ren kann, so kann es den Angriff auch erkennen.

GET /cgi-bin/phf?Qalias=x%0a/bin/cat%20/etc/passwd

0x0000 4500 0035 3cea 4000 4006 7a26 cO0a8 01fd E..5<.@.@.z&. ...
0x0010 c0Oa8 0065 040a 0050 5813 5eal bl09 f9ee ...e...PX.".....
0x0020 8018 16d0 f£3cl 0000 0101 080a 0017 6279 .............. by
0x0030 0020 dsb8 47 G...

0x0000 4500 0035 3cea 4000 4006 7a26 cOa8 01fd E..5<.@.@.z&. ...
0x0010 c0Oa8 0065 040a 0050 5813 5eal bl09 f9ee ...e...PX. " .....
0x0020 8018 16d0 f£5c0 0000 0101 080a 0017 6279 .............. by
0x0030 0020 dB8b8 45 E...

0x0000 4500 0035 3cea 4000 4006 7a26 c0O0a8 01fd E..5<.@.@.z&. ...
0x0010 cOa8 0065 040a 0050 5813 5ea2 bl09 f9ee ...e...PX.".....
0x0020 8018 16d0 e6bf 0000 0101 080a 0017 6279 .............. by
0x0030 0020 d8b8 54 T...

Abbildung 9.5 NIDS miissen Pakete reassemblieren, um einige Angriffe zu erkennen
(erzeugt mit fragrouter -T1).

9.1.4 Dekodierung des Applikationsprotokolls

Ein sehr grofler Anteil der heutigen Angriffe richtet sich nicht gegen das IP-Protokoll,
sondern gegen die Applikationen selbst. Hierbei werden Sicherheitsliicken im Appli-
kationsprotokoll oder in der Applikation selber ausgenutzt. Einige Applikationspro-
tokolle bieten nun unterschiedliche Kodierungsmoglichkeiten der Nachricht an. Die-
selbe Information kann unterschiedliche bindre Formen annehmen. Das bekannteste
Beispiel ist die URL-Kodierung nach RFC 1738. Weitere Kodierungen sind UNICO-
DE und Base64. In Abbildung 9.6 wird ein viertes und letztes Mal der phf-Angriff be-
miiht. In diesem Fall werden einzelne charakteristische Zeichen durch ihre ASCII-
Darstellung ersetzt.
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GET /%63gi-bin/%70hf?Qalias=x%0a/bin/cat%20/etc/passwd

0x0000 4500 01f9 deb7 4000 3f06 d794 cOa8 01fd E..... @.?2.......
0x0010 c0a8 0065 040e 0050 d7ef a0dl 31bc 4fe5 ...e...P....1.0.
0x0020 8018 16d0 1b5f 0000 0101 080a 00la 7e65 ..... e ~e
0x0030 0023 f4df 4745 5420 2f25 3633 6769 2d62 .#..GET./%63gi-b
0x0040 696e 2f25 3730 6866 3f51 616c 6961 733d in/%70hf?Qalias=
0x0050 7825 3061 2f62 696e 2f63 6174 2532 302f x%0a/bin/cat%20/
0x0060 6574 632f 7061 7373 7764 2048 5454 502f etc/passwd.HTTP/

Abbildung 9.6 Wenn NIDS nicht das Applikationsprotokoll dekodieren kénnen, wird der zwei-
te Angriff nicht erkannt. Hier wurde das c durch %63 und das p durch %70 ausgetauscht. Der An-
griff ist weiterhin erfolgreich.

9.1.5 Anomalie-Erkennung

Die neueste Errungenschaft vieler NIDS stellt die Anomalie-Detektion dar. Hierbei
untersucht ein statistischer Algorithmus siamtliche Pakete und erkennt ungewd&hnli-
che Pakete. Diese Pakete kénnen zum Beispiel auf einen Portscan hinweisen, welcher
von einem normalen Portscan-Detektor nicht erkannt werden konnte. Einfache Port-
scan-Detektoren erkennen lediglich an der Haufigkeit der Verbindungsaufnahmen
und den verwendeten Ports den Portscan. Der Anomalie-Detektor kann auch stark
zeitversetzte Portscans erkennen. Derartige Anomalie-Detektoren kdnnen auch unge-
wohnliche Netzwerkprotokolle erkennen.

9.1.6  (Critical Path

Ein NIDS-System muss die aufgenommenen Pakete verarbeiten. Erfolgt dies nicht
multithreaded, so kann von einem NIDS-Prozess immer nur ein Paket verarbeitet
werden. Es existiert nun ein kritischer langster Pfad, welcher von einem Paket durch-
laufen werden kann. Wahrend dieser Zeit kann das NIDS kein anderes Paket ver-
arbeiten. Die Reduktion des kritischen Pfades ist daher sehr wichtig, damit das NIDS
auch in Umgebungen mit hohem Netzwerkverkehrsaufkommen samtliche Pakete
untersuchen kann und keine verliert.

9.2  Snort

9.2.1  Einfiihrung

Snort ist laut seinem Programmierer Martin (Spitzname: Marty) Roesch ein »Light
Weight Intrusion Detection System«. Obwohl Snort als ein derartiges Leichtgewicht
der NIDS gestartet ist, weist es heute fast alle wesentlichen Funktionen der vergleich-
baren kommerziellen Systeme auf. Dennoch ist sein Einsatz auf unterschiedlichsten
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Plattformen immer noch sehr einfach und geniigsam. Snort basiert wie tcpdump auf
der Berkeley-Paketfilterbibliothek libpcap. Snort filtert den Netzwerkverkehr mit Re-
gelsdtzen, welche die Fingerabdriicke moglicher Angriffe definieren. Im Falle eines
Alarms bietet Snort unterschiedlichste Moglichkeiten einschliefllich der Protokollie-
rung in Dateien und verschiedensten Datenbanken, Echtzeitalarmierung mit Popup-
Fenstern auf Microsoft Windows-Rechnern oder mittels SNMP. Eine flexible Antwort
erlaubt das Beenden der gefdhrlichen Netzwerkverbindung. Dies kann so intelligent
erfolgen, dass kein Denial of Service befiirchtet werden muss.

Mit der Version 2.0 erfolgte eine komplette Neuentwicklung von Snort, die eine bis
zu achtfache Geschwindigkeitssteigerung bewirkte. So kann Snort bei entsprechen-
der Konfiguration und Optimierung ohne Probleme in 100-MBit-Netzwerken und so-
gar auch in 1-GBit-Netzwerken eingesetzt werden.

Snort ist wahrscheinlich das zurzeit am haufigsten eingesetzte NIDS seiner Art weltweit.

9.2.2 Geschichte

Martin Roesch begann mit der Entwicklung von Snort 1998. Er entwickelte es als
tcpdump-Ersatz. Die Syntax und das Ausgabeformat von tcpdump waren fiir seinen
Einsatz nicht aussagekréftig genug. Daher versuchte er Snort auf derselben Grund-
lage zu entwickeln. Hierbei handelte es sich um die Berkeley-Paketfilterbibliothek /ip-
cap. Diese stellt heute die Grundlage der meisten Netzwerkanalysatoren dar. Sie exis-
tiert inzwischen auch auf anderen Betriebssystemen. Daher konnte Snort auf eine
Vielzahl von Betriebssystemen portiert werden: Solaris 7/8, Tru64, HP-UX, IRIX,
OpenBSD, FreeBSD, Win32 und Linux.

2001 griindete Martin Roesch Sourcefire. Sourcefire bietet kommerziellen Support fiir
Snort und fiihrt seine Entwicklung weiter. Des Weiteren entwickelt Sourcefire eine
kommerzielle grafische Management-Konsole und eine Fernwartungssuite.

9.2.3 Lizenz

Snort ist Open Source. Martin Roesch verdffentlichte es unter der GNU General Pu-
blic License in der Version 2 von Juni 1991. Dies sichert den Fortbestand der Software
als Open Source. Wesentliche Neuerungen, die seine Firma Sourcefire fiir Snort ent-
wickelte, wurden ebenfalls unter die GNU GPL gestellt. So wurden Barnyard, das
Defragmentierungs-Plug-In frag2 und der Streamreassemblierer stream4 von Source-
fire entwickelt.

9.2.4 Funktionen von Snort
Die Verwendung von Snort ist recht einfach. Jedoch sollte vorher die Funktionsweise

verstanden werden. Snort ist in der Lage, als Sniffer, als Netzwerkprotokollant und
als Network Intrusion Detection System eingesetzt zu werden. Diese Flexibilitédt be-
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ruht auf der inneren Struktur von Snort. Es ist zundchst lediglich ein Produkt, wel-
ches mithilfe der libpcap-Bibliothek in der Lage ist, Pakete von einem Ethernet-Inter-
face aufzunehmen. Dies kann in dem normalen Modus erfolgen, in dem die Netz-
werkkarte lediglich Pakete entgegen nimmt, welche an ihre MAC-Adresse oder die
Broadcast MAC-Adresse gerichtet sind, oder in dem so genannten promiscuous mode.
Im promiscuous mode nimmt die Netzwerkkarte unabhéngig von der MAC-Adresse
alle Pakete entgegen. Der Benutzer kann nun mithilfe von Kommandozeilenoptionen
das Verhalten von Snort definieren. So kann Snort die aufgenommenen IP-Pakete
parsen und deren Information in Klartext anzeigen (Sniffer-Modus).

4500 0054 0000 4000 4001 da5d coOa8 6£32
c0a8 6fc8 0800 8blb 38la 0000 cb2b d83c
9d5e 0900 0809 0alOb 0c0d 0e0Of 1011 1213

192.168.111.50 —> 192.168.111.200
ICMP TTL:64 TOS:0x0 ID:0 ipLen:20 DgmLen:84 DF
Type:8 Code:0 1D:14362 Seq:0 ECHO

Abbildung 9.7 Snort zeigt Pakete im Klartext an.

Snort ist in der Lage, auch den Datenanteil und die Ethernet-Header anzuzeigen. An-
statt die Daten anzuzeigen, kann Snort auch die Informationen geeignet protokollie-
ren. So steht eine Protokollierung der Pakete in Bindrform als auch in Klartext zur
Auswahl. In dem Bindr-Modus erfolgt die Protokollierung kompatibel zu anderen
Produkten wie tcpdump und ethereal. Im Klartext-Modus wird jedes einzelne Paket in
einem Verzeichnis basierend auf der IP-Adresse eines der beiden beteiligten Rechner
(s.u.) protokolliert.

Plug-Ins

Schliefllich besteht auch die Moglichkeit, alle aufgenommenen Pakete zu inspizieren.
Hierzu konnen Regelsitze definiert werden, die spezifische Aspekte des Paketes un-
tersuchen. Die Detektionsfahigkeiten werden nicht von dem Snortkern selbst zur
Verfiigung gestellt, sondern mithilfe von Plug-Ins implementiert. Dies erlaubt einen
sehr modularen und zukiinftig erweiterbaren Aufbau von Snort. So kénnen unter-
schiedliche Programmierer Plug-Ins fiir Snort schreiben. Snort unterstiitzt inzwi-
schen Detektions-Plug-Ins, Praprozessoren und Output-Plug-Ins. Snort kommt mit
folgenden Detektions-Plug-Ins:

asnl (ab Snort 2.2)
byte_check (ab Snort 2.0)

241



9 Netzwerkbasierte Intrusion-Detection-Systeme

byte_jump (ab Snort 2.0)
clientserver (ab Snort 2.0)
dsize_check (ab Snort 2.0)
flowbits (ab Snort 2.1)
icmp_code_check
icmp_id_check
icmp_seq_check
icmp_type_check
ip_fragbits
ip_id_check
ipoption_check
ip_proto
ip_same_check
ip_tos_check
isdataat (ab Snort 2.1)
pattern_match
pcre (ab Snort 2.1)
priority (bis Snort 1.9)
react
respond
reference (bis Snort 1.9)
respond
rpc_check
session
tep_ack_check
tep_flag_check
tep_seq_check
tep_win_check
ttl_check
Diese Detektions-Plug-Ins untersuchen unterschiedliche Bestandteile des Paketes. Ei-
nige Pakete liegen jedoch fragmentiert vor oder der Inhalt des TCP-Stromes muss

zur Analyse zundchst zusammengesetzt werden. Hierzu existieren Praprozessoren.
Snort bietet die folgenden Praprozessoren:

anomsensor (SPADE, bis Snort 1.9)

arpspoof
bo

242



9.2 Snort

conversation (ab Snort 2.0)
flow (ab Snort 2.1)
bietet portscan-Plug-In
frag2
http_decode (ersetzt durch http_inspect)
http_inspect (ab Snort 2.1)
http_flow (ab Snort 2.0)
perfmonitor (ab Snort 2.0)
portscan
portscan2 (ab Snort 2.0)
rpc_decode
stream4
tcp_stream? (veraltet, ersetzt durch stream4)
telnet_negotiation
unicode (bis Snort 1.9 ersetzt durch http_decode)
Snort unterstiitzt unterschiedliche Ausgabeformate. So ist Snort in der Lage, Klartext-
formate, Bindrformate und Datenbanken zur Protokollierung zu nutzen.
alert_fast
alert_full
alert_sf_socket (ab Snort 2.1)
alert_smb (bis Snort 2.0.x)
alert_syslog
alert_unixsock
csv
database
idmef (bis Snort 1.9.x enthalten, dann als Patch)
log_ascii (ab Snort 2.0)
log_null
log_tcpdump
SnmpTrap (bis Snort 1.9.x, anschliefend nur mit einem Patch)
unified
xml (mit Patch)
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Detection-Engine on the fly

Snort implementiert seine Detection-Engine bei jedem Aufruf neu. Dabei liest Snort
seine Konfigurationsdatei ein und baut seinen Detektionscode im Speicher auf; hier-
bei wird die Detektionsmaschine automatisch optimiert. Die Regeln werden zunachst
intern sortiert und anschliefend in Knoten angeordnet. Die Kenntnis des Optimie-
rungsvorganges erlaubt die Erzeugung angepasster und damit optimaler Regeln.
Der Optimierungsvorgang wird weiter unten detailliert besprochen. Mit Snort 2.0 er-
folgte ein grundsatzliches Redesign der Detection-Engine. Hierdurch konnte bei
Snort 2.0 eine Beschleunigung um den Faktor 3 — 7 erreicht werden. Diese Unter-
schiede werden auch weiter unten angesprochen.

9.2.5 Installation

Bei der Installation von Snort stehen unterschiedliche Méglichkeiten zur Verfiigung.
So ist Snort bereits von einigen Linux-Distributionen aufgenommen worden, so dass
der Administrator lediglich das entsprechende Distributionspaket installieren muss.
Enthélt die Distribution keine Unterstiitzung fiir Snort oder soll Snort auf einer ande-
ren Plattform installiert werden, kann der Download von vorkompilierten Binar-
paketen von der Snort-Homepage erfolgen (http://www.snort.org/dl/binaries). Dort be-
finden sich unter http://www.snort.org/dl/binaries/RPMS auch RPM-Pakete fiir alle
RPM-basierten Linux-Distributionen. Bei der Wahl der Installation eines RPM-Pake-
tes ist es wichtig, dass die Abhdngigkeiten erfiillt sind. Snort benétigt eine aktuelle
Version der Bibliothek libpcap. Diese Bibliothek ist als RPM-Paket entweder ebenfalls
in der Distribution enthalten oder kann von der Website http://www.tcpdump.org he-
runtergeladen werden. Alternativ kann eine modifizierte libpcap-Bibliothek verwen-
det werden. Diese verfiigt iiber einen so genannten Ringpuffer. Dieser Puffer erlaubt
Snort einen wesentlich schnelleren Zugriff auf die Pakete. Die Verwendung dieser Bi-
bliothek wird im Abschnitt »libpcap-Bibliothek mit Ringpuffer« auf S. 246 bespro-
chen.

Installation aus den Quellen

In manchen Fillen stellt die Installation eines RPM-Paketes nicht die ideale Installati-
onsform dar. Zum einen mag das RPM-Paket der Distribution nicht den neuesten
Stand der Snort-Entwicklung darstellen. Zum anderen besteht bei der Installation
aus dem Quelltext die Moglichkeit, die Software gemafs den eigenen Wiinschen zu
konfigurieren und entsprechende Eigenschaften zu aktivieren.

Damit die Ubersetzung und die Installation von Snort gelingen kann, miissen einige
andere Softwarepakete zuvor auf dem System installiert werden. Unabdingbar fiir
die Ubersetzung von Snort ist das Vorhandensein der Bibliothek libpcap. In Abhén-
gigkeit von den aktivierten Eigenschaften werden einige weitere Produkte benétigt.
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Funktionalitit Softwarepaket URL configure Option
XML (bis Snort 1.9) libxml2 xmlsoft.org --with-Tibxml2
XML (ab Snort 2.0) libair http://aircert.sourcefor- --with-Tibair
ge.net
XML OpenSSL www.openssl.org --with-openss]
SNMP Traps libsnmp net-snmp.sourcefor-  --with-snmp
genet
WinPopUp (bis Snort Samba www.samba.org --enable-smbalerts
1.9)
FlexResp Libnet www.packetfacto- --enable-flexresp
ry.net/Projects/Lib-
net
ODBC-Log unixODBC www.unixODBC.org --with-odbc
MySQL-Log MySQL www.mysql.org --with-mysql
PostgreSQL-Log PostgreSQL www.postgresql.org  --with-postgresql
Oracle-Log Oracle www.oracle.com --with-oracle

Tabelle 9.1: Zur Installation von Snort bendtigte Pakete

Snort unterstiitzt nur bis zur Version 1.9.x SNMP-Meldungen. Ab der Version 2.0 ist
ein zusétzlicher Patch erforderlich. Die Anwendung des Patches wird weiter unten

besprochen.

Zusitzlich stehen ab der Version 2.0 die folgenden configure-Optionen zur Ver-

fiigung:

--enable-perfmonitor. Hiermit kann ein Performance-Monitor als Praprozessor
angeschaltet werden. Dieser Praprozessor kann statistische Informationen iiber
die Arbeit von Snort ausgeben.

--enable-1inux-smp-stats. Hiermit stellt Snort tiber das Linux-Kernel /proc-Inter-

face statistische Informationen zur Verfiigung.

Um nun Snort zu iibersetzen und zu installieren, laden Sie es zunidchst von der
Homepage http://www.snort.org, entpacken es in einem sinnvollen Verzeichnis, kon-
figurieren und {ibersetzen es.

Listing 9.1 Konfiguration, Ubersetzung und Installation von Snort

cd snort-version

R N e

-

make

$ sudo make install

cd /usr/local/src
wget http://www.snort.org/dl/snort-version.tar.gz
tar -xvzf snort-version.tar.gz

--with-postgresql --with-mysql

./configure --prefix=/usr --bindir=/usr/sbin --sysconfdir=/etc/snort \
--enable-flexresp
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Die bei der Konfiguration zusétzlich angegebenen Optionen --prefix, --bindir und
--sysconfdir definieren den Ort der Binar- und Konfigurationsdateien. Ein derartig
konfiguriertes und tibersetztes Snort-Bindrprogramm ist in der Lage, eine Protokollie-
rung sowohl in der MySQL- als auch in der PostgreSQL-Datenbank vorzunehmen.
Alarmierungen konnen mithilfe von SNMP und Windows PopUp-Nachrichten
durchgefiihrt werden. Zusétzlich ist Snort in der Lage, flexibel auf Verbindungen zu
reagieren und diese sogar zu beenden (siehe Abschnitt »Flexible Antwort« auf S. 294).

cvs

Experimentierfreudige Leser mochten vielleicht die neuesten Errungenschaften und
Modifikationen von Snort testen. Diese Gruppe kann an der Entwicklung und dem
Test der Software teilhaben. Hierfiir besteht die Moglichkeit, den aktuellen Code aus
dem Snort CVS zu laden. Hierbei handelt es sich ebenfalls um den kompletten Quell-
text von Snort. Dieser ist anschlieffend genauso zu behandeln, wie im letzten Ab-
schnitt besprochen. Es besteht lediglich die Gefahr, dass er entweder nicht fehlerfrei
iibersetzt wird oder anschlieflend nicht fehlerfrei funktioniert. Der Zugang kann auf
zwei verschiedene Weisen erfolgen. Zunachst wird jede Nacht ein Schnappschuss
des CVS angelegt und auf der Snort-Homepage zum Download angeboten. Dieser
Schnappschuss ist unter http://www.snort.org./dl/snapshots/ verfiigbar. Hierbei wird
aber jeweils der komplette Quelltext-Baum geladen. Mochte man dauernd auf dem
aktuellen Stand bleiben, so bietet sich der direkte anonyme CVS-Zugang an. Dieser
erlaubt anschlieffend dann auch eine Aktualisierung lediglich gednderter Dateien. Es
muss nicht jedes Mal der komplette Baum erneut heruntergeladen werden.

cvs -d:pserver:anonymous@cvs.snort.sourceforge.net:/cvsroot/snort login
cvs -z3 -d:pserver:anonymous@cvs.snort.sourceforge.net:/cvsroot/snort co snort

9.2.6 libpcap-Bibliothek mit Ringpuffer

Die libpcap-Bibliothek ist verantwortlich fiir die Sammlung der Netzwerkpakete.
Hierzu werden die Pakete von der klassischen libpcap-Bibliothek einzeln aus dem
Kernel-Speicherbereich in den Benutzer-Speicherbereich des aufrufenden Program-
mes (hier Snort) kopiert. Dieser Kopiervorgang ist sehr aufwandig und daher lang-
sam. Der Kernel kann die Netzwerkpakete aber auch in einem gemeinsam genutzten
(shared) Ringpuffer sammeln. Dieser Ringpuffer wird in dem Linux-Kernel tiber den
Konfigurationsparameter CONFIG_PACKET_MMAP aktiviert. Eine modifizierte libpcap-Bi-
bliothek erlaubt dann dem aufrufenden Programm einen direkten Zugriff auf den
Ringpuffer. Es ist kein aufwandiger Kopierprozess erforderlich. Durch eine sinnvoll
gewdhlte Grofle des Ringpuffers kann moglichen Paketverlusten vorgebeugt werden.

Die modifizierte mmap-libpcap-Bibliothek wird von Phil Woods auf http://pu-
blic.lanl.gov/cpw/ gepflegt und zum Download angeboten. Dort befindet sich tibrigens
auch eine sehr wertvolle VIM-Syntax-Datei fiir Snort-Regeln.
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Um die modifizierte Bibliothek zu verwenden, sollten Sie zunichst die Datei herun-
terladen und an geeigneter Stelle auspacken:

$ cd /usr/Tocal/src

$ wget http://public.lanl.gov/cpw/libpcap-1.0.20040706.tar.gz

$ tar xvzf Tibpcap-<version>.tar.gz

$ cd Tibpcap-<version>

$ ./configure --prefix /usr --enable-shared

$ make

$ sudo make install

$ sudo Tdconfig

Bei der oben angegebenen Ubersetzung und Installation wird eine vorhandene
libpcap-Version moglicherweise tiberschrieben. Wenn Sie dies nicht mdchten, kénnen
Sie einen anderen Prefix wihlen. Sie miissen dann aber darauf achten, dass Snort
auch tatséchlich die modifizierte libpcap-Bibliothek verwendet.

Eine interessante zusétzliche Configure-Option ist die Option --enable-ipv6. Hiermit
konnen Sie die libpcap-Bibliothek auch in IPv6-Netzwerken einsetzen.

Zuniéchst wird sich die Anwendung der modifizierten nicht von der klassischen
libpcap-Bibliothek unterscheiden. Um den Ringpuffer zu aktivieren, muss vor dem
Aufruf von Snort die Umgebungsvariable PCAP_FRAMES initialisiert werden. Diese Va-
riable definiert, wie viele Pakete in den Ringpuffer passen und gibt hiermit direkt
auch die Grofse des reservierten Arbeitsspeichers vor. Wird diese Variable auf den
Wert PCAP_FRAMES=max gesetzt, so konnen 32.768 Pakete gespeichert werden. Im Falle
den Netzwerkmediums Ethernet (1.530 Bytes pro Frame) benétigt der Ringpuffer
dann etwa 52 MByte Arbeitsspeicher.

Weitere Umgebungsvariablen, die das Verhalten der modifizierten libpcap-Bibliothek
beeinflussen, sind: PCAP_SNAPLEN,PCAP_PROMISC, PCAP_TO_MS, PCAP_RAW,PCAP_PRO-
T0,PCAP_MADDR, PCAP_FRAMES, PCAP_VERBOSE, PCAP_STATS, PCAP_TIMEQUT und PCAP_PERIOD.
Diese Variablen werden jedoch im téglichen Einsatz von Snort nicht benétigt. Der in-
teressierte Leser findet ihre Erlduterung in der Dokumentation der /ibpcap-Bibliothek.

9.2.7 Erste Anwendung

Dieses Kapitel wird Ihnen die erste Verwendung von Snort nahe bringen. Sie werden
die verschiedenen Operationsmodi von Snort und die dazugehorigen Kommando-
zeilenoptionen kennen lernen. Es ist von Vorteil, wenn Sie auf einen Rechner zugrei-
fen konnen, um die gezeigten Beispiele nachvollziehen zu kénnen.

Snort verfiigt {iber drei verschiedene Operationsmodi. Es kann als Sniffer eingesetzt
werden. Hierbei sammelt es lediglich alle Pakete und gibt den Inhalt auf dem Bild-
schirm aus. Im Paketprotokollier-Modus sammelt Snort ebenfalls samtliche Pakete,
protokolliert sie jedoch auf der Festplatte. Im Network Intrusion DetectionModus
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werden die Pakete von Snort entsprechend seines Regelsatzes analysiert und ledig-
lich bei verdachtigen Paketen alarmiert und protokolliert Snort das Paket.

Paketsniffer

Im Paketsniffer-Modus verhalt sich Snort dhnlich tcpdump. Es liest alle Netzwerkpake-
te von einem Netzwerkinterface und zeigt deren Inhalt an. Dabei werden die Informa-
tionen, die in den IP/TCP/UDP/ICMP-Headern enthalten sind, in Klartext angezeigt.

$ snort -v

04/02-20:03:36.923839 65.208.228.222:80 -> 192.168.1.28:3818
TCP TTL:49 T0S:0x0 ID:50168 IpLen:20 DgmLen:1420 DF

04/02-20:03:36.923973 192.168.1.13:1361 -> 64.236.16.52:80
TCP TTL:128 T0S:0x0 ID:12215 IplLen:20 DgmLen:40 DF
xHAAFEAR Seq: OxE22D0E25  Ack: 0xC627431D Win: 0x43A4 Tcplen: 20

R AT O S S R R P P R S S S
=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=Ft=F+=F=F=F+=F+=F=+=+=+=+=+=+=+

Soll nun Snort auch tatsachlich den Inhalt des Paketes und nicht nur die IP-Header
anzeigen, so kann es zusatzlich mit der Option -d aufgerufen werden. Die Option -e
fithrt dazu, dass weiterhin die Ethernet-Daten angezeigt werden. Die Option -i er-
laubt die Angabe der zu iiberwachenden Netzwerkkarte. Snort erlaubt wie andere
UNIX-Kommandos die Eingabe der Optionen einzeln (-v -d -e -i eth0) wie auch
kombiniert (-vdei eth0).

$ snort -vdei eth0

04/02-20:03:37.089808 0:7:50:B7:16:A6 -> 0:60:1D:F1:6E:38 type:0x800 Ten:0x143
195.126.62.204:63847 -> 192.168.1.13:1342 TCP TTL:239 T0S:0x10 ID:3245

= Iplen:20 DgmLen:309 DF

FRAAXRAXA Seq: Ox32BFAD91  Ack: OxE173BC12 Win: 0x246C Tcplen: 20

37 F9 OF C9 D7 97 A9 F1 E1 OA 73 F6 B2 75 8B 8E 7......... S..uU..

27 A2 7C B1 1C 67 7C 91 49 34 "o]..gl.14

Beide Ausgaben zeigen sehr schon den Vorteil von Snort gegegeniiber tcpdump. Snort
zeigt wesentliche Informationen des IP-Headers, welche in tcpdump der hexadezima-
len Ausgabe entnommen werden miissen, in Klartext an. Soll die Ausgabe von Snort
auf bestimmte Pakete beschrankt werden, so besteht die Moglichkeit, Berkeley-Paket-
filterregeln (BPF-Regeln) an Snort zu iibergeben. Diese BPF-Regeln sind identisch
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mit den BPF-Regeln von tcpdump. Sollen nur ICMP-Pakete angezeigt werden, so kann
das erfolgen mit:

$ snort -vdei eth0 icmp

04/02-20:03:34.422722 0:7:50:B7:16:A6 -> 0:7:E:B4:1C:AB type:0x800 Ten:0x46
192.168.67.65 -> 192.168.1.230 ICMP TTL:254 T0S:0x0 ID:45264 Iplen:20 DgmlLen:56
Type:3 Code:13 DESTINATION UNREACHABLE: ADMINISTRATIVELY PROHIBITED,

PACKET FILTERED

** ORIGINAL DATAGRAM DUMP:

192.168.1.230:3007 -> 10.10.11.49:161 UDP TTL:126 T0S:0x0 ID:7939 Iplen:20

= DgmlLen:105

Len: 85

** END OF DUMP

00 00 00 00 45 00 00 69 1F 03 00 00 7E 11 45 B8 ....E..i....~.E.
CO A8 01 E6 OA OA 0B 31 OB BF 00 Al 00 55 19 DO ....... 1..... U..
Paketlogger

Im letzten Abschnitt wurde bereits deutlich, dass Snort mehr Anwenderfreundlich-
keit bietet als tcpdump. Jedoch bietet tcpdump die Moglichkeit, die aufgenommenen
Pakete in einer Datei zu protokollieren. Snort bietet ebenfalls einen so genannten Pa-
ketlogging-Modus an.

Dieser Modus wird durch die Angabe eines Protokollverzeichnisses aktiviert:
snort -vdei eth0 -1 /var/log/snort

Hierbei wird von Snort die Existenz des Protokollverzeichnisses vorausgesetzt. Ist
dies nicht der Fall, so beendet sich Snort mit einer Fehlermeldung. Es wird dann je-
des Paket sammeln und protokollieren. Dazu erzeugt es Unterverzeichnisse, in de-
nen die Pakete in einem lesbaren Format protokolliert werden. Dieses Format dhnelt
dem Format des Sniffer-Modus. Die Unterverzeichnisse tragen als Namen eine IP-
Adresse der beiden Kommunikationspartner. Snort versucht hierbei die IP-Adresse
des Clients in der Client/Server-Beziehung zu wéhlen. Hierzu ermittelt Snort die
IP-Adresse, die in der Verbindung den hohen UDP- oder TCP-Port verwendet. Um
dieses Verhalten so zu beeinflussen, dass immer die externe IP-Adresse als Verzeich-
nisname verwendet wird, kann mit der Option -h das eigene (HOME) Netzwerk defi-
niert werden:

snort -vdei ethO -1 /var/log/snort -h 192.168.111.0/24

Nun wird Snort die IP-Adresse des entfernten Kommunikationspartners als Namen
des Unterverzeichnisses wahlen. Handelt es sich um eine Kommunikation zwischen
zwei Rechnern des eigenen Netzwerkes, so erfolgt die Auswahl aufgrund des hohe-
ren Ports.
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Die Klartextprotokollierung durch Snort ist mit Vorsicht zu geniefien. Snort erzeugt
pro Protokoll und verwendetem Port eine Datei. Im Falle eines Portscans besteht die
Gefahr, das 65.536 TCP-Ports und 65.536 UDP-Ports abgescannt und von Snort pro-
tokolliert werden. Dies erzeugt 131.072 Dateien in mdoglichweise einem einzelnen
Verzeichnis.

In diesen Féllen ist eine bindre Protokollierung (-b) vorzuziehen. Dieser Modus
protokolliert die Pakete in dem [ibpcap-Format, welches auch von tcpdump oder
ethereal' gelesen und geschrieben werden kann. Snort analysiert hierbei die Pakete
nicht, daher wird die Angabe des Heimnetzwerkes ignoriert.

snort -i ethO -b -1 /var/log/snort

Ein erneutes Einlesen der bindr protokollierten Datei kann mit Snort unter Angabe
der Option -r erfolgen:

snort -vder /var/log/snort/packet.log

NIDS

Die interessanteste Anwendung von Snort ist sicherlich der Intrusion DetectionMo-
dus. Hierbei werden die Pakete entsprechend einem Regelsatz untersucht. Nur Pake-
te, welche von den Regeln herausgefiltert werden, werden auch protokolliert. Die
Snort-Distribution enthélt bereits umfangreiche Regelsidtze, welche eingesetzt wer-
den koénnen. Fiir die meisten Anwendungen sind diese Regelsitze jedoch zu umfang-
reich und erzeugen auch zu viele falsch-positive Alarmmeldungen.

snort -de -1 /var/log/snort/ -h 192.168.111.0/24 -c rules.conf

Die Datei rules.conf wird nun beim Start eingelesen und samtliche Pakete werden an-
schlielend entsprechend der Regeln untersucht. Wird kein Verzeichnis zur Protokol-
lierung angegeben, so wird /var/log/snort als Standardwert angenommen. Die Pro-
tokollierung erfolgt in Klartext wie im Paketlogging-Modus.

Ausgabeformate im NIDS-Modus

Snort bietet unterschiedliche Ausgabeformate im Intrusion DetectionModus an.
Wenn durch den Benutzer keine Angaben zum zu verwendenden Modus gemacht
wurden, so protokolliert Snort in Klartext und alarmiert ausfiihrlich (»full alerts«).
Insgesamt stehen sechs verschiedene Alarmierungsmethoden zur Verfiigung:

-b. Binér-Protokoll (libpcap-Format)

-N. Keine Protokollierung

-A fast. Schnellster Klartext-Modus, Zeitstempel, Alarmmeldung, IP-Adressen

-A full. Standard-Modus, Zeitstempel, Alarmmeldung, Paket-Header

-Aunsock. Sendet Alarmmeldung an einen UNIX-Socket

1 Ethereal ist eine Art grafisches tcpdump (http://wwuw.ethereal.com)
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-A console. Sendet Alarmierungen an die Konsole

-A cmg. Alarmierungen im CMG-Stil?

-Anone Schaltet Alarmierung ab

-s Alarmiert via Syslogd

-M (bis Snort 1.9.x) Sendet Alarmmeldung via WinPopUp an Windows-Rechner

Eine Beispielausgabe von Snort im »Full Alert"-Modus sieht folgendermafien aus:

Listing 9.8 Full Alert-Modus

[(**] [111:10:11 spp_streamd: STEALTH ACTIVITY (nmap XMAS scan) detection [**]
05/06-08:28:05.513152 128.176.61.198:43164 -> 192.168.111.202:7200

TCP TTL:54 TOS:0x0 1D:14357 Iplen:20 DgmlLen:40

**U*PF*E Seq: OxO  Ack: 0xO Win: 0xCOO Tcplen: 20 UrgPtr: 0x0

Automatischer Start von Snort

Um als Intrusion-Detection-System eingesetzt zu werden, sollte Snort automatisch
bei einem Systemstart gestartet werden. Der manuelle Start ist zu Testzwecken gut
zu gebrauchen, jedoch spéter auf Produktionssystemen unpraktikabel.

Die meisten modernen Linux-Distributionen verwenden den System V Init-Befehl
zur Verwaltung der unterschiedlichen Betriebszustinde (Runlevel) und zum auto-
matischen Start und Beenden der entsprechenden Dienste. Dieser SysVinit ver-
wendet iiblicherweise ein Shellscript mit dem Namen rc, um die Dienste fiir den ent-
sprechenden RunLevel zu beenden und zu starten. Dieses Skript ermittelt iiber eine
Verzeichnisstruktur aus sieben rcX.d-Verzeichnissen und den enthaltenen Verkniip-
fungen, welcher Dienst gestartet und beendet werden soll und ruft entsprechend ein
Startscript des Dienstes mit dem Argument start oder stop auf.

Die Runlevel werden von den modernen Distributionen meist wie folgt verwendet:

0 — Halt

1 - Single User

2 — Multiuser ohne Netzwerkdienste

3 — Multiuser im Text-Modus

4 — Reserviert

5 — Multiuser mit grafischer Anmeldung
6 — Reboot

Das Startscript wird {iblicherweise von der Distribution mitgeliefert, wenn Snort Teil
der Distribution ist. Wurde Snort von Thnen aus den Quellen iibersetzt, so miissen Sie

2 CMG ist das Kiirzel des Snort-Entwicklers Chris Green. Hier wird die Alarmierung ange-
schaltet, die Protokollierung deaktiviert. Gleichzeitig wird die Dekodierung der Layer-
2-Header (-¢) und die Ausgabe das Dateninhalts (-d) aktiviert.
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das Skript selbst erstellen. Hierbei sollte darauf geachtet werden, dass auf der Startzeile
moglichst wenig Optionen an Snort {ibergeben werden. Angaben wie das eigene Netz-
werk (-h) oder der Alarmierungs-Modus (-A) sollten in der Konfigurationsdatei definiert
werden. Im Folgenden ist ein Beispiel angegeben. Hier wird Snort mit der Option -D auf-
gerufen. Das fithrt dazu, dass es im Daemon-Modus im Hintergrund lauft.

Listing 9.9 Snort-Startscript

J#!'/bin/sh

#

## Kommentare fir Red Hat Distribution (ntsysv, chkconfig)
# snortd Start/Stop das Snort NIDS

#

# chkconfig: 2345 40 60
# description: snort ist ein Netzwerk-Intrusion-Detection-System

#

# See how we were called.
case "$1" in
start)
echo -n "Starting snort: "
cd /var/log/snort
/usr/sbin/snort -D -c /etc/snort/snort.conf && \
echo " OK " || echo " Failed "
stop)
echo -n "Stopping snort: "
killall snort && \
echo " OK " || echo " Failed "
echo
restart)
$0 stop
$0 start
status)
ps -ax | grep snorl[t]

s

*)
echo "Usage: $0 {start|stop|restart|status}"
exit 1
esac
exit 0

Das Einbinden des Startscripts in den SysVinit-Prozess soll nun am Beispiel der bei-
den am héaufigsten eingesetzten Linux-Distributionen Red Hat und SUSE vorgestellt
werden:
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Red Hat

Bei allen Red Hat-Distributionen bis zum Erscheinen dieses Buches befinden sich die
Startscripts im Verzeichnis /etc/rc.d/init.d. Diese Skripts werden iiber Verkniipfungen
aus den Verzeichnissen /etc/rc.d/rc[0-6].d/ aufgerufen. Hierbei zeichnet sich eine Ver-
kniipfung, welche den Dienst startet, durch ein S, und eine Verkniipfung, welche ei-
nen Dienst beendet, durch ein K aus. Alle Verkniipfungen im Verzeichnis werden
entsprechend ihrer alphabetischen Reihenfolge abgearbeitet. Das bedeutet, dass bei
einem Wechsel in einen anderen Runlevel zunéchst alle K*-Eintrdge, anschlieflend
alle S*-Eintrdge im Verzeichnis des entsprechenden Runlevels abgearbeitet werden.

Zur Integration des Scripts wird es zunéchst in das Verzeichnis init.d kopiert und
S-Verkniipfungen in den Verzeichnissen, in denen Snort gestartet werden soll, er-
zeugt. Dies sind tiblicherweise die Verzeichnisse rc[2-5].d. Die Wahl der Startnummer
sollte so erfolgen, dass mindestens das Netzwerk und der Syslogd bereits gestartet
wurden. Sollen spater noch andere Protokolldienste verwendet werden, z.B. Daten-
banken, so ist sicherzustellen, dass diese vor Snort gestartet werden. Dadurch wird
Snort nun automatisch in den entsprechenden Runleveln gestartet. Damit Snort nun
auch ordnungsgeméfl beendet wird, sollte eine entsprechende K-Verkniipfung in
den Verzeichnissen rc0.d und rc6.d (entsprechend dem Runlevel Halt und Reboot)
angelegt werden. Hier sollte sichergestellt werden, dass Snort beendet wird, bevor ei-
ne genutzte Datenbank, der Syslogd oder das Netzwerk beendet wird.

# mv snort.startskript /etc/rc.d/init.d/snort
# chmod 755 /etc/rc.d/init.d/snort
# cd /etc/rc.d/rc2.d

# In -s ../init.d/snort S60snort
# cd /etc/rc.d/rc3.d

# 1n -s ../init.d/snort S60snort
# cd /etc/rc.d/rc4.d

# In -s ../init.d/snort S60snort
# cd /etc/rc.d/rc5.d

# In -s ../init.d/snort S60snort
# cd /etc/rc.d/rc0.d

# 1n -s ../init.d/snort K40snort
## cd /etc/rc.d/rc6.d

# 1n -s ../init.d/snort K40snort

SUSE

SUSE hat mit dem Erscheinen der Distribution SUSE 8.0 das Startverhalten der eige-
nen Dienste modifiziert. Im Folgenden wird zunachst das Verhalten der Version 8.x
besprochen. Hier werden die Startscripts im Verzeichnis /etc/init.d vorgehalten. Diese
Startscripts werden wie bei der Red Hat-Distribution unter Verwendung von
Start-(5*-) oder Stopp-(K*-)Verkniipfungen aufgerufen. Dabei werden beim Wechsel
in einen Runlevel alle S*-Verkniipfungen des entsprechenden Verzeichnisses und bei
einem Verlassen alle K*-Verkniipfungen aufgerufen. Es befinden sich also zum Bei-
spiel im Verzeichnis rc3.d des Runlevels 3 sowohl ein K*- als auch ein S*-Eintrag fiir
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jeden Dienst. Beim Wechsel in den Runlevel wird die S*-Verkniipfung und beim Ver-
lassen die K*-Verkniipfung abgearbeitet.

Die SUSE-Distributionen 7.* verwenden ebenfalls die gerade vorgestellte Struktur
aus Verkniipfungen, jedoch verwenden SUSE-eigene Startscripts zusétzlich die Datei
/etc/rc.config und die Dateien in /efc/rc.config.d/. Jedes SUSE eigene Startscript liest die
re.config-Datei ein und {iberpriift, welcher Wert der Variablen START_DIENST zugewie-
sen wurde. Ist die Variable auf »yes« gesetzt, so wird der Dienst automatisch gestar-
tet. Ist er auf »no« gesetzt, so wird der Dienst automatisch beendet. Das Vorhanden-
sein der S-Verkniipfung in dem entsprechenden Verzeichnis geniigt nicht fiir den au-
tomatischen Start des Dienstes. SUSE-Distributionen vor der Version 7.0 verwenden
eine andere Zuordnung der Runlevels. Bitte lesen Sie die Kommentare in der Datei
/etc/inittab, bevor Sie die Verkniipfungen einrichten!

Wenn Sie das selbst erstellte Startscript verwenden, ist es unerheblich, welche Ver-
sion Sie einsetzen. Erzeugen Sie in dem Verzeichnis, in dessen Runlevel Snort gestar-
tet werden soll, sowohl die S- als auch die K-Verkniipfung.

Snort-Konfiguration

Bisher wurde Snort von Hand auf der Kommandozeile gestartet. Optionen, die die
Protokollierung oder die Alarmierung betrafen, wurden beim Aufruf auf der Kom-
mandozeile angegeben. Die meisten dieser Optionen konnen in die Konfigurations-
datei, welche auch die Snort-Regelsétze enthilt, verschoben werden. Dariiber hinaus
bietet die Konfigurationsdatei weitere machtige Direktiven, die das Verhalten von
Snort modifizieren kénnen.

Listing 9.10 Beispiel Snort-Konfiguration Version 2.1

i

# Snort-Konfigurationsdatei

# Ralf Spenneberg

i

# $Id: snort.xml,v 1.15 2004/04/21 10:22:27 spenneb Exp spenneb $
1

# Snort Version 2.1

1

var HOME_NET 192.168.111.0/24
var EXTERNAL_NET any

var SHELLCODE_PORTS !80 !8080
var DNS_SERVERS 192.168.111.53
var INCLUDEPATH ./

# Verwende Interface ethO

config interface: ethO

# Verwende einen anderen Benutzerkontext
config set_gid: snort

config set_uid: snort
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preprocessor frag?

preprocessor stream4

preprocessor flow: stats_interval 0 hash 2

preprocessor http_inspect: global \
iis_unicode_map unicode.map 1252

preprocessor http_inspect_server: server default \
profile all ports { 80 8080 ) oversize_dir_length 500

preprocessor flow-portscan: output-mode pktkludge

Output Tog_tcpdump: binary.log

Output alert_syslog: LOG_AUTH LOG_ALERT

Output database: Tlog, mysql, user=snortuser dbname=snortdb host=localhost

Include $INCLUDEPATH/rules.conf

Anhand des aufgefiihrten Beispieles sollen nun die Méglichkeiten der Konfiguration
von Snort erkldrt werden.

Variablen

Haufig werden bestimmte Angaben wie IP-Adressen, Ports und Pfade in der Kon-
figurationsdatei angegeben. Miissen diese Angaben spater modifiziert werden, so ist
es erforderlich, sdmtliche Vorkommen anzupassen. Die Definition von Variablen
kann diesen Vorgang stark vereinfachen. Dazu wird lediglich zu Beginn des Skriptes
die IP-Adresse, der Port oder der Pfad definiert und anschliefSend nur mit der Varia-
blen gearbeitet. Im Beispiel wird dies recht gut deutlich. Die spatere Administration
wird vereinfacht und Fehler aufgrund von Inkonsistenzen kénnen sich seltener ein-
schleichen.

Die Zuweisung eines Wertes an eine Variable erfolgt mit:

var VARIABLE wert

Die Auswertung der Variablen erfolgt dhnlich wie bei der Bourne Shell-Variablen
mit:

Include $INCLUDEPATH/rules.conf

Bei der Zuweisung von Variablen kénnen auch Standardwerte definiert oder bei feh-
lender Wertzuweisung Fehlermeldungen ausgegeben werden. Auch diese Syntax

wurde aus den Shellsprachen iibernommen. Beispiele fiir Standardwerte oder Fehler-
meldungen sind:

var HOME_NET $(HOME_NET:-192.168.111.0/24)
var HOME_NET $(HOME_NET:?Variable HOME_NET ist noch nicht definiert!)

Konfigurationsdirektiven

Drei Konfigurationsdirektiven wurden in der Konfigurationsdatei angegeben. Diese
definieren das Laufverhalten von Snort. Die meisten dieser Optionen kdnnen auf der
Kommandozeile wie auch in der Konfigurationsdatei angegeben werden. Werden
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Sie auf der Kommandozeile spezifiziert, so iiberschreiben sie immer die in der Datei
angegebenen Werte. Hier werden die zu iiberwachende Netzwerkkarte und der zu
verwendende Benutzerkontext spezifiziert. Die Angabe eines Benutzers erhoht die
Sicherheit. Snort wird nach dem Start, der mit root-Privilegien erfolgen muss, die
Rechte von root ablegen und nur noch die Rechte des angegebenen Benutzers aufwei-
sen. Es schaltet den Benutzerkontext um auf den angegebenen Benutzer. Weist Snort
eine noch nicht bekannte Sicherheitsliicke auf, so kann der Angreifer nur auf die Da-
teien zugreifen, auf die der Snort-Benutzer zugreifen kann. Er erlangt nicht root-
Rechte auf dem System.

Priprozessor-Plug-Ins

Praprozessoren erlauben Snort den Netzwerkverkehr ausfiihrlicher zu analysieren.
Snort wird mit einer Vielzahl von Préaprozessoren ausgeliefert, die bereits in der Ein-
leitung besprochen und in weiteren Kapiteln genauer untersucht wurden. Bei der
Angabe der Praprozessoren in der Konfigurationsdatei ist jedoch auf deren Reihen-
folge zu achten. Die Praprozessoren werden in genau dieser Reihenfolge auch abge-
arbeitet. Das bedeutet, dass IP-(frag2-)Praprozessoren vor TCP-(stream4-)Préprozes-
soren aufgerufen werden miissen.

Output-Plug-Ins

Snort stellt sehr flexible Ausgabemoglichkeiten zur Verfiigung, welche alternativ
oder gleichzeitig genutzt werden koénnen. Hierzu koénnen fiir die Protokollierung
und die Alarmierung jeweils mehrere verschiedene Methoden mit verschiedenen
Zielen gewahlt werden. Dadurch kann Snort unterschiedliche Instanzen in unter-
schiedlichen Formaten alarmieren und die Protokollierung dort durchfiihren. Die
wesentlichen Output-Plug-Ins wurden bereits vorgestellt. Bei der Angabe in der Kon-
figurationsdatei ist jedoch zu beachten, dass Angaben auf der Kommandozeile jegli-
che Konfiguration in der Datei iiberschreiben. Daher sollte darauf geachtet werden,
dass das Startscript kein Ausgabeformat auf der Startzeile angibt. Die Konfiguration
im Einzelnen und die Vor- bzw. Nachteile der einzelnen Plug-Ins werden weiter un-
ter besprochen.

Include

Die Snort-Konfigurationsdatei kann leicht mehrere hundert Zeilen lang werden. Die
mit dem Snort-Paket ausgelieferten Regelsdtze zdhlen mehr als 1.000 Regeln. Daher
kann es ab einer bestimmten Gréfle vom administrativen Aufwand und vom Uber-
blick her sinnvoll werden, die Datei auf mehrere Dateien aufzuteilen. So kann in ei-
ner Datei die Verwendung der Praprozessoren und der Output-Plug-Ins beschrieben
werden. Weitere Dateien enthalten die Regelsatze fiir Angriffe gegen UNIX-Rechner,
Windows-Rechner und allgemeine Applikationsangriffe zum Beispiel auf Webser-
ver. Diese einzelnen Dateien konnen dann in der Masterdatei snort.conf mit der Di-
rektive Include eingebunden werden.
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Kommentare

Eine wichtige Eigenschaft der Konfigurationsdatei ist die Moglichkeit, Eintrdge mit
Kommentaren zu versehen. So kénnen alle Eintrage mit Erlduterungen versehen wer-
den. Auch eine Dokumentation der Datei selbst mit Anderungsdatum, Autor etc.
(auch tiber RCS) ist moglich. Schliefslich soll auch die Moglichkeit hervorgehoben
werden, zu Testzwecken Teile der Konfigurationsdatei durch ein Voranstellen des
Kommentarzeichens (#) zu deaktivieren

Tipp:

Wenn Sie Modifikationen an der Snort-Konfigurationsdatei durch-
W’ fiihren und anschliefend Snort neu starten, so starten Sie zunichst
Snort von der Kommandozeile ohne die Option -D. Diese Option ver-
anlasst Snort, sich von der Konsole zu 16sen und als Daemon im Hin-
tergrund zu laufen. Jedoch wird Snort dann keine Fehlermeldungen
auf der Konsole ausgeben, welche auf Syntaxfehler in der Konfigura-
tionsdatei hinweisen kénnen.

Konfiguration auf der Kommandozeile und in der Datei

Viele Optionen, die bisher nur auf der Kommandozeile definiert werden konnten,
konnen ab Snort 1.8 auch in der Konfigurationsdatei definiert werden. Dies erlaubt
den Aufruf von Snort lediglich mit der Angabe der Konfigurationsdatei. Hiermit
konnen konsistente Aufrufe wesentlich leichter garantiert werden.

Snort verlangt folgendes Format:
config DIREKTIVEL: Wert]

Snort unterstiitzt die folgenden config-Direktiven:

alertfile. Name der Alert-Datei. Normalerweise protokolliert Snort die Alerts in
der Datei alerts im Protokollverzeichnis. Der Name kann mit diesem Parameter
modifiziert werden.

alert_with_interface_name. Snort hangt den Namen der Netzwerkkarte an die
Alert-Meldung an (snort -I). Dies erlaubt mehreren Snort-Prozessen gleichzeitig
ein Alert-Zielmedium zu verwenden und weiterhin die Snort-Prozesse zu unter-
scheiden.

bpf_file. Snort sammelt nur Pakete, welche dem BPF-Filter aus der angegebenen
Datei geniigen (snort -F datef). Diese BPF-Filter sind identisch mit den von
tcpdump verwendeten BPF-Filtern. So kann die Menge der Pakete, die von Snort
untersucht werden soll, bereits im Vorfeld reduziert werden. Dies erhoht die Ge-
schwindigkeit.

chroot. Snort wechselt nach dem Start in das entsprechende Verzeichnis und be-
schrankt sein Wurzelverzeichnis auf dasselbe (snort -t). Der Snort-Prozess ist an-
schliefend nicht in der Lage, auf Dateien aufierhalb des Verzeichnisses zuzugrei-
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fen. Das bedeutet, dass samtliche erforderlichen Dateien wie die Bibliotheken,
Konfigurationsdateien und Protokolle sich innerhalb dieses Verzeichnisses befin-
den miissen. Symbolische Links sind nicht erlaubt. Diese Option erhoht die Si-
cherheit des Systems bei einem Einbruch iiber Snort. Die Konfiguration wird am
Ende dieses Kapitels genauer beleuchtet.

checksum_mode. Hier konnen die Pakete angegeben werden, deren Priifsummen
berechnet und kontrolliert werden sollen. Mogliche Werte sind none, noip, notcp,
noicmp, noudp und all.

classification. Hier werden die Klassifizierungstabellen erzeugt. Die Klassifizie-
rung erlaubt die Zuordnung der Regeln zu bestimmten Angriffsklassen. Dies er-
leichtert die Bewertung der protokollierten Ereignisse (siehe auch den Abschnitt
»Erzeugung der Regeln« weiter unten).

daemon. Snort lduft als Daemon im Hintergrund (snort -D).

decode_arp. Aktiviert die Dekodierung und die Anzeige von ARP-Paketen (snort
-a).

decode_data_11ink. Snort protokolliert zusétzlich den Data Link Header (snort -e).
Hierbei handelt es sich tiblicherweise um die Ethernet-Rahmendaten, zum Bei-
spiel die MAC-Adressen der beteiligten Rechner.

detection. Diese Option (ab Snort 2.1) kann die Struktur der Muster-Such-Engine
modifizieren.

Dazu unterstiitzt diese Option die folgenden Parameter:

debug. Diese Option schaltet die Debug-Funktion fiir die Detection Engine an.
(Default: Nein).

no_stream_inserts. Mit dieser Option analysiert die Detection Engine keine Pa-
kete, die anschlieflend von dem stream4-Praprozessor zusammengebaut wer-
den. (Default: Nein).

max_queue_events. Diese Option gibt die Grofie des Detection Engine-internen
Event-Queues an. (Default: 5). Diese Option ist dhnlich der Konfigurations-
direktive event_queue.

search-method. Diese Option erlaubt die Wahl des Suchalgorithmus. Im Mo-
ment unterstiitzt diese Option die folgenden Suchalgorithmen:

ac. Aho-Corasick basierter Algorithmus. Dies ist der alte Snort-Suchalgo-
rithmus, wie er auch in den Snort-Version < 2.0 genutzt wurde.

mwm. Mu-Wanber basierter Algorithmus. Dieser Algorithmus wurde erst-
malig testweise in den Snort 2.0.x Versionen eingefiihrt und erzeugt eine
wesentlich geringere Speicherauslastung. Der ac-Algorithmus benétigt et-
wa zwei- bis dreimal so viel Speicher. Dies ist ab Snort 2.1 der Default-
Algorithmus.

Towmem. Dieser Suchalgorithmus benétigt noch weniger Arbeitspeicher, ist
aber auch weniger effektiv.

258



9.2 Snort

auto. Diese Funktion war zur Zeit der Drucklegung noch nicht funktions-
fahig.

Beispiel:
config detection: search-method mwm

disable_decode_alerts. Diese Option schaltet Alarmierungen ab, die bei der De-
kodierung des Paketes erzeugt werden.

disable_tcpopt_experimental_alerts. Diese Option schaltet Alarmierungen bei ex-
perimentellen TCP-Optionen ab.

disable_tcpopt_obsolete_alerts. Diese Option schaltet Alarmierungen bei obsole-
ten TCP-Optionen ab.

disable_tcpopt_ttcp_alerts. Diese Option schaltet Alarmierungen durch T/TCP-
Optionen ab.

disable_tcpopt_alerts. Diese Option schaltet alle Alarmierungen bei TCP-Optio-
nen ab.

disable_ipopt_alerts. Diese Option schaltet Alarmierungen bei der Verwendung
von IP-Optionen ab.

dump_chars_only. Snort gibt lediglich die ASCII-Darstellung der Pakete aus (snort
-C). HEX-Ausgaben werden unterdriickt.

dump_payload. Snort gibt den Inhalt des Paketes aus (snort -d). Normalerweise
wird lediglich der Kopf (Header) des Paketes protokolliert.

dump_payload_verbose. Snort gibt den gesamten Inhalt des Paketes inklusive der
Data Link Layer (Ethernet-Informationen) aus (snort -X).

event_queue. Snort kann fiir jedes Paket mehrere Alarmmeldungen produzieren.
Ihre Anzahl und Gewichtung kann mit diesem Konfigurationsparameter einge-
stellt werden.

interface. Dies erlaubt die Angabe der Netzwerkkarte, die von Snort verwendet
werden soll (snort -i ethX). Bisher ist es leider nicht moglich, Snort gleichzeitig
auf mehreren Netzwerkkarten zu binden. Hierzu sind im Moment mehrere Snort-
Prozesse erforderlich.

Togdir. Snort verwendet das angegebene Protokollverzeichnis (snort -1).

min_tt1. Alle Pakete mit einer kleineren TTL werden von Snort nicht beachtet. Ein
Wert von 0 schaltet dies ab.

nolog. Die Protokollierung wird abgeschaltet (snort -N). Es erfolgt jedoch weiter-
hin eine Alarmierung.

no_promisc. Snort wird nicht die Netzwerkkarte in den so genannten promiscuous
Modus schalten (snort -p). Das bedeutet, die Netzwerkkarte sieht lediglich die Pa-
kete, die fiir sie aufgrund der MAC-Zieladresse bestimmt sind.

obfuscate. Diese Option verbirgt die IP-Adressen bei der Klartextausgabe (snort
-0). Ist das eigene Netz angegeben worden mit -h oder reference_net, so werden
nur die eigenen IP-Adressen verborgen. Dabei werden die IP-Adressen ersetzt
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durch xxx.xxx.xxx.xxx. Diese Option bietet sich fiir die Verdffentlichung der Da-
ten auf Mailinglisten oder Webseiten an. Aufserdem erméglicht diese Variante ei-
ne Protokollierung in datenschutzrechtlich bedenklichen Umgebungen, in denen
ein Riickschluss auf den Benutzer iiber die IP-Adresse moglich ist.

order. Andert die Regelreihenfolge von Passregeln (snort -o). Normalerweise
werden die Passregeln von Snort als letztes abgearbeitet. Das bedeutet, dass sie
wirkungslos sind. Damit die Passregeln, so wie gewiinscht, vor allen anderen Re-
geln abgearbeitet werden, muss die Reihenfolge gedndert werden. Dies wurde als
Sicherheitsfeature implementiert. Snort arbeitet die Regeln in der angegebenen
Reihenfolge ab. Standardreihenfolge ist:

config order: activation dynamic alert pass log

pkt_count. Snort sammelt lediglich die angegebene Menge von Paketen und been-
det sich anschlieflend (snort -n).

quiet. Snort gibt bei einem Start von der Kommandozeile keine Start/Status--
Informationen aus (snort -q).

reference. Hiermit kann ein weiteres Referenzsystem (wie CVE) zu Snort hin-
zugefiigt werden.

reference_net. Definiert das eigene Netzwerk (snort -h). Alle Protokolleintrige
werden nun so durchgefiihrt, dass die entsprechende Gegenseite als Client ange-
sehen wird. Die Protokollverzeichnisse tragen also als Namen die IP-Adresse der
Gegenseite.

set_gid. Snort wechselt in diese Gruppe und verldsst die root-Gruppe (snort -g).
Bei der Verwendung dieser Option und der set_uid-Option (s.u.) ist zu beachten,
dass der angegebene Snort-Benutzer und die Gruppe Schreib- und Leserechte auf
die Regeldateien und die Protokollverzeichnisse benétigen.

set_uid. Snort dndert den ausfiihrenden Benutzer auf die angegebene UID und
gibt die Rechte des Benutzers root ab (snort -u). Es gelten diegleichen Bemerkun-
gen wie bei set_gid.

show_year. Snort protokolliert auch das Jahr (snort -y). Ublichweise protokolliert
Snort lediglich Monat, Tag und Uhrzeit einer Meldung. Diese Option fiigt das
Jahr hinzu.

stateful. Diese Option definiert, ob das Stream-Reassemblierungs-Plug-In alle
TCP-Pakete untersuchen soll (Wert: a11) oder nur Pakete, bei denen es den TCP-
Handshake zum Verbindungsaufbau gesehen hat (Wert: est). Weitere Informatio-
nen zu diesem Plug-In folgen weiter unten.

umask. Snort nutzt die angegebene Umask (snort -m 077). Das bedeutet, dass alle
Dateien mit den entsprechenden Rechten angelegt werden. Beim angegebenen
Beispiel diirfte nur der Snort-Benutzer die Dateien lesen und schreiben.

utc. Verwendet fiir alle Protokolleintrage die Zeitzone utc (snort -U). Diese Option
erleichtert die Korrelation von Snort-Ereignissen auf verschiedenen, sich in ver-
schiedenen Zeitzonen befindlichen Snort-Sensoren.
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verbose. Schaltet die Protokollierung auf der Standardausgabe an (snort -v). Be-
denken Sie, dass die Standardausgabe lediglich als serielles Gerdt simuliert wird.
Die Geschwindigkeit betrédgt {iblicherweise 38.400 Baud. Dies ist wesentlich weni-
ger, als eine 10-Mbit/s-Netzwerkkarte in der Lage ist zu leisten!

9.2.8 Erzeugung der Regeln

Unabhingig davon, ob Sie Snort als RPM-Paket der Distribution installieren oder es
selbst tibersetzen, wird es mit einem umfangreichen Regelsatz ausgeliefert. Diese Re-
geln werden stindig modifiziert und erweitert. Sie stellen ein Sammelsurium aller
Regeln dar, die als sinnvoll erachtet werden. In 99% aller Fille ist eine Anwendung
aller Regeln jedoch nicht sinnvoll. Die Regeln miissen angepasst und in ihrem Um-
fang reduziert oder erweitert werden. Damit Sie dies erfolgreich durchfiihren kon-
nen, wird Sie dieses Kapitel in die Geheimnisse der Regelsyntax und der Entwick-
lung eigener Regeln an einigen Beispielen einfithren. Die néchsten Kapitel werden
sich anschliefend mit fortgeschrittenen Regeln und den zur Verfiigung stehenden
Préprozessoren beschiftigen

Regelsyntax

Die Regeln definieren nun die Eigenschaften der Pakete, die von Snort untersucht
werden sollen. Die Syntax ist recht einfach und erlaubt die Inspektion der IP-Adres-
sen, Ports und auch des Inhaltes des Pakets. Jede Regel muss in einer Zeile definiert
werden.

Tipp:

Ab der Version 1.8 besteht die Moglichkeit, das Zeilenende mit ei-
¥ nem Backslash zu maskieren. So kann eine Regel doch optisch iiber
mehrere Zeilen verteilt werden. Es ist jedoch wichtig, dass der Back-
slash der letzte Buchstabe vor dem Zeilenende ist.

_

Jede Regel besteht im Grunde aus zwei Teilen:

Regelrumpf

Regeloptionen

Ein Regelrumpf ist bei jeder Regel erforderlich. Die Optionen sind, wie der Name
schon sagt, optional. Der Regelrumpf beschreibt die beiden Kommunikationspartner,
das »Wer mit wem« der Verbindung. Die Optionen beschreiben den Inhalt, das
»Was?«, der Kommunikation. Ublicherweise bestehen Regeln sowohl aus einem
Rumpf als auch aus Optionen. In seltenen Féllen kann eine Regel lediglich aus einem
Regelrumpf bestehen. Dies kommt zum Beispiel in so genannten Passregeln vor. Die-
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se missachten bestimmte Pakete vor der Anwendung der restlichen Regeln. Log-
regeln konnen alle Pakete eines bestimmtes Rechners protokollieren.

alert icmp 192.168.111.50 any <> 192.168.111.200 any (msg: "PING Paket";)
L |
Aktion

Abbildung 9.8 Aufbau der Snortregeln: Aktion

Der Regelrumpf beginnt mit der Aktion. Diese Aktion definiert, wie Snort bei einer
zutreffenden Regel reagieren soll. Snort bietet hierzu folgende Schliisselworter an:

Alert. Snort alarmiert und protokolliert das Paket. Die Alarmierung und Pro-
tokollierung erfolgt entsprechend der gewihlten Output-Plug-Ins. Bei der Stan-
dardeinstellung werden lediglich die Header des Paketes in der Alert-Datei und
in dem entsprechenden Protokollverzeichnis protokolliert.

Log. Snort protokolliert das Paket lediglich. Es wird keine Alarmierung durchfiih-
ren.

Pass. Snort betrachtet das Paket nicht weiter. So kénnen Pakete ausgefiltert wer-
den, die ansonsten von spateren Regeln betroffen sein wiirden. Diese Funktion ist
dhnlich der Event-Suppression (siehe Abschnitt »Thresholding und Suppression«
auf S. 339) ab Snort 2.1.

Activate. Snort alarmiert und aktiviert weitere Regeln. Diese weiteren Regeln sind
bereits als »Dynamic« definiert, jedoch noch nicht aktiv. Sie werden dynamisch
durch diese Regel aktiviert.

Dynamic. Snort kann diese Regeln dynamisch anschalten. Der Anschaltvorgang
wird von »Activate«-Regeln ausgeldst. Anschlieflend arbeiten diese Regeln ana-
log zu den »Log«-Regeln.

Eigene Definition. Im nichsten Kapitel wird die Definition eigener Aktionen be-
schrieben. So ist es moglich, in Abhangigkeit von der Regel unterschiedliche Aus-
gabeformate und -ziele zu wéhlen.

Anschliefiend an die Aktion folgt das Protokollfeld. Dieses Feld definiert das Pro-
tokoll, welches von dem Paket verwendet werden darf.

alert icmp 192.168.111.50 any <> 192.168.111.200 any (msg: "PING Paket";)
L
Protokoll

Abbildung 9.9 Aufbau der Snortregeln: Protokoll

Snort kennt bisher die folgenden Protokolle:
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P
(@Y 15
TCP
UDP

Weitere Protokolle konnen in der Zukunft hinzukommen.

An das Protokoll schlieit sich die Source IP-Adresse an. Diese IP-Adresse definiert
die Herkunft des zu untersuchenden bosartigen Paketes. Die Adresse wird in der
Classless Internet Domain Routing (CIDR) Notation angegeben, beispielsweise
192.168.0.0/8. Das bedeutet, dass die Netzmaske als Anzahl der von links durchgan-
gig gesetzten Bits angegeben wird.

alert icmp 192.168.111.50 any <> 192.168.111.200 any (msg: "PING Paket";)
L

Source IP

Abbildung 9.10 Aufbau der Snortregeln: Source IP

Das Format der IP-Adresse kann in folgenden Formen angegeben werden:

10.0.0.0/8 — Klasse A

172.16.0.0./16 — Klasse B

192.168.111.0/24 — Klasse C

192.168.111.200/32 — Rechner

any — Jede IP-Adresse

!'— Negation

[10.0.0.0/8,172.16.0.0/16] — IP-Liste

$DNS_SERVERS — Angabe mit einer Variablen
Die Verwendung von IP-Listen wird seit der Version 1.7 unterstiitzt. Die Liste besteht
aus IP-Adressen in CIDR-Notation, getrennt durch Kommata und eingeschlossen mit
eckigen Klammern. Diese Liste darf keine Leerzeichen enthalten. Bei der Verwen-
dung von Variablen muss die Variable im Vorfeld der Konfigurationsdatei definiert

sein. Snort liest die Konfigurationsdatei in einem Durchlauf. Alle spater genutzten
Variablen miissen vorher definiert werden.

Auf die Source-IP-Adresse folgt die Angabe des Source-Ports.

alert icmp 192.168.111.50 any <> 192.168.111.200 any (msg: "PING Paket";)
|

Source Port

Abbildung 9.11 Aufbau der Snort-Regeln: Source-Port
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Der Port definiert den Port, den der Absender verwendet hat, um das Paket zu ver-
senden. Giiltige Formate des Quell-Ports (wie auch des Ziel-Ports (Destination Port)
sind:

80 — Angabe des einzelnen Ports

180 — Negation, alle Ports aufier 80

33434:33690 - Port-Bereich

1023 — Alle Ports kleiner/einschlieSlich 1023

1024: — Alle Ports groier/einschlieSlich 1024

any — Jeder Port

Achtung:
Das Protokoll ICMP verwendet keine Ports. Jedoch schreibt die Re-
gelsyntax zwingend einen Quell- und einen Ziel-Port vor. Dies ist
auch bei ICMP-Regeln erforderlich, jedoch wird dieser Wert igno-
riert. Daher wird iiblicherweise hier any eingesetzt.

|

alert icmp 192.168.111.50 any <>192.168.111.200 any (msg: "PING Paket";)
L]

Richtung

Abbildung 9.12 Aufbau der Snortregeln: Richtung

Damit ist der Absender des Paketes erschopfend definiert. Nun erfolgt die Angabe
der Verbindungsrichtung. Hier stehen zwei Moglichkeiten zur Auswahl. Entweder
handelt es sich um eine unidirektionale (->) Regel, welche Pakete von links nach
rechts untersucht, oder um eine bidirektionale (<>) Regel, bei der das Paket von links
nach rechts wie auch umgekehrt gesendet werden kann. Hierbei werden dann Quell-
Adresse/-Port und Ziel-Adresse/-Port ausgetauscht.

alert icmp 192.168.111.50 any <>192.168.111.200 any (msg: "PING Paket";)
l |

Destination IP und Port

Abbildung 9.13 Aufbau der Snort-Regeln: Ziel-IP-Adresse und -Port
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Es folgt nun die Ziel-IP-Adresse und der -Port. Diese werden analog der Quell-IP-
Adresse und dem Quell-Port definiert. Es gelten dieselben Einschrankungen beziig-
lich des Formates.

Die Regeloptionen erlauben nun eine weitere Spezifikation des Paketes. Sie definie-
ren im Wesentlichen die Funktion des Paketes. Sie werden nur dann von Snort hin-
zugezogen, wenn der Regelrumpf mit dem Paket {ibereinstimmt. Die Optionen defi-
nieren nun weitere Eigenschaften des verwendeten Protokolls (z.B. TCP-Flaggen) als
auch des eigentlichen Paketinhaltes (content). Zusétzlich besteht die Moglichkeit, ei-
ne Protokollmitteilung (msg:"" ) zu definieren, die bei Zutreffen der Regel zusétzlich
protokolliert wird.

alert icmp 192.168.111.50 any<>192.168.111.200 any (msg: "PING Paket";)
l |

Optionen

Abbildung 9.14 Aufbau der Snortregeln: Optionen

Das augenscheinlichste Merkmal bei der Syntax der Regeloptionen ist zunédchst ihre
Angabe in runden Klammern. Diese Klammern sind zwingend erforderlich und
nicht optional. Die Regeloptionen konnen aus Paketattributen, Werten oder Aktionen
bestehen. Hier konnen {iiber die Standardaktionen hinausgehende Aktionen (z.B.
SNMP Trap) definiert werden. Innerhalb der Klammern werden die einzelnen Attri-
bute und Aktionen durch Semikola (;) getrennt. Selbst das letzte Attribut wird mit ei-
nem Semikolon abgeschlossen.

Die Attribute, welche von Snort in dem Paket untersucht werden, werden {tiblicher-
weise als ein Paar aus Schliisselwort und Wert angegeben. Hierbei folgt auf das
Schliisselwort ein Doppelpunkt und anschliefsend der zu tiberpriifende Wert. Dies
weist Snort an, die entsprechende Eigenschaft des Paketes auf Ubereinstimmung mit
dem angegebenen Wert zu testen. Trifft dies zu, so ist diese Option giiltig.

Achtung:

Einige dieser Attribute werden als diskrete Attribute bezeichnet.
Diese fithren zu einem Abbruch der Regelpriifung. Sinnvollerweise
werden diese Attribute zu Beginn positioniert, damit es nicht zur re-
kursiven Priifung der Regel durch die Multi-Rule-Inspection-Engine
kommt (siehe auch Abschnitt »Tuning« auf S. 343).

_

Snort unterstiitzt eine ganze Reihe von Attributen. Zum Zeitpunkt der Erstellung
dieses Buches handelte es sich um die folgenden Attribute:
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IP-Protokoll

266

tos. Diskret. Testet den Wert des Type of Service-Feldes. Dieser Test ist nur bei
einer exakten Ubereinstimmung erfolgreich.

tt1. Diskret. Testet den Wert des Time to Live-Feldes. Dieser Test ist nur bei ei-
ner exakten Ubereinstimmung erfolgreich.

id. Diskret. Testet die IP/Fragment-Identifikationsnummer. Haufig weist die-
ses Feld bei Angriffen charakteristische Eintrége auf.

ip_proto. Diskret. Testet das verwendete IP -Protokoll. Sowohl die numerische
Angabe als auch der Protokollname entsprechend der Datei /etc/protocols sind
erlaubt.

sameip. Diskret. Testet, ob Quell- und Ziel-IP-Adresse identisch sind.

ipopts. Diskret. Testet auf das Vorhandensein von IP-Optionen. Diese Optio-
nen verdndern das Verhalten des Paketes und kénnen zu Angriffen genutzt
werden. Die unterstiitzten Werte sind:

rr. Record Route. Tragt die Router in einer Liste im IP-Header ein, die diese
Pakete weiterleiten.

eol. End Of List

nop. No Operation. Wird zum Aulffiillen der IP-Optionen verwendet. Der
komplette IP-Header muss eine durch 4 teilbare Lange in Bytes besitzen.
Er wird im Zweifelsfall mit NOPs aufgefiillt.

ts. Time Stamp. Diese Option erlaubt die Ermittlung der Laufzeit von Pake-
ten.

sec. IP Security Option. Proprietdar. Wird nur in militdrischen Netzwerken
genutzt. Hat keine Verbindung zu IPsec.

Tsrr. Loose Source Routing. Definiert bis zu acht Router, tiber die das Paket
unter anderen das Ziel erreichen soll.

ssrr. Strict Source Routing. Definiert exakt bis zu acht Router, tiber die das
Paket das Ziel erreichen muss. Weitere Router sind nicht zugelassen.

satid. Stream Identifier.

any. Irgendeine IP-Option ist enthalten.
fragbits. Diskret. Testet die Bits im IP-Header, die die Fragmente verwalten
oder reserviert sind. Dies sind drei verschiedene Bits.

R. Reserved Bit. Dieses Bit ist reserviert und darf nicht verwendet werden.

M. More Fragments (MF-Bit). Wurde ein IP-Paket fragmentiert, so tragt jedes
Fragment aufler dem letzten dieses gesetzte Bit. Das deutet an, dass wei-
tere Fragmente folgen.

D. Do not Fragment (DF-Bit). Dieses Bit zeigt an, dass der Absender einem
Router verbietet, das Paket zu fragmentieren.
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Diese verschiedenen Bits konnen nun in unterschiedlichen Varianten auftre-
ten. Snort erlaubt den Test in folgender Form:

fragbits: DM. Testet, ob D und M gesetzt und R nicht gesetzt sind.
fragbits: D+. Testet, ob D und beliebige weitere Bits gesetzt sind.
fragbits: DM*. Testet, ob D oder M gesetzt sind.

fragbits: !D. Testet, ob D nicht gesetzt ist.

fragoffset. Testet das Fragment-Offset-Feld. Beispiel:
fragoffset: > 250

dsize. Diskret. Testet die Grofle des Dateninhaltes des Paketes. Dies kann ein
Test gegen einen exakten Wert sein sowie die Vergleichsoperatoren < und >.
Beispiel:

dsize: > 500

ICMP-Protokoll

icmp_id. Diskret. Testet die Identifikationsnummer von ICMP Echo-Paketen
(Ping). Einige Angriffswerkzeuge (Stacheldraht, Tunnelwerkzeuge etc.) ver-
wenden statische, bekannte Identifikationsnummern.

icmp_seq. Diskret. Fiihrt denselben Test wie icmp_id auf dem ICMP-Sequenz-
nummernwert durch.

itype. Diskret. Testet den Typ des ICMP-Paketes. Destination Unreachable ist
Typ 3. Weitere Typen siehe Anhang.

icode. Diskret. Testet den Code des ICMP-Paketes. Host Unreachable ist Typ 3
und Code 1. Weitere Codes siehe Anhang.

TCP-Protokoll

flags. Diskret. Testet den Zustand der sechs definierten und zwei reservierten
Flags in dem TCP Flags-Byte im TCP-Header.

Die beiden angesprochenen reservierten Bits sind in
der Vergangenheit hdufig von Angreifern verwendet
worden, um Informationen iiber die angesprochenen
Betriebssysteme zu erhalten. Verschiedene Personen
haben herausgefunden, dass unterschiedliche Betriebs-
syteme auf diese gesetzten Bits unterschiedlich antwor-
ten. Daraufhin wurden Werkzeuge entwickelt, die mit-
hilfe von Paketen, die diese Bits verwenden, in der La-
ge sind, das Betriebssystem auf der anderen Seite zu
bestimmen. Die bekanntesten Vertreter dieser Gattung

r{’ Achtung:
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sind queso und nmap®. In der Vergangenheit wurden
daher diese Pakete von vielen Firewalls und Intrusion-
Detection-Systemen als gefahrlich eingestuft. Dies hat
sich gedndert. RFC2481 definiert die Explicit Conges-
tion Notification (ECN). Der Linux-Kernel 2.4 ist das
erste Betriebssystem, welches ECN nutzen kann. ECN
verwendet und setzt die bisher reservierten Bits im
TCP-Header. Ob ECN auf Ihrem Linux-Rechner mog-
lich und aktiviert ist, ldsst sich an dem Vorhandensein
und dem Wert der Datei /proc/sys/net/ipvd/tcp_ecn able-
sen. Ist die Datei vorhanden und der Wert 1, so ist
ECN aktiviert. J

Folgende Flags konnen getestet werden: F (FIN), S (SYN), R (RST), P (PSH), A
(ACK), U (URG), 2 (2. reserviertes Bit), 1 (1. reserviertes Bit), 0 (kein Bit ge-
setzt). Die logische Gruppierung dieser Bits erfolgt wie bei den Fragment-Bits
im IP-Header. Eine ausfiihrliche Erlduterung der Bits und ihrer Funktionen er-
folgt im Anhang.

seq. Diskret. Erlaubt das Testen der Sequenznummer. Einige Angriffswerkzeu-
ge verwenden statische Sequenznummern. Ansonsten weist diese Option kei-
nen grofSen Nutzwert auf.

ack. Diskret. Erlaubt das Testen der Acknowledgement-Nummer. Nmap ver-
wendet zum Beispiel eine Ack-Nummer von 0 bei gesetztem Ack TCP Bit bei
einem so gennannten nmap TCP Ping. Dieser TCP Ping lasst sich wie folgt
starten: nmap -PT host.

window. Diskret. Hiermit kann die Grifle des TCP-Window getestet werden.

flow. Diskret. Wenn die TCP-Reassemblierung (siehe Abschnitt »Stream4» auf
S. 300) aktiviert wird, kann Snort mit dieser Option nur den Verkehr in einer
bestimmten Richtung beobachten. In dlteren Versionen von Snort war es ledig-
lich moglich, mit der Option flags: A+ zu {iberpriifen, ob es sich um eine auf-
gebaute Verbindung handelte. Nun kann die Regel unterscheiden, ob es sich:

um eine aufgebaute Verbindung handelt: established,
um eine Antwort eines Servers an einen Client handelt: to_client oder
from_server,

um eine Anfrage eines Clients an einen Server handelt: from_client oder
to_server.

Zusétzlich kann die f1ow-Option die Regel nur auf von Stream4 zusammenge-
setzte Pakete angewendet werden (only_stream) oder auf genau diese Pakete
nicht (no_stream). Die letztere der Optionen ist sinnvoll, wenn die Regel gleich-
zeitig die Grofie des Paketes priifen soll (dsize).

3 http:/fwww.nmap.org
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‘7{9 Achtung:

Das flow-Attribut hat bei Snort 2.1.x Probleme mit der
Erkennung bei der Anwendung auf dem lokalen Loop-
back-Interface. Hier wird der Zustand der Verbindung
nicht richtig erkannt.

_

flowbits. Dieses Attribut (ab Snort 2.1.1) erlaubt es Snort, regelbasierend einer
Netzwerkverbindung einen Status zuzuordnen. Dieser Status kann zu einem
spateren Zeitpunkt von einer anderen Regel ausgewertet werden. Hierzu
kennt flowbits sieben Optionen:

set. Diese Option setzt einen Zustand auf den Wert 1.

flowbits: set, login;

unset. Diese Option 16scht einen Zustand.
toggle. Diese Option dndert einen Zustand in sein Gegenteil.

isset. Diese Option priift, ob ein Zustand gesetzt ist.

flowbits: isset, login;

isnotset. Diese Option priift, ob ein Zustand nicht gesetzt ist.

reset. Diese Option setzt alle Zustdnde zuriick. Dieses Attribut ist immer
erfolgreich.

noalert. Diese Option erlaubt einen Abbruch der weiteren Abarbeitung
der Regel. Hiermit konnen Regeln definiert werden, die eine normale Ver-
bindung mit einem bestimmten Status versehen, ohne eine Alarmierung
Zu erzeugen.

Das flowbits-Attribut erlaubt es nun, sehr méchtige Regeln zu schreiben, die
nur bei bestimmten Zustdnden zu Alarmierungen fithren.

Q

L O A O A A A

Tert tcp $EXTERNAL_NET any -> $HTTP_SERVERS 443 (msg:"WEB-MISC SSLv3

Client_Hello request"; flow:to_server,established;flowbits:isnotset,
sslv3.client_hello.request; content:"|16 03|"; depth:2; content:
"|01|"; depth:1; offset:5; flowbits:set,sslv3.client_hello.request;
flowbits:noalert; reference:cve,2004-0120;
reference:url,www.microsoft.com/technet/security/bulletin/
MS04-011.mspx; classtype:protocol-command-decode; sid:2520; rev:b;)
alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS 443 (msg:"WEB-MISC SSLv3
invalid Client_Hello attempt"; flow:to_server,established;
flowbits:isset,ss1v3.server_hello.request; content:"|16 03]";
depth:2; content:"|01|"; depth:1; offset:5; reference:cve,2004-0120;
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= reference:url,www.microsoft.com/technet/security/bulletin/
= MS04-011.mspx; classtype:attempted-dos; sid:2522; rev:7;)

Die erste Regel priift, ob bereits der Zustand ss1v3.client_hello.request ge-
setzt wurde. Ist dies nicht der Fall und trifft die Regel zu, so setzt die Regel
diesen Zustand und fiihrt keine Alarmierung durch. Die zweite Regel priift,
ob der Zustand gesetzt ist, erkennt eine ungiiltige Anfrage und fiihrt eine
Alarmierung durch. Das f1owbits-Attribut kann auch sehr gut mit dem Attri-
but tag zusammen eingesetzt werden:

alert tcp any any <> any $host (flowbits:isnotset,tagged;
= flowbits:set,tagged; tag:host,600,seconds,src;)

Diese Regel priift zunéchst, ob die Verbindung bereits den Zustand tagged be-
sitzt. Ist dies nicht der Fall, kommt es zu einer Alarmierung und der Zustand
wird gesetzt. Alle weiteren Pakete, die von dieser Regel abgearbeitet werden,
fiihren nicht mehr zur Alarmierung, denn die Uberpriifung des Zustandes
durch flowbits:isnotset,tagged; erzeugt einen Fehler und bricht die weitere
Abarbeitung der Regel ab. Diese Pakete werden daher auch getagged.

Das Attribut flowbits kann einen wesentlichen Beitrag zur Reduktion der
falsch-positiven Meldungen leisten.

Inhalt
asnl. Dieses Attribut steht ab der Version 2.2 zur Verfiigung.

Dieses Attribut dekodiert die Abstract-Syntax-Notation (ASN.1) und erkennt
verschiedene bosartige Kodierungen. Die ASN.1-Kodierung® wird in sehr vie-
len Anwendungen benutzt. Insbesondere SNMP und viele auf dem
X.500-Standard basierende Anwendungen nutzen diese Notation. Hierzu ge-
horen auch X.509-Zertifikate und PKIs. In der Vergangenheit wiesen bereits
viele derartige Applikationen, wie zum Beispiel die OpenSSL-Bibliothek®, Pro-
bleme in ihren ASN.1-Parsern auf, die fiir einen Angriff genutzt werden konn-
ten. Snort verfiigt ab der Version 2.2 erstmalig tiber einen ASN.1-Dekoder, der
gewisse Angriffe erkennen kann.

Eine typische ASN.1-Notation ist zum Beispiel:

Name: :=[APPLICATION 1] IMPLICIT SEQUENCE f{
givenName IA5String,
initial IA5String,
familyName IA5String}

Damit kénnte dann ein Name wie folgt angegeben werden:

{givenName "Ralf", initial "R", familyName "Spenneberg"!}

4 http://asnl.elibel.tm.fr/en/
5 http:/fwww.securityfocus.com/bid/8732/
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Der Praprozessor unterstiitzt die folgenden Parameter:

bitstring_overflow. Dieser Parameter erkennt ungiiltige Bitstring-Kodie-
rungen.

double_overflow. Dieser Parameter erkennt doppelte ASCII-Kodierungen,
die mehr Platz benétigen, als ein Standardpuffer bietet.

oversize_length. Dieser Parameter erfordert zusétzlich eine Langenangabe
und alarmiert bei ASN.1-Typen, die langer sind.

absolute_offset. Dies ist ein Offset fiir die Dekodierung im Paket. Hier
sollte ein Offset von 0 gewéahlt werden fiir SNMP.

relative_offset. Dieser Offset zdhlt ab dem letzten content-Attribut.
print. Dieser Parameter gibt das Ergebnis der Dekodierung aus.

Beispiel:

alert udp any any -> any 161 (msg: "Oversize SNMP Length"; asnl:
= oversize_length, 10000, absolute_offset, 0;

byte_jump. Dieses Attribut (ab Snort 2.0) erlaubt es, die Suche in einem Paket
in Abhangigkeit der Daten in dem Paket durchzufiihren. Hierzu kann dieses
Attribut eine bestimmte Bytefolge aus dem Paket extrahieren, in eine Zahl um-
wandeln und die entsprechende Anzahl von Bytes in dem Paket weitersprin-
gen, um dort einen erneuten content- oder byte_test-Test durchzufithren. Das
allgemeine Format des byte_jump-Attributes ist:

byte_jump: <bytes_to_convert>, <offset> [, [relativel, [bigl, [Tittlel],
= [stringl], [hex], [decl, [oct], [align]

Das Attribut byte_jump konvertiert die angebene Anzahl an Bytes ab dem Off-
set in dem Paket und springt anschlielend um die entsprechende Byteanzahl
im Paket weiter. Weitere Tests konnen dann ab dieser Stelle durchgefiihrt wer-
den (mit ihrem Parameter relative). Das Verhalten des Attributes byte_jump
kann durch weitere Parameter noch beeinflusst werden. Der Parameter rela-
tive sorgt dafiir, dass der Offset ab dem letzten Treffer und nicht ab dem Pa-
ketanfang gezéhlt wird. Die Parameter big (default) und 1ittle definieren, ob
die Bytefolge als Big-Endian- oder Little-Endian-Zahl konvertiert wird. Big-
Endian wird héufig auch als Network-Order bezeichnet, da es von den meis-
ten Netzwerkprotokollen verwendet wird. Hier wird im Gegensatz zu Little-
Endian das hochstwertige Byte als erstes angegeben.

Der Parameter string definiert, dass die zu suchenden Daten als Zeichenkette
in dem Paket vorliegen. Die weiteren Parameter dec, oct und hex geben dabei
das Zahlensystem an. Wenn der Parameter string nicht angegeben wird, wird
eine binare Reprasentation angenommen.

Schliefilich gibt der Parameter align an, ob die weiterzuspringende Byteanzahl
auf die ndchste 32-Bit-Grenze aufgerundet werden soll. Viele Netzwerkpro-
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tokolle ordnen die Daten in ihren Paketen immer in 4-Byte-Gruppen (32 Bit)
an.

alert udp $EXTERNAL_NET any -> $HOME_NET any (msg:"RPC sadmind query

= with root credentials attempt UDP"; content:"|00 01 87 88|"; depth:4;
= offset:12; content:"|00 00 00 01 00 00 00 01|"; within:8; distance:4;
= byte_jump:4,8,relative,align; content:"|00 00 00 00|"; within:4;

= classtype:misc-attack; sid:2256; rev:3;)

byte_test. Dieses Attribut (ab Snort 2.0) erlaubt die Priifung einer Bytefolge in
einem Paket gegen einen bestimmten Wert. Dabei kann der Wert in verschie-
denen Kodierungen angegeben werden. Zusitzlich erlaubt dieses Attribut un-
terschiedliche Vergleichsoperationen durch die Angabe der entsprechenden
Operatoren: Gleichheit (=), keine Gleichheit (!), Kleiner-Als (<), Groer-Als (>),
Logische Und-Verkniipfung (&) und Logische Oder-Verkniipfung (*).

Die allgemeine Syntax des Attributes ist:

byte-test: <bytes_to_convert>, <operator>, <value> <offset>
= [, [relativel, [bigl, [1ittlel, [stringl, [hex], [decl, [oct]l]

Hierbei werden bei dem Attribut zunéchst die zu konvertierenden Bytes ange-
geben. Dies ist die Lange der zu untersuchenden Bytefolge. Der anschlieffende
Operator definiert, wie der angegebene Wert (value) mit der konvertierten
Bytefolge verglichen wird. Bei einer Und- oder Oder-Verkniipfung ist der Test
erfolgreich, wenn das Ergebnis grofier 1 ist. Der Offset gibt an, ab welchem
Byte in dem Paket die zu konvertierende Bytefolge zu finden ist.

Weitere optionale Parameter beinflussen den Test. So definiert der Parameter
relative, dass der Offset ab dem letzten content-Treffer zu zdhlen ist. Die Pa-
rameter big, 1ittle, string, hex, oct und dec haben dieselbe Bedeutung wie bei
dem Attribut byte_jump (siehe oben).

byte_test:1,&,128,6,relative; byte_test:2,>,255,54,relative,little;

content. Definiert eine Bytefolge, nach der im Paket gesucht wird. Bei Auftref-
fen dieser Bytefolge ist der Test erfolgreich. Diese Bytefolge wird tiblicherwei-
se in ASCII angegeben und in Anfiihrungszeichen eingefasst. Soll die Bytefol-
ge bindre Informationen enthalten, so werden diese erneut in Pipe-Zeichen (1)
eingefasst. Eine Negation kann durch Voranstellen des Ausrufezeichens erfol-
gen. Wird in der Bytefolge das Anfiithrungszeichen, der Doppelpunkt, der
Backslash oder das Pipe-Zeichen benétigt, so muss es mit dem Backslash mas-
kiert werden. Der content-Test ist grof3-/kleinschreibungs-sensitiv. Ab der
Snort-Version 2.0 gewinnt dieses Feld besondere Bedeutung (siehe Abschnitt
»Attribut-Reihenfolge« auf S. 346). Beispiel:

(content: "|4053 cOff 4532|/bin/ksh";offset:45;depth:120;)
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Das content-Attribut wird von den folgenden nachfolgenden Attributen in sei-
ner Wirkung modifiziert: depth, distance, isdataat, offset, nocase, rawbytes,
regex und within.

uricontent. Uricontent verhilt sich wie Content, jedoch durchsucht es ledig-
lich den URI-Anteil eines Paketes nach seiner Normalisierung.

Die Normalisierung wird nach Aktivierung von den
Préprozessoren http_decode oder http_inspect durch-
gefiihrt. Ohne diese Praprozessoren ist uricontent nicht
einsetzbar. Das bedeutet, dass Inhalte wie zum Beispiel
%2a sich nach der Normalisierung nicht mehr im Paket
befinden und von der Regel nicht gesehen werden. Soll
der Inhalt ohne Normalisierung gepriift werden, so ist
es erforderlich, dass die Regel das Attribut content ver-
wendet.

r{’ Achtung:

Beispiel:
/..%hc0%af../winnt/system32/cmd.exe?dir%20c:

wird normalisiert zu:

/winnt/system32/cmd.exe?dir%20c: J

content-1ist. Diese Option ist fehlerhaft implementiert und sollte daher nicht
mehr verwendet werden! Eigentlich erlaubt sie die Angabe einer Datei, aus
der die zu suchenden Begriffe fiir das Attribut react geladen werden.

depth. Der Content Test durchsucht standardméBig das ganze Paket. Depth
definiert die maximale Tiefe, die der Content-Test im Paket durchsuchen soll.
Ebenso wie das offset-Attribut, bezieht sich das depth-Attribut auf das letzte
content-Attribut.

distance. Wahrend das depth-Attribut die Suchtiefe ab dem Beginn des Pake-
tes angibt, erlaubt dieses Attribut die Angabe der Suchtiefe als Abstand zwi-
schen zwei content-Treffern. Sucht eine Regel zum Beispiel nach dem Wort
Togin und maximal 50 Bytes spadter nach dem Wort password, so kénnten die
Optionen dieser Regel so aussehen:

(content:"login";content: "password";distance:50;)

isdataat. Dieses Attribut priift, ob sich an einer bestimmten Stelle in dem Pa-
ket tatsdchlich eine bestimmte Menge an Daten befinden. So kann dieses Attri-
but eine bestimmte Menge Daten ab dem Start des Paketes oder ab dem letz-

ten content-Treffer priifen. Das folgende Beispiel priift ob ab dem Inhalt LOGIN
noch weitere 100 Bytes im Paket folgen.

(content:"LOGIN";isdaat:100,relative;)
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Mit dieser Option kann Snort erstmalig eine echte Protokollanalyse durchfiih-
ren. Sie kénnen nun generische Regeln erzeugen, die »jeden« Bufferoverflow
erkennen konnen (siehe Abschnitt »Erzeugung der Regeln« auf S. 288 und Ab-
schnitt »False Positives/Negatives« auf S. 347).

of fset. Der Content-Test durchsucht standardmafig das gesamte Paket. Offset
definiert den Beginn des zu durchsuchenden Bereiches und bezieht sich im-
mer auf das vorhergehende content-Attribut.

depth. Der Content Test durchsucht standardmégig das ganze Paket. depth de-
finiert die maximale Tiefe, die der Content-Test im Paket durchsuchen soll.
Ebenso wie das offset-Attribut, bezieht sich das depth-Attribut auf das letzte
content-Attribut.

nocase. Der Content-Test beachtet bei Vergleichen die Grofi- und Kleinschrei-
bung. Diese Option deaktiviert das Verhalten fiir das letzte content-Attribut.

pcre. Dieses sehr méachtige Attribut ist ab der Version 2.1 in Snort enthalten.
Fiir altere Versionen existiert unter http://www.snort.org/dl/contrib/patches/snort-
pcre/ ein Patch. Dieses Attribut erlaubt die Verwendung von Perl-Compatible-
Regular-Expressions (PCRE) in Snortregeln. Eine ausfiihrliche Behandlung
von PCRE wiirde hier zu weit fiihren. Daher soll nur auf die Website
http:/fwww.pcre.org verwiesen werden.

Im Folgenden ist ein Beispiel fiir eine PCRE-Regel abgedruckt:

pcre:"/name=L"\r\nJ*?\. (mim|uue|uu|b64|bhx|hgx|xxe)/smi"

Diese Regel iiberpriift, ob das Paket zum Beispiel die Zeichenkette name=
virus.uue enthdlt. Hierbei tiberpriift die Regel verschiedene Dateierweiterun-
gen und erkennt auch unterschiedliche Grof3- und Kleinschreibung (1).

regex. Diese Option erlaubt die Verwendung von Wildcards (* und ?) bei dem
Attribut content. Es handelt sich nicht um echte reguldre Ausdriicke. In Ver-
sionen vor 1.8.3 gab es Probleme im Zusammenhang mit dem Attribut nocase.
Ab der Version 2.1.0 wurde mit dem Attribut pcre eine méchtigere Version
zur Verfligung gestellt. Da das regex-Attribut in zukiinftigen Versionen wahr-
scheinlich nicht mehr zur Verfiigung stehen wird, sollten die Regeln entspre-
chend modifiziert werden.

rawbytes. Dieses Attribut beschrankt das content-Attribut auf den Paketinhalt
vor der Behandlung durch die Préprozessoren. Das bedeutet, dass eine Deko-
dierung durch die Telnet-, RPC- oder HTTP-Praprozessoren noch nicht statt-
gefunden hat.

alert tcp $EXTERNAL_NET any -> $TELNET_SERVERS 23 (msg:"TELNET

= Tivingston DOS"; flow:to_server,established; content:"|FF F3 FF F3
- FF F3 FF F3 FF F3|"; rawbytes; reference:arachnids,370; classtype:
= attempted-dos;sid:713; rev:7;)

rpc. Betrachtet, dekodiert und testet Remote Procedure Calls. Hierbei konnen
die Anwendung, die Prozedur und die Version einzeln getestet werden. Jeder
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der beiden letzten Parameter kann durch * als Wildcard ersetzt werden. Bei-
spiel:

(rpc: 100083,*,*; msg:"RPC ToolTalk Server";)

within. Dieses Attribut definiert den maximalen Abstand zwischen zwei con-
tent-Treffern. Am einfachsten erklért sich dieses Attribut mit einem Beispiel:

byte_jump:4,4,relative,align; content:"|00 01 87 03|"; within:4;

Hier wird zunéchst mit dem Attribut byte_jump eine bestimmte Stelle in dem
Paket angesprungen. AnschliefSlend priift das content-Attribut, ob innerhalb
(within) der nadchsten vier Bytes die angegebene Bytefolge vorhanden ist. Hau-
fig wird dieses Attribut zusammen mit dem Attribut distance verwendet.

Ausgabe

msg. Definiert eine Zeichenkette, welche bei Zutreffen der Regel mit protokol-
liert wird. So kann von jeder Regel eine spezifische Protokollmeldung erzeugt
werden. Sonderzeichen werden mit dem Backslash maskiert.

Togto. Definiert eine Datei, welche zur Protokollierung dieser Regel genutzt
wird. So lassen sich die Ausgaben verschiedener Regeln in einzelnen Dateien
zusammenfassen. Dieses Attribut funktioniert nicht im bindren Protokoll-Mo-
dus.

reference. Erlaubt die Angabe einer Referenz zu einer Regel. Diese Referenz
wird definiert mit der Angabe des Systems und einer systemspezifischen ID.
Mehrere Referenzen koénnen in einer Regel angegeben werden. Momentan
werden unterstiitzt:

bugtrag. Die Bugtrag-Mailingliste: http://www.securityfocus.com/bid/

cve. Die Common-Vulnerabilities-and-Exposures-Datenbank  (CVE)
http://cve-mitre.org/cgi-bin/cvename.cgi?name=

arachnids. Intrusion-Event-Database arachNIDS: http://www.whitehats.com/
info/IDS

mcaffee. McAffee Virus Information Library: http://vil.nai.com/vil/dispVi-
rus.asp?virus_k=

url. http:// Dies erlaubt die Angabe einer wahlfreien URL.
sid. Identifiziert eindeutig eine Snortregel mit der Snort-ID. Die mdglichen
Nummern sind in drei verschiedene Bereiche eingeteilt worden:

<100 - Reserviert fiir zukiinftige Verwendung.

100-1.000.000 — Regeln in der Snort-Distribution.

>1.000.000 — Verwendbar fiir lokal entwickelte Regeln.

Die Datei sid-msg.map ordnet die Snort-IDs den Alarmmeldungen zu:

128 || BACKDOOR DeepThroat 3.1 Server Status Client Request || arachnids,106
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Hier wird der SID 128 eine Meldung und eine Referenz zugeordnet. Diese Da-
tei wird von Werkzeugen verwendet, die die Snortmeldungen weiterverarbei-
ten.

rev. Definiert eindeutig die Revisionsnummer der Regel. In Kombination mit
der SID-Nummer erlaubt diese Angabe spiter die eindeutige Referenzierung
der Snortregel, welche die entsprechende Ausgabe erzeugt hat.

classtype. Classtype erlaubt die Kategorisierung von Angriffen in Klassen.
Die Klassifizierung muss grundsétzlich in Snort mit der Konfigurationsoption
config classification aktiviert worden sein (s.0.). Dann kann eine Regel mit
dem Attribut classtype einer dieser Gruppen zugewiesen werden. Snort ent-
hélt bereits einige Standardklassen, welche in der Datei classification.config
definiert werden.

priority. Das priority-Attribut bietet die Moglichkeit, der Regel eine Prioritat
zuzuweisen. Damit kann auch die Default-Prioritdt einer Regel, die iiber ihr
classtype-Attribut definiert wird, umdefiniert werden. Die Default-Priorititen
liegen zwischen 1 (hoch) und 4 (niedrig). Diese Prioritdt kann spéter bei der
Analyse der Protokolle genutzt werden.

Reaktion

276

session. Diskret. Erlaubt die Protokollierung des gesamten Inhaltes der Verbin-
dung. Session kann zwei verschiedene Werte annehmen: printable und all.
Printable gibt lediglich lesbare Informationen aus, z.B. die in einer telnet-Ver-
bindung eingegebenen Kommandos, und al1 gibt alle auch nicht sichtbaren
Buchstaben (in ihrem Hexadezimal-Aquivalent) aus.

Achtung:

Dies Option benétigt viele Ressourcen und sollte nicht
im Online-Modus eingesetzt werden. Sinnvoller kann
diese Option zur Prozessierung von binédren Protokoll-
dateien genutzt werden.

_

tag. Dieses Attribut erlaubt die Protokollierung weiterer Pakete dieses Rech-
ners nach der erfolgreichen Auswertung der Regel. So kann die Antwort eines
Rechners auf bosartige Anfragen im Nachhinein untersucht werden.
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Das Attribut tag funktioniert zurzeit noch nicht mit
dem Database-Output-Plug-In database.

|7{9 Achtung:

_

Das Attribut tag verlangt die Angabe des Typs, der Anzahl, der Einheit und
optional der Richtung:

tag: Typ,Anzahl, Einheit,Richtung

Typ
session. Protokolliert alle Pakete aus derselben Verbindungssitzung.
host. Protokolliert alle Pakete desselben Rechners. Diese Option erlaubt
zusétzlich die Angabe der Richtung.
Anzahl. Anzahl der zu protokollierenden Einheiten.
Einheit
packets. IP-Pakete.

seconds. Sekunden.

Richtung
src. Protokolliert alle weiteren Pakete der Quell-Adresse.

dst. Protokolliert alle weiteren Pakete der Ziel-Adresse.

Jedes weitere Paket, welches einen Alarm auslost, wird
nicht getaggt, sondern erzeugt einen neuen unabhéngi-
gen Alarm. Hier kann das flowbits-Attribut des f1ow-
Praprozessors helfen (s.o).

|7{9 Achtung:

_

resp. Diskret. Die Flexible Response (flexible Antwort) erméglicht Snort die ak-
tive Reaktion auf verddchtige Verbindungen. Snort ist in der Lage, diese Ver-
bindungen aktiv zu beenden.
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Damit Snort diese Funktion anbietet, muss es mit der
Option --flexresp libersetzt werden.

|

Weitere Informationen und die Anwendung werden weiter unten im Kapitel
besprochen. Dieses Attribut ist in der Lage, mit folgenden Antworten auf Pa-
kete zu reagieren:

rst_snd. Sendet ein TCP-Reset an den Absender des Paketes. Damit wird
der Absender informiert, dass die Verbindung beendet wurde und neu
aufgebaut werden muss.

rst_rcv. Sendet ein TCP-Reset an den Empfanger des originalen Paketes.
Damit wird der Empfanger informiert, dass die Verbindung beendet wur-
de und im Zweifelsfall neu aufgebaut werden muss.

rst_all. Sendet ein TCP-Reset jeweils an den Absender und den Empfén-
ger. Dies ist die sicherste Variante, eine TCP-Verbindung zu unterbrechen.

icmp_net. Sendet ein ICMP_NET_UNREACHABLE an den Absender.
icmp_host. Sendet ein ICMP_HOST_UNREACHABLE an den Absender.
icmp_port. Sendet ein ICMP_PORT_UNREACHABLE an den Absender.
icmp_all. Sendet alle ICMP-Fehlermeldungen an den Absender.
react. Dieses Attribut erlaubt {iber das Attribute resp hinausgehende Antwor-
ten.® So kénnen Anfragen von Benutzern an bestimmte Webserver blockiert
und diesen Warnmeldungen gesendet werden. Momentan werden bei react

folgende Aktionen und Argumente unterstiitzt, die aber noch nicht alle funk-
tionieren:

block. Beenden der Verbindung und Senden der Mitteilung

warn. Senden der Warnung, Kein Beenden der Verbindung. Noch nicht im-
plementiert!

msg. Mitteilung
proxy. Zu verwendender Proxy-Port. Noch nicht implementiert!

Modifikation der Praprozessoren

stateless. Betrachtung des Paketes unabhdngig vom Verbindungszustand
des Paketes entsprechend dem stream4-Praprozessor. Ab Version 1.9 wurde
das Attribut unter f1ow eingeordnet (s.0.)

6 Fiir ihren Einsatz ist ebenfalls die Aktivierung der Compile-Option --enable-flexresp er-
forderlich.
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Beispiele

Im Folgenden sollen nun einige Beispiele fiir einfache Regeln gegeben werden. Hier-
bei werden zunédchst die Pakete vorgestellt, die erkannt werden sollen und anschlie-
fiend die Regeln entwickelt.

Ping

In diesem Beispiel wird eine Regel entwickelt, um Ping-Pakete zu erkennen. Dabei
soll diese Regel nur Ping-Anfragen erkennen. Eine typische lokale Ping-Anfrage und
ihre Antwort bei einem Linux-Kernel 2.4 sieht, ausgegeben durch Snort, folgender-
mafien aus:

05/07-21:32:27.614104 192.168.111.50 -> 192.168.111.200

ICMP TTL:64 T0S:0x0 ID:0 IplLen:20 DgmLen:84 DF

Type:8 Code:0 1ID:14362 Seq:0 ECHO

CB 2B D8 3C 9D 5E 09 00 08 09 OA OB OC OD OE OF .+.<."..........
10 11 12 13 14 1516 17 18 19 1A 1B 1C 1D 1E 1F ... ..iiiinn...
20 21 22 23 24 25 26 27 28 29 2A 2B 2C 2D 2E 2F 'SR ()*F+,-./
30 31 32 33 34 35 012345

05/07-21:32:27.616047 192.168.111.200 -> 192.168.111.50

ICMP TTL:255 T0S:0x0 1D:23999 IplLen:20 DgmLen:84

Type:0 Code:0 1D:14362 Seq:0 ECHO REPLY

CB 2B D8 3C 9D 5E 09 00 08 09 OA 0B OC OD OE OF .+.<."..........
10 11 12 13 14 1516 17 18 19 1A 1B 1C 1D 1E 1F ... ...oiiiiint.
20 21 22 23 24 25 26 27 28 29 2A 2B 2C 2D 2E 2F  !'#$%&' ()*+,-./
30 31 32 33 34 35 012345

Bei dem ersten der beiden angegebenen Pakete handelt es sich um eine Ping-Anfrage
(Echo Request) von 192.168.111.50 an 192.168.111.200. Diese Ping-Anfrage wird in
dem zweiten Paket von 192.168.111.200 an 192.168.111.50 beantwortet. Als IP-Pro-
tokoll wird ICMP verwendet. Diese Tatsache kdnnte in einer Regel ausgedriickt wer-
den als:

alert icmp 192.168.111.50 any <> 192.168.111.200 any

Bedenken Sie, dass das Protokoll ICMP keine Ports verwendet, jedoch die Regelsyn-
tax zwingend die Angabe der Ports fordert. Es wird hier als Port any eingesetzt, da
Snort den Port sowieso ignorieren wird. Die oben angegebene Regel wiirde folgende
Ausgabe im Falle der angegebenen Pakete erzeugen:

[**] Snort Alert! [**]

05/07-21:32:27.614104 192.168.111.50 -> 192.168.111.200
ICMP TTL:64 TOS:0x0 ID:0 IpLen:20 DgmLen:84 DF

Type:8 Code:0 1D:14362  Seq:0 ECHO

[**] Snort Alert! [**]
05/07-21:32:27.616047 192.168.111.200 -> 192.168.111.50

279



9 Netzwerkbasierte Intrusion-Detection-Systeme

ICMP TTL:255 T0S:0x0 I1D:23999 Iplen:20 DgmlLen:84
Type:0 Code:0 1D:14362 Seq:0 ECHO REPLY

Zum einen ist diese Ausgabe noch ein wenig nichts sagend, zum anderen diirfte die
bisher verwendete Regel noch Probleme in ihrer Eindeutigkeit aufweisen. So wiirden
von der Regel auch Fehlermeldungen vom Typ ICMP DESTINATION UNREACH-
ABLE protokolliert werden.

Um die Ausgabe auf dem Bildschirm aussagekriftiger zu gestalten, soll eine Mittei-
lung ausgegeben werden. Diese Mitteilung soll Informationen iiber das protokollierte
Paket enthalten. Als Meldung fiir das Attribut msg wird gewahlt: »PING-Paket, mog-
licher Erkundungsversuch«. Um diese Mitteilung nun zu implementieren, wird die
Regel modifiziert:

alert icmp 192.168.111.50 any <> 192.168.111.200 any (msg: "PING Paket, \
moglicher Erkundungsversuch";)

Werden dieselben Ping-Pakete nun von dieser Regel bearbeitet, so dndert sich die
Ausgabe in der Datei /var/log/snort/alert folgendermafien:

[**] [1:0:0] PING Paket, mdglicher Erkundungsversuch [**]
05/07-21:32:27.614104 192.168.111.50 -> 192.168.111.200
ICMP TTL:64 TOS:0x0 ID:0 IplLen:20 DgmlLen:84 DF

Type:8 Code:0 1D:14362  Seq:0 ECHO

[**] [1:0:0] PING Paket, mdglicher Erkundungsversuch [**]
05/07-21:32:27.616047 192.168.111.200 -> 192.168.111.50
ICMP TTL:255 T0S:0x0 ID:23999 IplLen:20 DgmlLen:84

Type:0 Code:0 1ID:14362 Seq:0 ECHO REPLY

Um spiter eine genaue Zuordnung der Meldung zu der erzeugten Regel durchfiih-
ren zu konnen, soll die Regel eine Identifikationsnummer und eine Revisionsnum-
mer erhalten.

alert icmp 192.168.111.50 any <> 192.168.111.200 any (msg: "PING Paket, \
mdglicher Erkundungsversuch"; sid:1000001; rev:1)

[**] [1:1000001:11 PING Paket, mdglicher Erkundungsversuch [**]
05/07-21:32:27.614104 192.168.111.50 -> 192.168.111.200

ICMP TTL:64 TOS:0x0 ID:0 IpLen:20 DgmlLen:84 DF

Type:8 Code:0 1D:14362 Seq:0 ECHO

[**] [1:1000001:11 PING Paket, moéglicher Erkundungsversuch [**]
05/07-21:32:27.616047 192.168.111.200 -> 192.168.111.50

ICMP TTL:255 T0S:0x0 ID:23999 IplLen:20 DgmlLen:84

Type:0 Code:0 1D:14362 Seq:0 ECHO REPLY

Um nun die Treffsicherheit der Regel zu erhohen, konnen weitere Eigenschaften des
Ping-Paketes ausgenutzt werden. Die Ping-Anfrage verwendet den ICMP Typ 8 und
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den ICMP Code 0. Die Ping-Antwort verwendet den ICMP-Typ 0 und den ICMP-
Code 0. Soll die Regel nun lediglich die Ping-Anfragen melden, so muss dies mit
dem Attribut itype gepriift werden. Wenn sowohl Ping-Anfragen als auch Ping-Ant-
worten getrennt voneinander gemeldet werden, so sind zwei Regeln erforderlich:

alert icmp 192.168.111.50 any <> 192.168.111.200 any (msg: "PING Anfrage, \
mdglicher Erkundungsversuch"; itype:8; sid:1000001; rev:1)

alert icmp 192.168.111.50 any <> 192.168.111.200 any (msg: "PING Antwort, \

mogliche Informationsleckage"; itype:0; sid:1000002; rev:1)

Versuchen Sie die Entwicklung der Regel nachzuvollziehen und die einzelnen Schrit-
te zu kontrollieren. Hierzu sollten Sie sich selbst die entsprechenden Pakete erzeugen
und anschlieflend mit Snort bearbeiten:

1. Erzeugen Sie sich Thre eigenen Ping-Pakete. Am einfachsten erfolgt dies unter Li-
nux, indem Sie zwei verschiedene virtuelle Textkonsolen oder zwei xterm ver-
wenden. Starten Sie tcpdump in einem der beiden Terminals:

tcpdump -n icmp -w pingpakete

2. In dem anderen Fenster starten Sie ping exakt einmal. Wéhlen Sie bitte als Rechner
einen Computer, der Ihr ping beantwortet.

ping -c¢ 1 RECHNER

3. Anschlieend beenden Sie tcpdump mit +[C]. Nun sollte die Datei pingpakete
zwei ICMP-Pakete enthalten. Dies konnen Sie kontrollieren mit:

snort -vdr pingpakete

Webzugriff

Dieses Beispiel entwickelt eine Regel, die den Zugriff auf einen Webserver meldet.
Diese Regel wird im Weiteren so entwickelt, dass Sie einen typischen Webangriff
meldet. Hierbei handelt es sich um einen Zugriff auf einen so genannten Data
Stream. Dieser Zugriff erlaubt auf einem verwundbaren Microsoft Internet Informati-
on Server den Zugriff auf den Quelltext einer Active-Server-Pages-(ASP-)Datei. Die
Kenntnis des Quelltextes kann einen Angreifer den internen Aufbau der Webap-
plikation erkennen lassen oder sogar Kennworter fiir einen Datenbankzugriff ent-
halten. Microsoft hat dieses Problem unter http://support.microsoft.com/
default.aspx?scid=kb;EN-US;q188806 veroffentlicht und diskutiert.

Ein Zugriff auf einen Webserver wird mit dem Applikationsprotokoll HTTP durch-
gefiihrt. HTTP ist ein Protokoll, welches eine TCP-Verbindung fiir die Ubertragung
der Daten nutzt. Daher benétigen wir eine Regel, welche TCP-Pakete zwischen zwei
beliebigen Rechnern untersucht. Das TCP-Protokoll ordnet den Verbindungen die
Applikationen auf der Basis von Ports zu. Das bedeutet, dass eine Applikation sich
an einen Port binden kann und ab diesem Moment alle Verbindungen an diesen Port
automatisch an die Applikation weitergeleitet werden. HTTP verwendet {iiblicher-
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weise den Port 80 (siehe auch die Datei /efc/services). Die Regel kann also schon so
weit eingeschrankt werden, dass sie lediglich TCP-Pakete an Port 80 untersucht.

alert tcp any any <> any 80 (msg: "Webzugriff Port 80";)

Nun werden wihrend eines Webzugriffes viele Pakete ausgetauscht. Interessieren
uns nur die Aufbauten, so konnen wir ein weiteres Attribut definieren, welches die
TCP-Flags testet. TCP-Verbindungsaufbauten sind dadurch gekennzeichnet, dass
nur das SYN-Bit der TCP-Flags gesetzt ist. Snort bietet diesen Test mit dem Attribut
flags. Die Regel sieht dann folgendermaflen aus:

alert tcp any any -> any 80 (msg: "Webzugriff Port 80"; flags:S;)

Bei der gerade entwickelten Regel kann dann auch die Richtung eindeutig angegeben
werden. Das SYN-Paket wird immer an Port 80 gesendet.

Diese Regel erlaubt nun die Verfolgung samtlicher Webzugriffe im Netzwerk. Dies
erscheint vielleicht zundchst nur akademischen Nutzen zu haben, da ja bereits die
Webserver alle Zugriffe protokollieren. Jedoch kann die Regel leicht abgedndert wer-
den, so dass ein tatsachlicher Nutzen zu erkennen ist. Mochten Sie zum Beispiel nicht
autorisierte Webserver in Threm Netzwerk aufspiiren, so modifizieren Sie die Regel
so, dass Zugriffe auf bekannte Webserver nicht protokolliert werden. Dazu definie-
ren Sie der Einfachheit halber eine Variable WEBSERVER, in der alle in Threm Netz be-
kannten Webserver aufgefiihrt werden. Des Weiteren benétigen Sie eine Variable
HOME_NET, die Ihr Netzwerk definiert. Anschlieflend kénnen Sie folgendermafien die
Regel anpassen:

config order: pass alert
WEBSERVER=[192.168.111.50/32,192.168.111.80/321
HOME_NET=192.168.111.0/24
pass tcp any any -> $WEBSERVER 80
- alert tcp any any -> $HOME_NET 80 (msg: "Webzugriff Port 80";
- flags:S;)

Bedenken Sie, dass die Passregel alle zutreffenden Pakete ignoriert. Sie werden von
weiteren Regeln nicht untersucht. Dazu muss jedoch Snort mit der Option -o gestar-
tet werden oder in der Konfigurationsdatei die Option order gesetzt sein.

Diese Option wird nun zunéchst die Reihenfolge der Regeln verkehren, so dass die
Passregeln als erste Regeln abgearbeitet werden. Anschlieffend werden alle Pakete
an bekannte Webserver ignoriert und lediglich verbleibende HTTP-Anfragen auf un-
bekannte oder unautorisierte Webserver protokolliert.

Erzeugen Sie einen Regelsatz, welcher nicht autorisierte Telnet-Server aufzeigt.

1. Stellen Sie sicher, dass der Telnet-Server auf IThrem Rechner aktiviert ist und zur
Verfiigung steht.

2. Erzeugen Sie zundchst den Regelsatz. Geben Sie als autorisierten Telnet-Server Ih-
re eigene IP-Adresse an.
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3. Uberprijfen Sie Thre IP-Adresse mit dem Befehl ifconfig eth0.

4. Geben Sie sich voriibergehend eine weitere IP-Adresse. Wahlen Sie hierzu eine
nicht belegte IP-Adresse IP2.

ifconfig eth0:0 IP2

5. Starten Sie anschliefflend Snort mit Ihrer Konfigurationsdatei und testen Sie die
Telnet-Verbindung unter Angabe der ersten und der zweiten IP-Adresse. Betrach-
ten Sie die Ausgaben von Snort.

Data Stream-Zugriff

In diesem Beispiel wird die im letzten Abschnitt entwickelte Regel erweitert, so dass
Sie den Zugriff auf Data Streams (http://support.microsoft.com/default.aspx?scid=kb;EN-
US;q188806) erkennt. Hierzu ist es nun wichtig, nicht die Pakete des Verbindungsauf-
baus zu untersuchen, sondern spétere Pakete nach Aufbau der Verbindung. Diese
TCP-Pakete zeichnen sich dadurch aus, dass sie mindestens das Acknowledge Bit
(ACK) gesetzt haben. Weitere Bits wie Push (PSH) kénnen gesetzt sein. Hierzu wird
die Regel unter Verwendung des Attributes f1ags folgendermafien abgewandelt:

alert tcp any any -> any 80 (msg: "Webzugriff Port 80"; flags:A+;)

Diese Regel wird nun jedes Paket anzeigen, welches zu einer aufgebauten HTTP-Ver-
bindung gehort und von dem Client kommt.

Wenn Snort eine TCP-Streamreassemblierung mit dem stream4-Préprozessor durch-
fiihrt, kann auch das Attribut f1ow genutzt werden. Dann sieht die Regel folgender-
mafSen aus:

alert tcp any any -> any 80 (msg: "Webzugriff Port 80"; flags:A+;
= flow:to_server,established;)

Diese Regel soll jedoch nur Anfragen protokollieren, welche in der URI die Zeichen-
kette .asp::$data enthalten. Mit dieser Anfrage gelang es, auf den Microsoft Internet
Information Server (IIS) in der Version 1.0 bis 4.0 den Inhalt der ASP-Datei herunter-
zuladen, anstatt sie auf dem IIS auszufiihren. Um dies zu erreichen, kann nun gut
das Attribut content eingesetzt werden.

alert tcp any any -> any 80 (msg: "IIS Data Stream Zugriff"; content:\
".asp\:\:$data"; flags:A+; flow:to_server,established;)

Denken Sie daran, dass : \" | in Content-Regeln maskiert werden muss. Diese Regel
wird bereits ihre Aufgabe zufriedenstellend erfiillen. Sie kann jedoch noch optimiert
werden. Es existiert eine besondere Version des Attributes Content: uricontent. Die-
ses Attribut betrachtet nur den URI-Anteil des Paketes. Dadurch wird nicht das kom-
plette Paket durchsucht.

alert tcp any any -> any 80 (msg: "IIS Data Stream Zugriff"; uricontent:\
".asp\:\:$data"; nocase; flags:A+; flow:to_server,established;)
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Um nun vor unterschiedlichen Grof3- und Kleinschreibungen gefeit zu sein, wird zu-
satzlich das Attribut nocase definiert.

Im Abschnitt »Dynamische Regeln« auf S. 293 wird diese Regel weiterentwickelt, um
als Grundlage einer dynamischen Regel zu dienen.

Tipp:
Snort verfiigt bereits {iber eine Regel, die diesen Angriff (SID: 975)
W~ erkennen kann.

alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS

= (msg:"WEB-IIS Alternate Data streams ASP file access

= attempt"; flow:to_server,established; uricontent:".asp|3A 3A
= 24|DATA"; nocase; reference:bugtraq,149; reference:cve,

= (CVE-1999-0278; reference:nessus,10362;
-
-
-

reference:url,support.microsoft.com/default.aspx?
scid=kb\;EN-US\;q188806;
classtype:web-application-attack; sid:975; rev:11;)

Auch alle weiteren vorgestellten Angriffe werden von Snort bereits
erkannt. Jedoch soll an realen Beispielen die Entwicklung derartiger
Regeln vorgefiihrt werden.

SYN/FIN Scan
Der SYN/FIN Scan wurde in der Vergangenheit hdufig eingesetzt, um Firewalls und
IDS zu umgehen und zu verwirren. Dies soll im Folgenden kurz erlautert werden.

Das SYN-Bit darf lediglich in den ersten beiden Paketen einer TCP-Kommunikation
gesetzt sein und zeigt den Verbindungsaufbau und den Wunsch der Synchronisation
der TCP-Sequenznummern an. Das FIN-Bit wird von den Kommunikationspartnern
verwendet, um den Wunsch des Abbaus der Verbindung auszudriicken.

Friithe auf Paketfilter basierende Firewall-Implementierungen testen bei eingehenden
TCP-Paketen lediglich das Vorhandensein des SYN-Bits. Ist das SYN-Bit als einziges
Bit gesetzt, handelt es sich um das erste Paket eines Verbindungsaufbaus. Ist gleich-
zeitig das ACK-Bit gesetzt, so handelt es sich bereits um die Antwort auf den Verbin-
dungsaufbau. Einige frithe Paketfilterimplementierungen priifen lediglich ob neben
dem SYN-Bit ein zweites Bit gesetzt ist, aber nicht, ob es sich tatsdchlich um das
ACK-Bit handelt. Sind weitere Bits gesetzt (unter der Annahme, es miisse das ACK-
Bit sein), akzeptiert der Paketfilter das Paket. Wie reagiert nun der ensprechende
Rechner, der schliefllich das Paket erhalt? Handelt es sich um ein SYN/ACK-Paket,
welches zu einer aufgebauten Verbindung gehort, wird es normal verarbeitet. Han-
delt es sich um ein SYN/ACK-Paket einer nicht bekannten Verbindung, wird ein
TCP-Reset-Paket (RST) an den Absender zuriickgeschickt. Handelt es sich um ein
SYN/FIN-Paket, so wird das FIN-Bit ignoriert und das Paket als SYN-Paket akzep-
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tiert. Die Firewall ordnete das Paket einer aufgebauten Verbindung zu, wihrend der Rechner
das Paket als Verbindungsaufbau akzeptierte!

Auch IDS-Systeme waren zu Beginn nicht auf SYN /FIN-Pakete eingestellt. Heutzuta-
ge weisen keine Firewallprodukte und kein IDS diese Schwéchen mehr auf. Jedoch
kann durch eine falsche Konfiguration eine derartige Schwéche unter Umstanden
durch den Administrator eingefiihrt werden.

Die Entwicklung dieser Regel ist nun recht einfach. Sie soll TCP-Pakete untersuchen.
Hierbei interessieren uns nur Pakete, welche an unser eigenes Netz gerichtet sind.
Diese sollen auf die Bits SYN und FIN untersucht werden. In einem »echten« SYN/
FIN-Scan handelt es sich hierbei um die beiden einzigen Bits. Jedoch soll unsere Re-
gel auch Pakete erkennen, die zusatzlich weitere Bits gesetzt haben.

HOME_NET=192.168.111.0/24
alert tcp any any -> $HOME_NET any (msg: "SYN-FIN Scan
(klassisch)"; flags:SF;)
alert tcp any any -> $HOME_NET any (msg: "SYN-FIN Scan
(modifiziert)"; flags:SF+;)

| O O A

Als Ubung erzeugen Sie eine Regel fiir den Nmap XMAS-Scan. Nmap ist ein sehr
mdéchtiges Open-Source-Werkzeug zur Kartierung von Netzwerken. Es bietet die
Moglichkeit, verschiedene Arten von Portscans durchzufiihren. Einer dieser Port-
scans ist der so genannte XMAS Tree-Scan. Dieser Scan erfolgt mit TCP-Paketen, in
welchen die Bits FIN, URG und PSH gesetzt sind (siehe man nmap).

1. Installieren Sie nmap. nmap ist moglicherweise Teil Ihrer Linux-Distribution. An-
sonsten konnen Sie nmap von http://www.nmap.org herunterladen.

2. Erzeugen Sie die Regel.
3. Starten Sie Snort und testen Sie Ihre Regel mit nmap -sX host.

Bufferoverflow

In diesem Beispiel soll die Entwicklung einer Regel fiir einen Bufferoverflow vor-
gestellt werden. Hierzu wurde eine im April 1998 entdeckte Sicherheitsliicke des Wa-
shington University IMAP Servers ausgewihlt. Es wurde bewusst ein derartig alter
Bufferoverflow gewahlt, jedoch entspricht die Vorgehensweise exakt der Vorgehens-
weise bei aktuellen Bufferoverflows.

r j Exkurs: Was ist ein Bufferoverflow?

Die Moglichkeit eines Bufferoverflows in einer Anwendung resul-
tiert aus einem Programmierfehler. Im Wesentlichen werden zu viele
N, Daten in einen zu kleinen Kasten gezwungen.

In vielen Programmen kommen einzelne Aufgaben wiederkehrend
] vor. Diese Aufgaben werden dann gerne in einem Unterprogramm
realisiert, welches von verschiedenen Stellen des Hauptprogramms
aufgerufen werden kann. Damit das Unterprogramm spéter weifs, wo-

I
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286

hin es im Hauptprogramm zuriickspringen muss, sichert der Prozes-
sor vor dem Aufruf des Unterprogramms den aktuellen Stand des Be-
fehlszeigers (Instruction Pointer, IP) auf dem Stapel (Stack). Der Stapel
ist eine dynamische Struktur, auf der ein Programm voriibergehend
Daten ablegen kann. Jedes Programm besitzt einen eigenen Stapel. Ein
Stapel erlaubt lediglich das Lesen und Schreiben der Daten auf dem
hochsten Punkt. Dieser wird mit dem Stapelzeiger (Stackpointer) refe-
renziert (siehe Abbildung 9.15). Benétigt nun das Unterprogramm vo-
riibergehend Speicherplatz fiir eine Eingabe des Benutzers, so fordert
es diesen Puffer (Buffer) auf dem Stapel an. Der Stapelzeiger wird um
die ensprechende Anzahl Bytes verschoben und als Referenz an das
Unterprogramm zuriickgegeben (siehe Abbildung 9.16). Das bedeutet,
das Unterprogramm kann nun Daten auf dem Stapel beginnend bei
dem Stapelzeiger in riickwértiger Richtung ablegen.

Stack

P Call Subroutine

Stackpointer

Return

Abbildung 9.15 Funktionsweise eines Bufferoverflow

Stack

Stackpointer

Puffer

Abbildung 9.16 Pufferreservierung auf dem Stapel



9.2 Snort

Stack

; Stackpointer

Uberschrieben!

Abbildung 9.17 Uberlaufen des Puffers

Stellen wir uns vor, das Programm erwartet die Eingabe des Geburts-
datums des Benutzers. So gentigen sicherlich 25 Bytes, um diese Ein-
gabe entgegenzunehmen. Diese 25 Bytes werden nun auf dem Stapel re-
serviert. Aus irgendeinem Grund (Unwissenheit, Bosartigkeit) gibt der
Benutzer jedoch 100 Zeichen ein. Uberpriift der Programmierer vor der
Kopie der Zeichenkette in den dynamisch allozierten Datenbereich auf
dem Stapel ihre Lange nicht, so werden alle 100 Bytes auf den Stapel ko-
piert. Dadurch werden auch Bereiche tiberschrieben, die andere giiltige
Daten enthielten. Es kommt zu einem Uberlaufen (Overflow) des origi-
nalen Puffers (siehe Abbildung 9.17). Hierbei kénnen auch zum Beispiel
Riicksprungadressen der Unterprogramme iiberschrieben werden.

Es gibt einige Programmiersprachen, die dem Programmierer diese Ar-
beit (das so genannte Boundary Checking) abnehmen, jedoch gehort die
Programmiersprache C nicht dazu. In C werden die meisten Anwen-
dungen fiir UNIX- und auch Windows-Betriebssysteme programmiert.

Handelt es sich um willkiirliche Daten, so stiirzt das Programm ab
und es kommt zum Segmentation Fault (Linux) oder zu einer All-
gemeinen Schutzverletzung (General Protection Fault, Windows).
Der Prozessor erkennt, dass es sich um eine unerlaubte Riicksprung-
adresse handelt. Ein Zugriff auf den Speicher an der Zieladresse ist
dem Programm nicht erlaubt.

Unter Umstdnden besteht jedoch auch die Moglichkeit, den Ort einer
Riicksprungadresse auf dem Stack vorherzusagen und so zu tiber-
schreiben, dass ein gezielter Riicksprung auf Code, der sich im Vor-
feld in den eingegebenen Daten befand, erfolgt. Dann wird in dem
Benutzerkontext des missbrauchten Programms der gerade einge-
gebene Code ausgefiihrt. Ublicherweise handelt es sich hierbei um
den Aufruf einer UNIX-Shell. Daher bezeichnet man diesen von dem
Einbrecher verwendeten Code auch héufig als Shellcode. Dies ist un-
ter UNIX besonders brisant, da viele Netzwerkdienste tiber root-Pri-
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vilegien verfiigen und Eingaben aus ungewisser Quelle entgegen-
nehmen. Weisen diese Dienste derartige Mangel auf, so konnen sie
ausgenutzt werden, um root-Privilegien auf dem entsprechenden
Rechner zu erlangen. In diesem Fall spricht man von Root Exploits.

Diese Art des Bufferoverflows ist recht leicht an dem so genannten
NOP Sled zu erkennen. Ein gezielter Riicksprung, wie gerade be-
schrieben, ist meist nicht moglich. Der Angreifer kann nicht genau
den Zustand des Stacks vorhersagen. Daher kann er auch nicht die
Riicksprungadresse berechnen. Nun versieht er seinen Code zu Be-
ginn mit bis zu mehreren hundert NOP-Befehlen. Ein NOP ist ein
No-Operation-Befehl. Dieser Befehl hat, wenn er von dem Prozessor
ausgefiihrt wird, keine Funktion aufler den Instructionpointer weiter-
zubewegen. Ist der Code fiir den Bufferoverflow derartig angepasst,
so muss die Riicksprungadresse nur noch ungefdhr in den Bereich
der NOP-Befehle zeigen. Dies bezeichnet man als NOP-Schlitten
(Sled), da der Befehlszeiger wie auf einem Schlitten iiber die NOPs
zum Bufferoverflow rutscht und schlieSlich diesen Code ausfiihrt.

Bufferoverflows sind nicht die einzigen Sicherheitsliicken, welche
auf Programmiererfehler zuriickzufithren sind. So genannte Format-
String-Fehler sind dhnlich tiickisch und erlauben Angriffe dhnlicher
Wirksamkeit. Im Anhang finden Sie weitere Informationen zu
Bufferoverflows, Format String Errors und dem Schutz vor der Aus-
nutzung dieser Sicherheitsmangel.

Erzeugung der Regeln

Um nun eine Regel erzeugen zu kénnen, die diesen Bufferoverflow erkennen kann,
bendtigen wir zunichst ein wenig mehr Informationen tiber den Bufferoverflow
selbst. Eine recht umfangreiche Datenbank, in der viele relevante Sicherheitsliicken
archiviert werden, ist die Bugtrag-Datenbank auf http://www.securityfocus.com. Der

angesprochene IMAP-Bufferoverflow wird dort unter http://online.securityfocus.com/
bid/130/ besprochen.

Der Washington University IMAP-Server ist ein Netzwerkdienst, welcher einen Zu-
griff mit dem IMAP-Protokoll (Internet Message Access Protocol) auf E-Mail-Konten
erlaubt. Dieser Dienst besitzt iiblicherweise root-Privilegien, wenn er unter UNIX ge-
startet wird.

Um nun eine Regel zu entwickeln, welche diesen Angriff erkennen kann, benétigen
wir zunédchst mehr Informationen tiber die beteiligten Pakete. Momentan ist bekannt:

1. Das IMAP-Applikationsprotokoll nutzt das TCP-Protokoll zur Ubertragung der
Daten.

2. Der IMAP-Server bindet sich auf den Port 143 (/etc/services).
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3. Da es sich um einen Bufferoverflow der Anwendung handelt, muss bereits eine
TCP-Verbindung aufgebaut sein. Es kann sich nicht um eine Eigenschaft der
SYN-Pakete handeln.

Diese Informationen geniigen jedoch noch nicht. Wiirden alle Pakete, die diesen An-
forderungen geniigen, protokolliert werden, so wiirde jede korrekte Nutzung des
IMAP-Servers zu einer Alarmierung fiihren. Weitere Informationen tiiber den Inhalt
des kritischen Paketes werden benétigt. Hierzu eignet sich am besten ein Blick in den
Code, welcher zur Ausnutzung dieser Sicherheitsliicke geschrieben wurde. Ein wei-
teres sehr gutes Archiv derartiger Programme befindet sich in dem Packetstorm-Ar-
chiv unter http.//www.packetstormsecurity.org. Hier wird unter http.//packetstormsecur-
ity.nl/new-exploits/ADM-imap4r1-linux.c das originale Programm vorgehalten. Dieses
Programm enthilt Shellcode, der wahrend des Angriffes {ibertragen wird und den
Bufferoverflow auslost.

Das folgende Listing enthélt einen Auszug;:

/*
THIS IS UNPUBLISHED PROPRIETARY SOURCE CODE OF THE ADM CREW
Linux WU-IMAPD 4.1 remote root exploit (4/98)
by  ndubee||plaguez
dube0866@eurobretagne. fr
Usage: ./imapx <offset>
where offset = -500..500 (brute force if 0 doesnt work)
Credits:
- Cheez Whiz (original x86 BSD exploit)
- J#1wO0w00 and #!ADM
Note:
if you plan to port this to other 0S., make sure the
shellcode doesn't contain Tower case chars since imapd
will toupper() the shellcode, thus fucking it up.
*/

fHinclude <stdio.h>
JFinclude <stdlib.h>
fHinclude <1imits.h>
JFinclude <string.h>

fidefine BUFLEN 2048
fidefine NOP 0x90
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char shelll] =
/*
Jmp 56
popl %esi
mov 1 %esi, kebx
mov 1 %ebx, heax

addb $0x20,0x1(%esi)
addb $0x20,0x2(%esi)
addb $0x20,0x3(%esi)
addb $0x20,0x5(%esi)
addb $0x20,0x6(%esi)

. gekiirzt ...

"\x31\xc0\xaa\x89\xf9\x89\xf0\xah"
"\x89\xfa\x31\xc0\xab\xb0\x08\x04"
"\x03\xcd\x80\x31\xdb\x89\xd8\x40"
"\xcd\x80\xe8\xc3\xff\xffAxff\x2f"
"\x42\x49\x4e\x2f\x53\x48\x00" ;

void
main (int argc, char *argvl[l)
{
char buf[BUFLEN];
int offset=0,nop,i;
unsigned Tong esp;

fprintf(stderr,"usage: %s <offset>\n", argv[01);

nop = 403;
esp = Oxbffff520;
if(arge>1)

offset = atoi(argvl1l]);

memset (buf, NOP, BUFLEN);
memcpy (buf+(Tong)nop, shell, strlen(shell));
for (i = 512; 1 < BUFLEN - 4; i +=4)

*((int *) &buflil) = esp + (long) offset;

printf("* AUTHENTICATE {%d!\r\n", BUFLEN);

for (i = 0; 1 < BUFLEN; i++)
putchar(buflil);
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printf("\r\n");

return;

Aus diesem Shellcode kdnnen nun eine gewisse Anzahl von Bytes gewahlt werden,
die im Inhalt des Paketes {iberpriift werden sollen. Hierbei sollte darauf geachtet
werden, dass es sich nicht um zu wenige Bytes handelt, da es sonst zu falsch-posi-
tiven Meldungen kommen konnte. In diesem Beispiel sollen die Bytes
\x03\xcd\x80\x31\xdb\x89\xd8\x40 verwendet werden. Die Regel soll also jedes in
Frage kommende Paket nach dieser Byte-Sequenz durchsuchen.

alert tcp any any -> $HOME_NET 143 (msg:"IMAP Bufferoverflow";flags: A+; \
content:"|03cd 8031 db89 d840|";reference:bugtraq,130; \
flow:established,to_server; reference:cve,CVE-1999-0005; \
classtype:attempted-admin; sid:1000003; rev:1;)

s

Achtung:

Dies ist keine besonders gute Regel. Sie erkennt zwar den analysier-
ten Angriff, aber wenn der Angreifer in der Lage ist, den verwende-
ten Code leicht zu modifizieren, wird diese Regel den Angriff nicht
mehr melden. Sinnvoller ist es, die Regel an die Sicherheitsliicke an-
zupassen. In diesem Fall handelt es sich um einen Bufferoverflow
des IMAP-Kommandos AUTHENTICATE. Jeder derartige Bufferoverflow
wird also den Befehl AUTHENTICATE {ibertragen und im Anschluss
mehr Informationen senden, als der Puffer des IMAP-Servers auf-
nehmen kann. Dies kann mit dem Attribut isdataat gepriift werden:

alert tcp $EXTERNAL_NET any -> $HOME_NET 143 (msg:"IMAP
= authenticate overflow attempt"; flow:established,to_server;
= content:"AUTHENTICATE"; nocase; isdataat:100,relative;)

Hier priift das Attribut isdataat, ob sich 100 Bytes hinter der AUTHEN-
TICATE-Zeichenkette im Paket noch Daten befinden.

Da das auch normal sein kann, miissen wir zusétzlich priifen, ob die-
se 100 Byte Daten tatsdchlich zum AUTHENTICATE-Kommando gehd-
ren. IMAP erkennt das Ende eines Kommandos am Newline (\n).
Daher ist es sinnvoll, anschliefend zu priifen, ob sich in den wei-
teren 100 Bytes ein Newline befindet, und den Alarm nur auszulo-
sen, wenn dies nicht der Fall ist. Dann strebt der Angreifer unter
Umstianden einen Bufferoverflow an.

alert tcp $EXTERNAL_NET any -> $HOME_NET 143 (msg:"IMAP

= authenticate overflow attempt"; flow:established,to_server;
content:"AUTHENTICATE"; nocase; isdataat:100,relative;
pcre:"/\SAUTHENTICATE\s [*\n1{100}/smi";reference:cve,
1999-0042; reference:nessus,10292; classtype:misc-attack;

[ O O £

291



9 Netzwerkbasierte Intrusion-Detection-Systeme

= s5id:1844; rev:9;)

Das pcre-Attribut sucht hier nach der Zeichenkette AUTHENTICATE, ge-
folgt von 100 Zeichen, die kein Newline enthalten.

9.2.9 Fortgeschrittene Regeln

In diesem Kapitel sollen fortgeschrittene Regeln vorgestellt werden. Hierbei werden
zunachst eigene Aktionen fiir Regeln definiert. Anschlieend werden dynamische
Regeln vorgestellt. Hieran wird die flexible Antwort aufgezeigt und an Beispielen
implementiert. Des Weiteren wird die Konfiguration der Praprozessoren bespro-
chen.

Regel-Aktionen

Das erste Schliisselwort im Regelrumpf definiert die Aktion, die ausgefiihrt wird,
wenn die Regel zutrifft. Snort bietet hier eine Auswahl von fiinf vordefinierten Aktio-
nen. Hierbei handelt es sich um die bereits in Abschnitt »Erzeugung der Regeln« auf
S. 261 erwdhnten Aktionen: alert, Tog, pass, activate und dynamic. Zur Protokollie-
rung werden lediglich die Aktionen alert und 1og zur Verfiigung gestellt. Die Pro-
tokollierung erfolgt dann entsprechend der Konfiguration der Output-Plug-Ins (siehe
Abschnitt »Fortgeschrittene Protokollierung« auf S. 326).

Diese zentrale Definition der zu verwendenen Output-Plug-Ins ist in einigen Féllen
zu starr und unflexibel. Wiinschenswert wére bei unterschiedlichen Ereignissen, die
Alarmierung in unterschiedlichen Dateien vorzunehmen. Individuelle Alarmmel-
dungen kénnen so an bestimmte Benutzer versandt werden. Damit besteht die Mog-
lichkeit, dass Webadministratoren spezifisch tiber Angriffe auf dem Webserver infor-
miert werden.

Snort bietet hierzu die Moglichkeit, eigene Regeltypen (Ruletype) zu definieren. Die
allgemeine Syntax dieser Regeltypen ist:

ruletype NAME
{
type TYP
output PLUGIN
}

Ein mogliches Beispiel fiir eine derartige Regel ist im Folgenden angegeben. Dabei
wird der Regeltyp AlarmStufeRot definiert. Dieser Regeltyp fiihrt eine alert-dhn-
liche Aktion aus. Dazu verwendet er drei verschiedene Output-Plug-Ins mit den
entsprechenden Optionen. Fiir eine genauere Betrachtung der Output-Plug-Ins und
ihrer Optionen sehen Sie bitte unter Abschnitt »Fortgeschrittene Protokollierung«
auf S. 326 nach. Spitere Regeln kénnen dann diesen Typ verwenden, wie im Bei-
spiel angegeben.
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ruletype AlarmStufeRot
{
type alert
output alert_syslog: LOG_AUTH LOG_CRIT LOG_CONS
output alert_unified: /var/log/alert/unified.log
output csv: /var/log/alert/csv.log timestamp,msg
}

AlarmStufeRot tcp any any -> any 80 (msg: "IIS Data Stream Zugriff"; \
uricontent:".asp\:\:$data"; nocase; flags:A+;\
flow:established,to_server;)

Mithilfe des Schliisselwortes ruletype kann fiir diesen Typ ein Name vergeben wer-
den. Mit diesem Namen kann spéter auf den Regeltyp zugegriffen werden. Die Opti-
on type tibt in der Definition eine wichtige Aufgabe aus. Sie definiert, was passiert,
wenn dieser Regeltyp verwendet wird. So kann eine eigene dynamische (type dyna-
mic), aktivierende (type activate) oder alarmierende (type activate) Regel definiert
werden.

Dynamische Regeln

Snort bietet die Moglichkeit dynamischer Regeln. Dazu hat es zwei verschiedene Ar-
ten von Regeln: aktivierende und dynamische Regeln.

Die activate-Regel enthélt ein zwingend erforderliches Attribut activates: Nummer.
Die angegebene Nummer verkniipft die activate-Regel mit der entsprechenden
dynamic-Regel.

Die dynamic-Regel enthilt ein analoges Attribut activated_by: Nummer. Die Regel wird
durch alle activate-Regeln mit identischer Nummer aktiviert. Die Dauer der Aktivie-
rung wird mit dem Attribut count: Anzahl festgelegt.

Die Verwendung der Optionen wird am einfachsten an einem Beispiel deutlich:

activate tcp any any -> any 80 (msg: "IIS Data Stream Zugriff"; \
uricontent:".asp\:\:$data"; nocase; flags:A+;\
flow:established,to_server; activates: 1;)

dynamic tcp any 80 -> any any (msg: "IIS Data Stream Pakete"; \
flow:established,to_server; flags: A+; logto: "datastream.log" \
activated_by: 1; count: 100; )

Die erste Regel ist bereits bekannt. Sie priift, ob ein Zugriff auf einen ASP Data
Stream erfolgen soll. Dies wird dann alle Regeln aktivieren, welche ebenfalls die
Nummer 1 verwenden. Dadurch wird die zweite Regel angeschaltet. Diese zweite
Regel wird anschlieflend alle weiteren 100 Pakete von einem Port 80 in der Datei data-
stream.log protokollieren. Wahrscheinlich wird sich die Antwort des Webservers in-
nerhalb dieser 100 Pakete befinden. So kann durch eine spétere Analyse dieser Datei
ermittelt werden, wie der Webserver auf diesen Angriff reagierte.
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Achtung:

Die dynamischen Regeln werden vom Snort-Team nicht mehr wei-
terentwickelt. Die Funktionen konnen jetzt bereits komplett mit den
Attributen tag und flowbits nachgestellt werden. Zukiinftige Snort-
Versionen werden insbesondere im Tagging-Bereich Verbesserungen

erfahren.
_

Flexible Antwort

Die flexible Antwort erlaubt Snort die aktive Reaktion auf bosartige Pakete und uner-
wiinschte HTTP-Anfragen (siehe unten). Hierbei werden nicht samtliche Pakete von
einem bestimmten Rechner unterbunden, sondern nur spezifisch die Verbindungen
beendet, die die Verletzung der Richtlinien verantworten. Es kann also kaum zu ei-
nem Denial of Service durch gefdlschte Absenderadressen kommen. Andere Werk-
zeuge fithren haufig eine Reaktion durch, die von dem Angreifer ausgenutzt werden
kann. Hierbei blockiert das Werkzeug alle weiteren Pakete des Angreifers. Falscht
der Angreifer im Folgenden die Absenderadresse seiner Pakete, so dass diese schein-
bar von DNS-Servern oder vom E-Mail-Server des wichtigsten Kunden kommen, so
werden diese Rechner danach komplett gesperrt. So kann ein Angreifer einen Denial
of Service erzeugen. Snort beendet jedoch spezifisch nur die Verbindung, die die
Richtlinienverletzung erzeugt. Weitere Verbindungen des gleichen Rechners bleiben
unbenommen.

Dies ist keine echte Intrusion Prevention, da es sich lediglich um eine
Reaktion auf die Regelverletzung handelt. Der Transport des Paketes
wird nicht proaktiv verhindert. Das den Alarm auslésende Paket
kommt immer noch beim Zielrechner an. In schnellen Netzwerken
erreichen moglicherweise auch noch weitere Pakete des Angreifers
den Zielrechner, bevor Snort reagieren und mit Fehlerpaketen die
Verbindung abbrechen kann!

r(’ Achtung:

Dies ermoglicht, dass Snort nicht nur passiv die Pakete protokollieren und einen
Alarm auslésen kann, sondern in der Lage ist, die Verbindung aktiv zu beenden. Da-
zu kann Snort Fehlermeldungen an einen oder beide Kommunikationspartner sen-
den, welche diesen suggerieren, dass die Verbindung von der jeweils anderen Seite
unterbrochen wurde. So besteht die Moglichkeit, Angriffe direkt wahrend ihrer
Durchfithrung zu vereiteln.

Fiihrt ein Angreifer zum Beispiel einen Angriff mit dem oben besprochenen IMAP-
Bufferoverflow durch, so verfolgt er das Ziel, im Kontext des IMAP-E-Mail-Servers

294



9.2 Snort

eine Bourne Shell zu starten, welche dann von ihm tiber die bestehende Netzwerk-
verbindung mit weiteren Befehlen gefiittert werden kann. Das bedeutet, dass der ei-
gentliche Angriff erst anschliefSend erfolgt, da entsprechend von dem Angreifer die
Befehle tiber die bestehende Netzwerkverbindung eingegeben werden.

Achtung:

Das ist nur bei Bufferoverflows so iiblich. Andere Angriffe {ibertra-
gen die auszufiihrenden Befehle bereits im ersten Paket. Ein beriihm-
tes Beispiel ist der SQL-Slammer-Wurm, bei dem ein einziges UDP-
Paket fiir die erfolgreiche Ausfithrung des Angriffs ausreichte.

|

Bricht Snort nun direkt nach der Erkennung des Bufferoverflow-Paketes diese Ver-
bindung ab, so ist der Angreifer nicht mehr in der Lage, die eigentlichen Befehle mit-
hilfe der gerade erfolgreich gestarteten Shell auszufiihren.

Vorraussetzung fiir diesen Abbruch ist jedoch eine Fehlermeldung, die Snort an ei-
nen oder beide Kommunikationspartner sendet. Dies erfolgt mit dem Attribut resp.
Hierbei stehen in Snort folgende Moglichkeiten zur Verfiigung:

TCP Reset-Pakete an den Absender (rst_snd), an den Empfanger (rst_rcv) oder
beide Kommunikationspartner (rst_al11)
ICMP-Fehlermeldungen an den Absender

icmp_net. ICMP Network Unreachable.

icmp_host. ICMP Host Unreachable.

icmp_port. ICMP Port Unreachable.

icmp_all. Alle drei Fehlermeldungen werden an den Absender gesendet.
Diese Optionen kénnen auch miteinander gemischt werden.

Nun besteht die Moglichkeit, beim Auffinden gefahrlicher Pakete in aufgebauten
Verbindungen die entsprechenden Verbindungen zu beenden. Hierbei eignen sich
die TCP Reset-Pakete fiir TCP-Verbindungen und die ICMP-Pakete fiir alle Arten
von Verbindungen. Jedoch ist bei einer TCP-Verbindung ein TCP Reset erfolgreicher.
Eine ICMP-Fehlermeldung zeigt eine (voriibergehende) Netzwerkstorung an. Ein
TCP Reset setzt die entsprechende Verbindung immer zurtick.

Wenn diese Funktionen nun zum Schutz vor dem besprochenen Bufferoverflow ein-
gesetzt werden sollen, so kann die ensprechende Regel wie folgt abgedndert werden:

alert tcp any any -> $HOME_NET 143 (msg:"IMAP Bufferoverflow";flags: A+; \
flow: to_server,established; content:"|03cd 8031 db89 d840|"; \
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resp: rst_all; reference:bugtraq,130; reference:cve,CVE-1999-0005;\
classtype:attempted-admin; sid:1000003; rev:1;)

Snort wird bei einem Einbruchsversuch mit diesem IMAP-Bufferoverflow an beide
Kommunikationspartner ein TCP Reset senden. Es ist sinnvoll, das TCP Reset an bei-
de Partner zu senden, da unter Umstdnden der Angreifer seinen Rechner so modifi-
ziert hat, dass er nicht auf TCP Reset-Pakete reagiert. Werden die Pakete in beide
Richtungen gesendet, so sollte mindestens der angegriffene Rechner die Verbindung
schlieffen und keine weiteren Pakete fiir diese Verbindung annehmen.

Die flexible Antwort bietet auch die Moglichkeit, gezielt HTTP-Anfragen und die Ant-
worten der Webserver nach Schliisselwortern zu durchsuchen und dem Benutzer
Warnmeldungen zu senden bzw. den Zugriff auf die Webseite zu blockieren. Dies er-
folgt mit dem Attribut react. Damit kann Snort bei HTTP-Verbindungen eine erklaren-
de Webseite an den Benutzer senden. Dieses Attribut besitzt die folgenden Optionen:

block. Schlieffe die Verbindung und sende eine HTML/JavaScript-Seite an den
Benutzer.
warn. Sende eine Warnung, aber schliefle die Verbindung nicht!
Diese beiden Optionen koénnen mit zwei weiteren Optionen in ihrem Verhalten mo-
difiziert werden:
msg. Zeige den Inhalt des Attributs msg: in der Webseite mit an.

proxy. Verwende fiir die Antwort den angegebenen Proxy-Port. Diese Option ist
erforderlich, wenn der Zugriff auf Webseiten iiber einen Proxy erfolgt.

Zum Zeitpunkt der Verfassung dieser Zeilen waren die Optionen
warn und proxy noch nicht implementiert, aber bereits vorgesehen.

r{’ Achtung:

_

Das Attribut react wird haufig mit dem Attribut content-1ist eingesetzt, um den
Zugriff auf Webseiten, die spezifische Schliisselworter enthalten, zu unterbinden. Im
Folgenden soll ein Beispiel dargestellt werden.
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Das Attribut content-11st ist zurzeit fehlerhaft und sollte in den ak-
tuellen Versionen Snort 2.1.x nicht eingesetzt werden. Inwieweit die-
ses Attribut in zukiinftigen Versionen wieder unterstiitzt wird, lesen
Sie bitte in der dazugehorigen Dokumentation nach.

|7{3 Achtung:

_|

Der Zugriff auf Webseiten, die in Zusammenhang mit Raubkopien stehen, soll unter-
bunden werden. Dazu wird zunéchst eine Datei mit Schliisselwortern erzeugt:

# Inhalt der Datei warez.keywords
"warez"

"Raubkopie"

"key generator"

Anschliefiend wird eine Regel definiert, die diese Datei zur Untersuchung der Pakete
nutzt.

alert tcp any any <> any 80 (msg: "Mdgliches Raubkopie Archiv"; flags: A+; \
content-1ist: "warez.keywords"; react: block, msg;)

Greift nun ein Benutzer auf eine Webseite zu, welche eines der angegebenen Schliis-
selworter enthalt, wird Snort den Zugriff abbrechen und dem Benutzer eine Webseite
senden, auf der dieses Verhalten erklart wird.

Leider ist der Inhalt dieser Webseite in den aktuellen Versionen noch im Quelltext
des Plug-Ins react kodiert. Das bedeutet, dass eine Modifikation dieser Seite eine an-
schlieBende Ubersetzung des Quelltextes erfordert.

Tipp:

Wenn Sie diese Funktion wiinschen, so sollten Sie sich die entspre-
W~ chende Stelle in der Quelltextdatei sp_react.c ansehen. Dort finden
Sie eine Funktion ParseReact, welche auf den ersten Zeilen die Defi-
nition der Webseite in Inline-HTML enthilt. Modifizieren Sie diese,
soweit es fiir Sie notig ist. Wichtig ist sicherlich die Anpassung der
dort eingetragenen E-Mail-Adresse und méoglicherweise eine Uber-
setzung in die deutsche Sprache. Anschliefiend iibersetzen Sie dann
Snort neu und installieren das ensprechende Plug-In react.

Praprozessoren

Snort selbst ist ein sehr einfacher Paketanalysator und kann lediglich ein einziges Paket
gleichzeitig untersuchen. Haufig erfordert der Einsatz als NIDS jedoch die gleichzeitige
Untersuchung mehrerer Pakete, zum Beispiel beim Vorliegen fragmentierter Pakete.
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Snort verwendet Praprozessoren, welche die ankommenden Pakete untersuchen und
defragmentieren, reassemblieren und dekodieren kénnen. Des Weiteren kdnnen Sie
Portscans durch mehrere Pakete erkennen und Netzwerkanomalien untersuchen.

frag2

frag2 ist der aktuelle Praprozessor (seit Snort 1.8) zur Defragmentierung von Paketen.
Dieser Préaprozessor ist in der Lage, Fragmente zu erkennen, zu sammeln und das kom-
plette defragmentierte Paket an die Detektionsmaschine von Snort weiterzuleiten. frag?2
stellt dabei eine komplett iiberarbeitete Defragmentierungsroutine zur Verfiigung. Das
altere Plug-In defrag wies einige Nachteile auf, die in frag2 entfernt wurden.

’7 9 Exkurs: Fragmentierung
Fragmentierung ist ein ganz natiirlicher Prozess in Computer-Netz-
~ werken. Computer-Netzwerke besitzen in Abhidngigkeit des einge-
\ setzten Mediums (Ethernet, Token Ring etc.) eine maximale Grofie
der Ubertragungseinheit (Maximum-Transmission-Unit, MTU). Die-
se betrdgt bei Ethernet typischerweise 1.500 Bytes. Verbindet ein
N Router zwei Netze mit unterschiedlichen MTUs, zum Beispiel 4.464
Bytes und 1.500 Bytes, so kann ein Paket, welches mit einer Grofie
von 4.000 Bytes aus dem ersten Netzwerk ankommt, nicht in das
zweite Netzwerk weitergesendet werden, da die MTU eine maxima-
le Paketgrofie von 1.500 Bytes vorschreibt. Es existieren nun zwei
verschiedene Moglichkeiten:

LAN Router  Einemet
e s = '
>
A->B EBF) <p
A—>B

Token Ring

MTU 4464 A->B

Abbildung 9.18 Normale Fragmentierung
1. Der Absender hat zuséatzlich im Paket vermerkt, dass dieses nicht

fragmentiert werden darf (DF-Bit, Do not Fragment). Dann ver-
wirft der Router das Paket und sendet eine Fehlermeldung an
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den Absender (ICMP-Destination Unreachable, Fragmentation
needed). Der Absender muss anschlieBend das Paket erneut in
kleinerer Grofle senden. Dieses Verfahren wird auch bei der Path
MTU Discovery eingesetzt. Hierbei ermittelt der sendende Rech-
ner zundchst die MTU der gesamten Verbindung und sendet an-
schlielend nur noch mit dieser MTU.

2. Der Router darf das Paket fragmentieren. Er schneidet das Paket
bei 1.500 Bytes ab und erzeugt weitere Paket mit identischem IP-
Header. An diese Pakete hingt er die restlichen Daten an. Als
Hinweis der Fragmentierung setzt er im ersten Paket das MF-Bit
(More Fragments) und initialisiert den Fragment Offset mit 0. Im
letzten Paket wird das MF-Bit geloscht. Der Offset des zweiten
Paketes wird entsprechend auf 1.480 (1.500-20 (IP-Header)) ge-
setzt. Genauso wird der Offset des dritten Paketes berechnet. Der
empfangende Rechner wird alle Fragmente sammeln, zusam-
mensetzen und das fertige Paket auswerten.

Diese Fragmente kénnen nun zur Umgehung von NIDS eingesetzt werden. Stellen
Sie sich vor, der Angreifer ist in der Lage, das Paket fiir den IMAP-Bufferoverflow so
zu produzieren, dass der erste Teil des Shellcodes sich in dem ersten Fragment befin-
det und der zweite Teil in dem zweiten Fragment. Wenn Snort nun nicht in der Lage
ist, die Fragmente zusammenzusetzen, bevor die Pakete inspiziert werden, wird es
diesen Angriff nicht erkennen, da die Signatur iiber zwei Pakete verteilt ist. Der An-
griff wird jedoch weiterhin erfolgreich sein, da der Rechner, auf dem der IMAP-Ser-
ver lauft, zunachst alle Fragmente sammelt und anschlieffend defragmentiert. Das
fertige Paket kann dann den Bufferoverflow im IMAP-Server verursachen.

Bei der Anwendung dieses Prdprozessors sind einige Uberlegungen erforderlich,
denn die Defragmentierung ist nicht ganz unproblematisch. Fiir diesen Vorgang be-
notigt der Praprozessor Arbeitsspeicher. Ist einem Angreifer diese Funktion bekannt,
so kann er Hunderte von Fragmenten senden, welche scheinbar alle zu unterschiedli-
chen IP-Paketen gehoren. Der Praprozessor wird hierfiir dann den Arbeitsspeicher
reservieren. So kann von einem Angreifer der gesamte Arbeitsspeicher des analysie-
renden Rechners aufgebraucht werden. Dies ist noch wirksamer, wenn der Angreifer
nie simtliche Fragmente der entsprechenden Pakete sendet, da Snort den Arbeits-
speicher dann nicht wieder freigeben kann. Dies war ein grofies Problem beim ori-
ginalen Defragmentierungs-Plug-In defrag. frag2 verwendet aus diesem Grund
Grenzwerte. Diese Werte konnen jedoch beim Aufruf des Praprozessors modifiziert
werden:

preprocessor fragZ: memcap 8000000, timeout 120

Als Arbeitsspeicher miissen mindestens 16 Kbyte zur Verfiigung gestellt werden, an-
sonsten verwendet frag?2 seinen Standardwert von 4 Mbyte.
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Die Parameter von frag2 sind im Einzelnen:

timeout. Wartezeit fiir alle Fragmente eines Paketes in Sekunden (Default: 60).

memcap. Der frag2 zur Verfiigung stehende Arbeitsspeicher in Bytes (Default:
4 Mbyte).
detect_state_problems. Alarmiert bei {iberlappenden Fragmenten.

min_tt1. Fragmente mit einer kleineren TTL werden von frag2 nicht beriicksichtigt
(Default: 0).

tt1_1imit. Definiert die maximale Abweichung des TTL-Wertes der Fragmente in
einem Paket (Default: 5).

Stream4

Der stream4-Praprozessor bietet TCP-Streamassemblierung und zustandsabhédngige
(stateful) Analysen. Diese Fahigkeit beschriankt sich jedoch auf TCP-Pakete. Damit
besteht die Moglichkeit, die Anzahl der falsch-positiven Meldungen stark zu redu-
zieren. Stream4 besteht aus zwei Praprozessoren: stream4 und stream4_reassemble.

Um zu verstehen, welche Aufgabe der stream4-Préaprozessor hat, sollen kurz die
Werkzeuge stick” und snot® erwahnt werden. Diese Werkzeuge sind in der Lage, auf
der Basis der Snortregeln Pakete zu erzeugen, die eine Alarmierung ausldsen. Dies
fiihrt tiblicherweise zu einer Uberlastung des NIDS. Der Stream4-Priaprozessor ver-
sucht nun, bei TCP-Paketen zu {iiberpriifen, ob diese Pakete giiltig sind. Hierfiir
pflegt der Praprozessor eine Zustandstabelle, in dier jede giiltige TCP-Verbindung
eingetragen wird. Fiir diese Giiltigkeit verlangt Snort einen erfolgreichen TCP-
Handshake. Anschlieend kann Snort tiberpriifen, ob Pakete zu derartigen aufgebau-
ten Verbindungen gehoren und alle weiteren Pakete verwerfen (Option config state-
ful:est). Pakete, die nicht Teil einer aufgebauten Verbindung sind, werden auch
vom Empféanger nicht beachtet und verworfen. Die Detektionsmaschine braucht da-
her ebenfalls diese Pakete nicht zu testen.

Die Bedeutung des stream4_reassemble-Praprozessor soll kurz am Beispiel einer Tel-
net-Session vorgestellt werden. Hierbei wird jeder Buchstabe, der vom Benutzer in
den Telnet-Client eingegeben wird, in einem einzelnen Paket vom Client zum Tel-
net-Server {iibertragen. Der Telnet-Server nimmt diesen Buchstaben entgegen und
bestétigt den Empfang. Zusitzlich sendet er den Buchstaben im Falle der Telnet-Ver-
bindung auch wieder an den Client, damit der Buchstabe auf dem Bildschirm des
Telnet-Clients dargestellt wird.

Snort sieht also jeden Buchstaben einzeln und nicht im Kontext. Es kann daher nicht
die Eingaben des Benutzers auf bestimmte unerlaubte Befehle (z.B. su - root) unter-
suchen. Wenn Snort den gesamten TCP-Datenstrom betrachtet, kann es doch diese
Zeichenkette entdecken. Dies erméglicht dieser Préaprozessor. Im Falle von Telnet ist
jedoch noch ein weiterer Praprozessor (telnet_decode) erforderlich, da in jedem Paket

7 http:/fwww.eurocompton.net/stick/projects8.html
8 http:/fwwuw.stolenshoes.net/sniph/index.html
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nicht nur der einzelne Buchstabe, sondern auch noch Befehle des Telnet-Protokolls
iibertragen werden.

Ein weiterer hédufiger Versuch, NIDS-Systeme zu umgehen, wird ebenfalls vom
stream4-Praprozessor erkannt. Um beim Telnet-Beispiel zu bleiben, sendet der An-
greifer zundchst die Pakete, welche die Buchstaben su enthalten. Anschliefiend
sendet er ein TCP Reset-Paket. Dieses Reset-Paket weist jedoch eine falsche Sequenz-
nummer oder eine falsche Priifsumme bei korrekten Portnummern auf. Einfache zu-
standsorientierte NIDS ordnen dieses Paket der {iberwachten Verbindung zu und
brechen die Beobachtung der Verbindung aufgrund des TCP Resets ab. Der empfan-
gende Rechner verwirft jedoch das Paket als ungiiltig und nimmt weitere Pakete fiir
diese Verbindung an. Anschlieffend sendet der Angreifer die restlichen Buchstaben,
um das Kommando zu vervollstindigen. Der stream4-Préaprozessor erkennt derartige
Zustandsprobleme und -verletzungen und protokolliert diese. Auch SYN-Pakete,
welche bereits Nutzdaten enthalten, werden erkannt.

Weitere Funktionen sind die mogliche Protokollierung aller Verbindungen in der Da-
tei session.log und die Erkennung von Portscans. Simtliche Optionen werden im Fol-
genden angegeben:
stream4:
noinspect. Keine Zustandsanalyse (Default: Nein)
keepstats. Speichere Verbindungen in der Datei <logdir>session.log (Default:
Nein).
timeout. Dauer (Sekunden), die eine inaktive Verbindung in der Zustands-
tabelle verbleibt (Default: 30)

memcap. Arbeitsspeicher. Wenn Snort diese Grenze iiberschreitet, werden inak-
tive Verbindungen entfernt. (Default: 8 Mbyte)

detect_scans. Alarmiere bei einem Portscan (Default: Nein).
detect_state_problems. Alarmiere bei Zustandsverletzungen (Default: Nein).
disable_evasion_alerts. Schaltet die Alarmierung fiir bestimmte Pakete ab:

RST-Pakete mit falscher Sequenznummer oder ohne Acknowledgment-
Nummer.

Pakete mit fehlerhafter Priifsumme.
Pakete mit Sequenznummern, die bereits gesehen wurden.
Schnelle Paket-Retransmissionen.
SYN-Pakete, die bereits Daten enthalten.
tt1_1imit. Diese Option definiert die maximal erlaubte Variation des TTL-
Wertes in einer Verbindung (analog frag2).
stream4_reassemble
clientonly. Reassemblierung nur fiir Client-Pakete (Default: Ja)

serveronly. Reassemblierung nur fiir Server-Pakete (Default: Nein)
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both. Reassemblierung fiir beide Seiten (Default: Nein)

favor_old. Diese Option bevorzugt alte Verbindungen und vergisst neue bei
Auslastung des Speicherbereiches (Default: Ja).

favor_new. Diese (noch nicht implementierte) Option bevorzugt neue Verbin-
dungen bei Auslastung des Speicherbereiches (Default: Nein).

noalerts. Keine Alarmierung bei Problemen bei der Reassemblierung (Default:
Nein)

ports. Liste der zu liberwachenen Ports. al1 betrachtet alle Ports. default akti-
viert die Uberwachung folgender Ports: 21, 23, 25, 53, 80, 110, 111, 143 und
513.

Der stream4-Praprozessor kann zusatzlich noch tiber zwei Kommandozeilenoptionen
bzw. Konfigurationsdirektiven in seinem Verhalten modifiziert werden.

Die Konfigurationsdirektive checksum_mode (snort -k) erlaubt das Abschalten der
Prifsummenberechnung fiir einzelne (noip, notcp, noudp, noicmp) oder alle Pro-
tokolle (none). Diese Priifsummenberechnung ist sehr zeitaufwandig. Haufig fithren
jedoch bereits Router oder Switches diese Berechnung durch und verwerfen ungiilti-
ge Pakete.

Die Konfigurationsdirektive stateful (snort -z) ermoglicht die Beschrankung der
Analyse von TCP-Paketen auf tatsdchlich aufgebaute Verbindungen (config state-
ful: est). Kiinstlich erzeugte TCP-Pakete, welche nicht Teil einer vorher aufgebauten
Verbindung sind, werden nicht von Snort untersucht. In der Standardeinstellung
(config stateful: all) untersucht die Detektionsmaschine trotz stream4-Préaprozessor
alle Pakete.

Beispielkonfiguration:

# Unser Switch fihrt bereits Prifsummenvalidierung durch
config checksum_mode: none

# Lediglich TCP Pakete in aufgebauten Verbindungen betrachten
config stateful: est

preprocessor stream4: keepstats, detect_state_problems
preprocessor streamd_reassemble

HTTP-Normalisierung

Es existieren in Abhdngigkeit der Snort-Version drei Praprozessoren zur Dekodie-
rung von HTTP URI-Zeichenketten: http_decode (Snort 1.x und 2.0), unidecode (Snort
1.x) und http_inspect (Snort 2.1 und 2.2). Alle drei fiihren eine Normalisierung der
HTTP-Anfragen durch und kénnen zusatzliche Angriffe auf der Ebene des HTTP-
Protokolls erkennen.

Diese Plug-Ins wurden in erster Linie geschrieben, um Angriffe, welche in ASCII
oder Unicode kodiert sind, auf Webservern zu erkennen.
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r ? Exkurs: Was ist Unicode?

Ublicherweise kodieren Computer Buchstaben im ASCII-Alphabet.
~ Da das ASCII-Alphabet die Kodierung in einem Byte durchfiihrt,
N, kann es nicht samtliche landestypischen Zeichen aufnehmen. Daher
wurden zu Beginn so genannte (landestypische) Codepages einge-
fiihrt. Auch diese geniigen jedoch nicht, um samtliche chinesischen
% Schriftzeichen zu kodieren. Hierzu wurde Unicode geschaffen. Da-
bei handelt es sich um ein neues Alphabet, welches die Kodierung
der Zeichen in einem Wort (2 Bytes) vornimmt. Damit kénnen 65.536
verschiedene Zeichen in Unicode kodiert werden. So gibt es zum
Beispiel fiir das Zeichen / (der Schrégstrich) den ASCII-Code 0x2f
und den Unicode 0xcllc.

Die meisten verfiigbaren Webserver sind fahig, ASCII-Code und Unicode genauso
wie normale Zeichen zu verarbeiten. Das bedeutet, dass ein / in der URI genau die
gleiche Auswirkung hat wie ein %2f und ein %c1%1c. Wenn nun ein NIDS die URI
untersucht, muss es nicht nur mit den iiblichen Buchstaben, sondern auch mit ASCII-
Kodierungen und auch mit einer Unicode-Kodierung umgehen kénnen. Um nun
samtliche Regeln Hexadezimal- und Unicode-fahig zu machen, miissen alle Regeln
in weiteren Formen vorliegen. Das Ganze wird zusitzlich erschwert, da zum Beispiel
der / (Schragstrich) in Unicode mehrere verschiedene Kodierungen kennt (0xcllc,
OxcOaf, 0xc19c).

Einfacher wird die Analyse fiir Snort, wenn die Detektionsmaschine von Snort ledig-
lich die aus der Kodierung resultierende URI sieht. Hierzu sind die beiden Prapro-
zessoren in der Lage. Sie dekodieren jegliche kodierte Angabe in der URI und Snort
untersucht die dekodierte Anfrage.

http_decode und uni_decode
Diese beiden Praprozessoren weisen folgende Optionen auf:

Portliste. Hier konnen die Ports angegeben werden, bei denen die Dekodierung
durchgefiihrt werden soll.

-unicode. Dies fiihrt dazu, dass lediglich hexadezimale Bytes dekodiert werden,
jedoch kein Unicode.

-cginull. Hier werden bei CGI NULL-Code Angriffe nicht erkannt. Dabei handelt
es sich um CGI-Aufrufe, welche in der URI ein Byte mit dem Wert 0 enthalten,
hinter dem weitere Befehle gesendet werden. Die Programmiersprache C sieht
das Nullbyte als Ende der Zeichenkette.

Ein Beispiel fiir die Anwendung des Unidecode-Praprozessors:

preprocessor unidecode: 80 8080 -cginull
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Achtung:

Diese Praprozessoren werden nicht mehr weiterentwickelt und wur-
den in Snort 2.1 durch den neuen Préprozessor http_inspect ersetzt.

_

http_inspect
Der wesentlich méchtigere Praprozessor http_inspect 16st die alten Praprozessoren
http_decode und uni_decode ab.

Dieser Praprozessor verfiigt {iber eine Vielzahl von Optionen, die sein Verhalten
beinflussen konnen. Die meisten dieser Optionen sind jedoch mit sinnvollen Default-
Werten vorbelegt, so dass eine Anpassung nur in seltenen Fillen vorgenommen wer-
den muss.

Die Konfiguration des Praprozessors erfolgt in zwei Schritten. Zunichst werden glo-
bale Parameter konfiguriert:

preprocessor http_inspect: global \
iis_unicode_map unicode.map codemap 1250

Hierfiir stehen die folgenden Parameter zur Verfiigung:

iis_unicode_map. Dieser Parameter gibt den Dateinamen der zu verwendenen
Unicode-Map an. Dabei handelt es sich um eine Datei, die die Unicode-Zeichen
in normale ASCII-Zeichen iibersetzt. Diese Datei muss sich in demselben Ver-
zeichnis befinden, in dem sich auch die Datei snort.conf befindet. Zusatzlich ist
die Angabe der Codemap erforderlich. Diese Zahl kann aus der Unicode-Map ge-
lesen werden und ist fiir Zentraleuropa 1250 und fiir die USA 1252. Anpassungen
der Unicode-Map koénnen mit dem mitgelieferten Werkzeug ms.unicode_genera-
tor.c erfolgen. Dieses befindet sich in dem contrib/-Verzeichnis von Snort.

detect_anomalous_servers. Diese Option aktiviert die Analyse des Verkehrs auf
nicht konfigurierten Ports. Sobald hier HTTP-Verkehr erkannt wird, wird eine
Alarmierung ausgegeben. Damit kdnnen unbekannte HTTP-Server erkannt wer-
den.
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Diese Option benétigt auch eine Default-Server-Konfiguration
(s.u.).

|7{’ Achtung:

_

proxy_alert. Diese Option aktiviert die Alarmierung bei der Verwendung nicht
definierter Proxies. Hierzu miissen die Proxies als HTTP-Server mit der Option
allow_proxy_use definiert werden.

Nachdem die globalen Parameter definiert wurden, miissen die einzelnen Webser-
ver, die sich in dem eigenen Netzwerk befinden und tiberwacht werden sollen, spezi-
fiziert werden. Hierzu gehoren dann auch mogliche HTTP-Proxy-Server.

preprocessor http_inspect_server: server default \
profile all ports { 80 8080 8180 | oversize_dir_length 500
preprocessor http_inspect_server: server 192.168.0.5 \
profile apache ports {80}

Bei der Konfiguration der Server sollte moglichst immer eine Default-Konfiguration
angegeben werden, die neue noch nicht bekannte Server erkennen kann. Alle existie-
renden und bekannten Server werden dann einzeln angegeben. Hierzu stehen die
folgenden Parameter zur Verfiigung. Bei einigen dieser Parameter kann zusétzlich
noch ein yes oder no angegeben werden. Diese Angabe definiert, ob ein Alarm aus-
gegeben werden soll. Sie deaktiviert nicht die Anwendung des Parameters in dem
Normalisierungsprozess. So wird eine ASCII-Kodierung im HTTP-Verkehr bei der
Angabe von ascii no dekodiert, aber eine Alarmierung ausgefiihrt.

profile. Hiermit kdnnen die anzuwendenden Regeln entsprechend dem einge-
setzten Server eingeschrankt werden. Dies reduziert sowohl die Verarbeitungszeit
als auch falsch-positive Meldungen. Mogliche Werte sind im Moment apache, i1s
und all.

Das Profil a1l aktiviert die folgenden Parameter:

Parameter Wert

flow_depth 300

chunk_Tength 500000

iis_unicode_map wie in der globalen Konfiguration
ascii no

multiple_sTash no

directory no
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Parameter Wert
double_decode yes
u_encode yes
bare_byte yes
iis_unicode yes
iis_backslash no
iis_delimiter yes
apache_whitespace yes
no_strict no

Das Profil apache aktiviert die folgenden Parameter:

Parameter Wert
flow_depth 300
chunk_length 500000
ascii no
multiple_slash no
directory no
apache_whitespace yes
utf_8 no
non_strict no

Das Profil i1s aktiviert die folgenden Parameter:

Parameter Wert
flow_depth 300
iis_unicode_map wie in der globalen Konfiguration
ascii no
multiple_sTash no
directory no
double_decode yes
u_encode yes
bare_byte yes
iis_unicode yes
iis_backslash no
iis_delimiter yes
apache_whitespace yes
no_strict no

306



9.2 Snort

Das Profil muss als erster Server-Parameter angegeben werden, wenn es benutzt
werden soll. Wird ein Profil verwendet, so sind nur noch die folgenden weiteren
Parameter erlaubt: ports, iis_unicode_map, allow_proxy_use, flow_depth, no_alerts,
inspect_uri_only und oversize_dir_length.

allow_proxy_use. Wenn der globale Parameter proxy_alert angegeben wurde, er-
laubt diese Option die Verwendung des Servers als Proxy und verhindert die Er-
zeugung einer Alarmierung fiir diesen Proxy. Wenn der globale Parameter nicht
gesetzt wurde, hat diese Option keine Auswirkung.

apache_whitespace. Diese Option erlaubt auch die Verwendung eines als
Whitespace in einer URL Dies ist eine Eigenschaft des Apache. Die Alarmierung
wird mit yes aktiviert. Dies kann jedoch zu falsch-positiven Meldungen fiihren.

ascii. Dieser Parameter dekodiert ASCII-kodierte Zeichen wie zum Beispiel das
sehr haufige %20 fiir ein Leerzeichen. Es empfiehlt sich, die Alarmierung mit no
abzuschalten.

bare_byte. Der Microsoft Internet Information Server erlaubt UTF-8 fiir die Kodie-
rung von nicht-ASCII-Zeichen. Laut HTTP-Standard sollten diese aber mithilfe
des %-Zeichen kodiert werden. Obwohl der IIS dies unterstiitzt, gibt es noch kei-
nen Webclient, der diese Funktion nutzt. Daher ist es sinnvoll, hier auch die Alar-
mierung mit yes zu aktivieren, wenn ein IIS genutzt wird.

base36. Die Base36-Kodierung wird in einigen asiatischen Softwareversionen ge-
nutzt. Dieser Parameter aktiviert die Dekodierung. Diese Option schaltet auch au-
tomatisch die ASCII-Dekodierung an.

chunk_length. Diese Option benétigt die maximal erlaubte Chunk-Groéfie und alar-
miert, wenn grofiere Chunks gesehen werden. Damit kann http_inspect mogliche
Chunk-Encoding-Angriffe gegen den Apache erkennen. Aufierdem nutzen einige
HTTP-Tunnel Chunk-Encoding. Diese konnen damit auch mdglicherweise er-
kannt werden.

directory. Dieser Parameter normalisiert Directory-Traversals (http://www.ms.com/
scripts/../../system32/cmd.exe) und selbst referenzierende URLs (http://www.ms.com/
data/./index.html) und sollte immer aktiviert werden. Ob eine Alarmierung (yes)
sinnvoll ist, kann nicht eindeutig gesagt werden. Jedoch gibt es einige Angriffe,
die mithilfe des Directory-Traversals auf Dateien aufierhalb der Document-Root
des Webservers versuchen zuzugreifen.

double_decode. Dieser Parameter dekodiert jede URL in zwei Durchgéngen. Die-
ses Verhalten ist auch typisch fiir den IIS. Daher sollte dieser Parameter immer
angegeben werden, wenn ein IIS iiberwacht werden soll. Die Alarmierung ist je-
doch mit Vorsicht zu aktivieren, da hierbei eine grofle Anzahl an falsch-positiven
Meldungen erzeugt werden kénnen.

flow_depth. Dieser Parameter gibt an, wie viele Bytes der Webserver-Antwort un-
tersucht werden sollen. Da Snort im Moment nur Regeln fiir den HTTP-Header
enthélt, gentigen hier tiblicherweise 300 Bytes. Viele Antworten sind jedoch we-
sentlich grofser, so dass mit dieser Option die Analyse der Antworten eher abge-
brochen werden kann.
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iis_backslash. Dieser Parameter normalisiert den Backslash in einer URI zum
normalen Slash, wie es auch der IIS tut. Ein yes fiihrt zusatzlich eine Alarmierung
durch.

iis_delimiter. Normalerweise werden HTTP-Anfragen mit einem Carriage-Re-
turn/Linefeed (\r\n) abgeschlossen. Der IIS und auch der Apache akzeptieren je-
doch auch nur einen Linefeed (\n). Dieser Parameter fiihrt eine entsprechende
Normalisierung durch. Eine Alarmierung mit yes ist nicht sinnvoll.

iis_unicode. Dieser Parameter dekodiert Unicode-Anfragen. Hierzu wird die
iis_unicode_map eingesetzt. Hier sollte die Alarmierung (yes) aktiviert werden, da
Unicode insbesondere von vielen Angriffen zu Vereitelung der Erkennung durch
ein IDS verwendet wird. Diese Option erzwingt auch die Aktivierung von ascii
und utf_8.

iis_unicode_map. Dieser Parameter erlaubt die Angabe einer serverspezifischen
Map fiir die Unicode-Dekodierung. Wenn keine angegeben wird, verwendet der
Unicode-Dekoder die globale Map.

inspect_uri_only. Wenn dieser Parameter angegeben wird, betrachtet der
http_inspec-Praprozessor nur noch die URI in der HTTP-Anfrage. Das bedeutet
gleichzeitig, dass nur Regeln mit dem Attribut uricontent ausgewertet werden.
Regeln mit dem Attribut content werden wirkungslos bei Anwendung auf HTTP-
Verkehr.

Diese Option kann eine starke Performanzsteigerung erwirken. Jedoch muss si-
chergestellt sein, dass alle Regeln auf das Attribut uricontent umgestellt werden.

multi_slash. Dieser Parameter normalisiert mehrere aufeinanderfolgende Slashes
zu einem: Aus dir/////index.html wird dir/index.html. Ein yes aktiviert eine Alarm-
meldung beim Auftreten mehrfacher Slashes.

no_alerts. Hiermit werden alle Alarmmeldungen des http_inspect-Praprozessors
deaktiviert. Die Normalisierungen werden weiterhin durchgefiihrt.

non_rfc_char. Dieser Parameter erlaubt die Angabe von bestimmten Zeichen, die
bei Verwendung in der URI eine Alarmmeldung erzeugen. So kann durch die An-
gabe von 0 zum Beispiel nach einem Null-Byte in der URI gesucht werden.

non_strict. Der Apache-Webserver akzeptiert URIs mit Leerzeichen (get /in-
dex.html hier geht es weiter). Dabei wertet er nur die Zeichenkette zwischen dem
ersten und dem zweiten Leerzeichen als URI (/index.html). Dieser Parameter de-
kodiert die URI identisch. Eine Alarmierung ist nicht moglich.

no_pipeline_req. HTTP erlaubt es, mehrere Anfragen nacheinander in einer Ver-
bindung zu stellen. Normalerweise analysiert der http_inspect-Praprozessor alle
diese Anfragen und normalisiert sie entsprechend der aktivierten Parameter. Die-
ser Parameter deaktiviert diese Eigenschaft.

oversize_dir_length. Dieser Parameter definiert, wie lang maximal das Verzeich-
nis in der URI sein darf. Langere Verzeichnisse erzeugen eine Alarmmeldung.
Ein sinnvoller Wert ist 300.
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ports. Dieser Parameter definiert die Ports, die der http_inspect-Préaprozessor
iiberwachen soll (Typisch: 80). Da Snort SSL-Verkehr nicht entschliisseln kann, ist
es nicht sinnvoll auch den Port 443 zu tiberwachen!

u_encode. Dieser Parameter normalisiert Kodierungen vom Typ %uxxxx. So ent-
spricht zum Beispiel %u002f einem Slash. Fiir diesen Parameter sollte auch die
Alarmierung mit yes aktiviert werden, da bisher keine Clients diese Kodierung
verwenden.

utf_8. Dieser Parameter dekodiert UTF-8 Unicode, wie es auch der Apache-Web-
server macht. Eine Alarmierung bei Verwendung von UTF-8 ist kritisch, da es
Clients gibt, die diese Kodierung verwenden.

telnet_decode

Das Telnet-Protokoll ist ein wenig komplizierter als weiter oben angesprochen. Lei-
der werden noch sehr viele zusitzliche Zeichen iibertragen, welche zur Verwaltung
der Telnet-Verbindung genutzt werden. Dieser Priaprozessor entfernt diese Zeichen
und normalisiert die Daten so, dass Snort spiter nur die tatsdchlich {ibertragenen
Nutzdaten, zum Beispiel eingegebene Befehle, sieht. Dieser Praprozessor akzeptiert
als Argument die zu iiberwachenden Ports. Werden keine Ports angegeben, so tiber-
wacht der Préprozessor die Ports 21, 23, 25 und 119:

preprocessor telnet_decode: 23

Die Normalisierung erfolgt in einem eigenen Speicherbereich, so dass Regeln, die
das Attribut rawbytes verwenden, immer noch auf die nicht normalisierten Rohdaten
zugreifen kénnen.

rpc_decode

Das Remote Procedure Call-Protokoll von Sun bietet dhnlich dem HTTP-Protokoll
unterschiedliche Kodierungsmoglichkeiten. Damit das rpc-Attribut in der Lage ist,
alle verschiedenen Kodierungen und Fragmente zu verarbeiten, normalisiert dieser
Praprozessor diese Anfragen. Hierzu unterstiitzt er die folgenden Parameter:

Als erster Parameter kénnen die zu {iberwachenden Ports angegeben werden. Die
Default-Ports sind 111 und 32771.

alert_fragments. Alarmiert bei einer fragmentierten Anfrage. Die Aktivierung ist
nicht sinnvoll, da dies durchaus legitime Griinde haben kann.

no_alert_multiple_requests. Alarmiert nicht bei mehreren Anfragen in einem Pa-
ket.

no_alert_large_fragments. Alarmiert nicht, wenn die Summe der Fragmente die
Paketgrofie tiberschreitet.

no_alert_incomplete. Alarmiert nicht, wenn eine einzelne Anfrage bereits die Pa-
ketgrofse iiberschreitet. RPC erlaubt durchaus sehr grofie Anfragen von mehreren
MByte Grofle. Diese Anfragen tiberschreiten dann immer die MTU!

preprocessor rpc_decode: 111 32768
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Achtung:

Der rpc_decode-Prdprozessor kann nicht Microsoft-RPC-Anfragen
normalisieren. Hierbei handelt es sich um ein anderes Protokoll!

_

ARP-Spoof-Detection
Hierbei handelt es sich um einen experimentellen Préprozessor, der ARP-Spoofing-
Angriffe erkennen kann.

-
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J

Exkurs: Was ist ARP-Spoofing?

\

ARP-Spoofing ist eine Technik, welche von Netzwerksniffern einge-
setzt wird.

Um in einem Netzwerk samtliche Pakete mitzulesen, dhnlich der
Operation, die Snort durchfiihrt, muss sich die entsprechende Netz-
werkkarte im so genannten promiscuous-Modus befinden. In diesem
Modus nimmt die Netzwerkkarte alle Pakete entgegen und nicht nur
die Pakete, welche an ihre oder die Broadcast MAC-Adresse gerich-
tet sind. Dies funktioniert auch in Netzwerken, welche {iber Hubs
kommunizieren. Wird im Netzwerk jedoch ein Switch eingesetzt, so
verteilt der Switch bereits die Pakete in Abhdngigkeit der MAC-
Adresse. Das bedeutet, dass ein Rechner, welcher an einem Switch
angeschlossen wurde, nur noch maximal die Pakete sehen kann, wel-
che an seine MAC- oder die Broadcast MAC-Adresse gesendet wur-
den. Andere Pakete werden von dem Switch nicht mehr an den
Rechner weitergeleitet. Snort leidet in einer geswitchten Umgebung
unter demselben Problem. Fiir den Sniffer heifit die Losung: ARP-
Spoofing. Bevor ein Rechner ein Paket an einen anderen Rechner
senden kann, muss er zundchst dessen MAC-Adresse ermitteln. Dies
erfolgt in einem ARP (Address Resolution Protocol)-Request. Diese
Anfrage ist an alle (Broadcast) gerichtet und bittet um die zu einer
IP-Adresse gehdrende MAC-Adresse. Kann der Angreifer diese
Antwort falschen und seine eigene MAC-Adresse dem fragenden
Rechner unterschieben, so wird das resultierende IP-Paket an die
richtige IP-Adresse, aber die falsche MAC-Adresse gesendet. Der
Switch kann nicht die IP-Adressen, sondern nur die MAC-Adressen
zuordnen. Er wird das Paket zundchst an den Angreifer zustellen.
Dieser kann das Paket analysieren und an den echten Empfanger
weiterleiten. ARP-Spoofing erlaubt also einem Angreifer in einem
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geswitchten Netzwerk dennoch den gesamten oder gezielten Netz-
werkverkehr mitzulesen und zum Beispiel auf Kennworter hin zu
analysieren.

Der Préaprozessor arpspoof ist in der Lage, ARP-Spoofing-Versuche zu erkennen. Dazu
benotigt er eine Datenbank mit den IP-Adressen und den dazugehérigen MAC-
Adressen. Snort wird dann die Anfragen und die Antworten mit diesen Informatio-
nen vergleichen und bei fehlender Ubereinstimmung alarmieren. Zusétzlich kann
Snort Unicast-ARP-Requests erkennen. Dies wird aktiviert mit der Option -unicast.
Legitime Unicast-ARP-Requests werden aber durchaus auch von dem Betriebssys-
tem Linux verwendet. Daher ist bei der Aktivierung mit falsch-positiven Meldungen
zu rechnen.

preprocessor arpspoof: -unicast
preprocessor arpspoof_detect_host: 192.168.111.1 00:50:8B8:D0:61:C3

r Tipp:
» 1 \ Ein besseres Werkzeug fiir diese Aufgabe stellt ARPwatch dar. ARP-
g w watch wird ebenfalls am Ende dieses Kapitels betrachtet.

|

BackOrifice-Detektor (bo)

Der BackOrifice-Detektor bo wurde von Martin Roesch geschrieben, da vor einigen
Jahren in einem Vergleich verschiedener NIDS durch eine Fachzeitschrift das Fehlen
eines derartigen Detektors als grofler Nachteil dargestellt wurde. BackOrifice ist ein
Backdoor-Trojaner, der die Kontrolle eines Windows-Rechners von auflen ermdog-
licht. BackOrifice wurde am 3. August 1998 von der Hackergruppe Cult-of-the-dead-
Cow (http:/fwww.cultdeadcow.com) freigegeben. Dieser BackOrifice-Detektor ist in der
Lage, BO-(nicht BO2k-)Verkehr zu erkennen und unter Umstinden auch zu ent-
schliisseln. Bei der Entschliisselung kann ein Standardwert angegeben werden oder
der Detektor versucht eine Entschliisselung mit brutaler Gewalt (brute force). Hierbei
werden alle Moglichkeiten fiir einen Schliissel durchgespielt.

Ein Beispiel:

preprocessor bo

Portscan-Detektor
Dieser Detektor versucht Portscans zu erkennen. Hierzu hilt er eine Liste samtlicher
Verbindungen vor und priift, ob ein bestimmter Rechner in einer bestimmten Zeit-
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periode einen Grenzwert von zugelassenen Verbindungen {iberschreitet. Wenn dies
der Fall ist, wird ein Alarm ausgel6st. Das bedeutet, dass in der angegebenen Datei
der Rechner protokolliert wird.

Der portscan-Detektor erkennt auch Stealth-Portscans (NULL, FIN, SYN/FIN und
XMAS). Hierbei handelt es sich um Portscans, welche iiblicherweise auf dem ge-
scannten Rechner nicht zu einem Protokolleintrag fiihren. Es ist moglich, durch eine
Aktivierung des Portscan-Detektors eine Reduktion der Protokolle zu erlangen,
wenn gleichzeitig simtliche Regeln, die diese Pakete auch melden, deaktiviert wer-
den. Die Pakete wiirden ansonsten doppelt protokolliert werden.

Das Portscan-Praprozessor-Plug-In erwartet einige Angaben:
preprocessor portscan: "Netzwerk" "Anzahl Ports" "Beobachtungsdauer" "logdatei"

Hierbei bedeuten:

Netzwerk. Das zu beobachtende Netzwerk
Anzahl Ports. Der Grenzwert, wann von einem Portscan auszugehen ist

Beobachtungsdauer. Die Zeit (Sekunden), in der der Grenzwert iiberschritten wer-
den muss

Logdatei. Die Datei, in der diese Informationen protokolliert werden

Ein Beispiel fiir den Einsatz des Portscan-Detektors folgt:
preprocessor portscan: $HOME_NET 10 5 /var/log/snort/portscan.log

Haufig stellt man nach kurzer Zeit fest, dass es im Netzwerk Rechner gibt, die der-
artig hdufig Verbindungen zu anderen Rechnern aufbauen, dass sie vom Detektor ge-
meldet werden. Dies kann jedoch vollkommen normal sein wie zum Beispiel bei
DNS-Servern. Daher gibt es die Moglichkeit, gewisse Rechner auszusparen:

preprocessor portscan-ignorehosts: $DNS_SERVERS

Dieser Portscan-Detektor wurde in der Version 2.1 mit der Einfiih-
rung des flow-Praprozessors durch den flow-portscan-Praprozessor
abgelost. Dieser Portscan-Detektor ist wesentlich méchtiger und
wird weiter unten beschrieben.

r(’ Achtung:

|

Conversation

Der conversation-Praprozessor ist mit Snort 2.0 eingefiihrt worden. Mit diesem Pra-
prozessor ist Snort in der Lage, den Verbindungsstatus samtlicher Protokolle zu
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iiberwachen. Bisher konnte Snort dies nur fiir das TCP-Protokoll mit dem
stream4-Préaprozessor leisten. Nun kann Snort auch feststellen, dass eine UDP-Verbin-
dung aufgebaut wurde. Diese Verbindungsiiberwachung kann dann von weiteren
Préprozessoren wie zum Beispiel portscan2 genutzt werden.

Zusitzlich unterstiitzt dieser Praprozessor die Erkennung ungewdhnlicher IP-Pro-
tokolle. Hierzu kénnen Sie dem Préprozessor eine Liste erlaubter IP-Protokolle ange-
ben.

Im Einzelnen bietet der Praprozessor folgende Parameter:

allowed_ip_protocols. Dieser Parameter gibt die erlaubten IP-Protokolle an. Hier
nicht aufgefiihrte Parameter fithren zur Alarmierung (Default: all).

timeout. Dieser Parameter gibt an, wie lange sich Snort an eine Verbindung erin-
nert. Sieht Snort innerhalb der angegebenen Zeitspanne (Sekunden) kein weiteres
Paket, so wird die Verbindung vergessen (Default: 120)

alert_odd_protocols. Wenn dieser Parameter angegeben wird, werden nicht er-
laubte IP-Protokolle eine Alarmierung ausldsen (Default: Aus).

max_conversations. Dieser Parameter spezifiziert die maximale Anzahl der iiber-
wachten Verbindungen (Default: 65.335).

Ein Beispiel fiir die Anwendung;:

preprocessor conversation: timeout 30, max_conversations 30000

Obwohl aktuelle Snort-Versionen weiterhin diesen Préprozessor ent-
halten, scheint keine weitere Entwicklung hier mehr zu erfolgen.
Dieser Praprozessor ist weitgehend durch den flow-Préaprozessor ab-
gelost worden, der einen wesentlich generischeren Ansatz wahlt.
Die weitere Entwicklung bleibt abzuwarten.

_

’?3 Achtung:

Portscan2

Der portscan2-Praprozessor wurde gleichzeitig mit dem conversation-Praprozessor in
Snort 2.0 eingefiihrt. Fiir seine Funktion nutzt der portscan2-Praprozessor die Daten
des conversation-Praprozessors. Daher muss der letztere ebenfalls aktiviert werden,
um diesen Praprozessor zu nutzen.

Dieser Praprozessor ist in der Lage, schnelle nmap-Scans zu erkennen. Hierzu unter-
stiitzt er die folgenden Parameter:

scanners_max. Dieser Parameter definiert, wie viele Scanner maximal gleichzeitig
uberwacht werden kénnen (Default: 1000).
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targets_max. Dieser Parameter gibt an, wie viele Rechner sich in dem Netzwerk
befinden, die gescannt werden kénnen (Default: 1000).

target_limit. Hiermit kann ein Schwellwert definiert werden, wie viele Rechner
ein Scanner scannen muss, damit eine Alarmierung ausgeldst wird (Default: 5).

port_limit. Dieser Parameter definiert den analogen Schwellwert fiir die Ports
(Default: 20).

timeout. Dieser Wert definiert in Sekunden, wann der Préprozessor seine Daten
vergisst (Default: 60).
Beispiel:

preprocessor portscan2: 500, 150, 5, 10, 120

Gemeinsam mit dem neuen flow-Praprozessor ist auch der flow-port-
scan-Praprozessor eingefiihrt worden, der gegeniiber diesem Prapro-
zessor iiber mehr Moglichkeiten verfiigt. Bei Migrationen sollte die
neuere Variante eingesetzt werden.

r{a Achtung:

_

Httpflow

Der httpflow-Praprozessor wurde mit Snort 2.0 eingefithrt und mit Snort 2.1 bereits
ersetzt durch den machtigeren http_inspect-Praprozessor. Dennoch soll er hier be-
schrieben werden, damit Sie fiir Migrations- oder Upgrade-Projekte seine Funktion
kennen und in den modernen Snort-Versionen nachbilden kénnen.

Der Préaprozessor httpflow wurde in Snort 2.1 durch http_inspect er-
setzt und sollte nicht mehr eingesetzt werden!

r{a Achtung:

_

Moderne Netzwerke transportieren meist zu mehr als 50% HTTP-Verkehr. Dabei ma-
chen die Antworten der Webserver etwa 90-95% des HTTP-Verkehrs aus. Die Angrif-
fe verstecken sich aber meist in den Anfragen der Webclients. Der http_flow-Prapro-
zessor ist in der Lage, die Antworten von den Anfragen zu trennen. Die Analyse be-
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schréankt sich dann lediglich auf die Anfragen und die HTTP-Header der Antworten.
Damit kann eine erhebliche Geschwindigkeitssteigerung erreicht werden.

Der Préaprozessor unterstiitzt zwei verschiedene Modi: quick und full. Im quick-Mo-
dus analysiert der Préaprozessor jedes einzelne Paket und bietet die folgenden Para-
meter:

depth. Mit diesem Parameter kann die Analysetiefe der Serverantworten definiert
werden (analog zu dem Parameter flow_depth des http_inspect-Préaprozessors;
Default: 200).

ports. Dieser Parameter definiert die zu tiberwachenden Ports (analog zu dem
gleichnamigen Parameter bei http_inspect; Default: 80).

Beispiel:

preprocessor httpflow: quick depth 200 ports 80 8080

Im full-Modus nutzt der Praprozessor den stream4-Préprozessor fiir die Reassem-
blierung. Weitere Parameter kénnen nicht angegeben werden. Der Praprozessor er-
kennt selbststandig die HTTP-Header und Ports.

Beispiel:

preprocessor httpflow: full

Flow

Der mit Snort 2.1 eingefiihrte flow-Préprozessor ersetzt den conversation-Praprozes-
sor. In der Zukunft soll dieser Praprozessor zentral fiir Snort die Zustande aller Ver-
bindungen tiberwachen. Bisher wird diese Funktion jedoch nur von dem flow-port-
scan-Praprozessor genutzt.

Der flow-Praprozessor hilt die Informationen iiber alle Verbindungen in groflen
Hash-Tabellen vor. Er unterscheidet die verschiedenen IP-Verbindungen anhand ih-
res IP-Protokolls, der Absender-IP-Adresse, der Ziel-IP-Adresse und des Absender-
und Ziel-Ports im Falle von TCP und UDP. Wenn es sich nicht um TCP- oder UDP-
Verbindungen handelt, verwendet der Praprozessor intern die Portnummer 0.

Dieser Praprozessor kann mit den folgenden Parametern konfiguriert werden:

memcap. GroSe des Arbeitsspeichers fiir f1ow (Default: 10.485.760 = 10 MByte).
rows. Anzahl Zeilen in der Hash-Tabelle (Default: 4096).

stats_interval. Zeitintervall in Sekunden, in dem der Préprozessor statistische
Informationen ausgibt (Default: 0 = abgeschaltet).

hash. Hash-Methode: 1 oder 2 (schneller, aber moglicherweise kollisionsanfalliger;
Default: 2).
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Flow-Portscan

Dieser Praprozessor erkennt Portscans, in denen ein Rechner mehrere andere Rech-
ner oder mehrere Ports auf einem Rechner scannt. Der flow-portscan-Préaprozessor er-
setzt den portscan2-Praprozessor von Jason Larsen und Jed Haile.

Die neue Architektur benétigt wesentlich weniger Speicher als der alte Praprozessor
und sollte dariiberhinaus Portscans wesentlich sicherer erkennen und falsch-positive
Meldungen reduzieren.

Im Wesentlichen besteht der Praprozessor aus drei Komponenten:

Scoreboards. Es existieren zwei Scoreboards: Talker und Scanner. Talker sind IP-
Adressen, die regelmafiig aktiv Netzwerkverkehr erzeugen. Scanner sind IP-
Adressen, die einen vorher nicht genutzten Port angesprochen haben. Die Score-
boards enthalten Zeitskalen fiir diese IP-Adressen.

Uniqueness-Tracker. Diese Komponente priift, ob eine Verbindung neuartig ist. Da-
bei werden Quell-IP-Adresse, Ziel-IP-Adresse und Ziel-Port verglichen. Wenn
diese Verbindung noch nicht gesehen wurde, wird sie weiter analysiert und in
die Bewertung aufgenommen. Der Quell-Port geht nicht in die Bewertung ein.

Server Statistics. Diese Komponente beobachtet das server-watchnet. Sie zdhlt in
einem Hitcount, wie hédufig ein Zugriff auf die Dienste erfolgt. Dabei unterschei-
det sie die Ziel-IP-Adresse, den Ziel-Port und das Protokoll.

Dabei geht der Praprozessor folgendermafien vor:

1. Der flow-Praprozessor meldet eine neue Verbindung an den flow-portscan-Prapro-
Zessor.

2. Der Uniqueness-Tracker priif,t ob es sich um eine neuartige Verbindung handelt.
Wenn dies nicht der Fall ist und die Verbindung normale TCP-Flags verwendet,
beendet der flow-portscan-Praprozessor die weitere Analyse.

3. Wenn die Verbindung nicht an das server-watchnet gerichtet ist, wird die Verbin-
dung als Talker bezeichnet.

Ist die Verbindung an das server-watchnet gerichtet, so priift der Praprozessor,
ob er sich noch in der server-Tearning-time befindet. In dieser Zeit wird lediglich
der Hitcount in der Server-Statistik inkrementiert. Ist die Zeit abgelaufen, so ver-
gleicht er den Hitcount mit dem server-ignore-1imit. Ist der Hitcount niedriger, so
zahlt die Verbindung als Scanner.

4. Sowohl Scanner als auch Talker besitzen jeweils eine fixe und eine variable Zeit-
skala. Die fixe Zeitskala detektiert Ereignisse in einem festen Zeitfenster (scanner-
fixed-window). Bei Uberschreiten eines Schwellwertes (scanner-fixed-threshold)
wird ein Alarm ausgeldst. Die variable Zeitskala passt ihr Ende immer an einge-
hende Ereignisse an. Hierzu wird nach jedem Ereignis das Ende neu berechnet:

end = end + ((end - start) * sliding-scale-factor)
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Dadurch vergrofert sich effektiv das Zeitfenster mit jedem Ereignis. Auch hier
kommt es zu einem Alarm, wenn innerhalb des Zeitfensters (scanner-sliding-
window) der Schwellenwert (scanner-s1iding-threshold) tiberschritten wird.

Im Folgenden werden die Parameter des flow-portscan-Praprozessors einzeln vor-
gestellt:

scoreboard-memcap-scanner. Speichergrofie fiir das Scanner-Scoreboard. Default:
6291456.

scoreboard-memcap-talker. Speichergrofie fiir das Talker-Scoreboard. Default:
25165824.

scoreboard-rows-scanner. Anzahl der Zeilen im Scanner-Scoreboard. Default:
250000

Je mehr Zeilen Sie verwenden, desto mehr Speicher wird be-
notigt. Dennoch kann ein groBierer Hash-Table aufgebaut wer-
den, der die Geschwindigkeit erhoht. Sie sehen diesen Spei-
cherbereich als Overhead-Bytes in der Ausgabe des flow-Préa-
prozessors beim Beenden von Snort.

_

|7{3 Achtung:

scoreboard-rows-talker. Anzahl der Zeilen in dem Talker-Scoreboard
(Default: 1000000).

scanner-fixed-window. Dauer des Zeitfensters in Sekunden (Default: 15).

scanner-fixed-threshold. Dieser Schwellenwert definiert, wann ein Alarm im fes-
ten Zeitfenster ausgegeben wird (Default: 15).

scanner-sliding-window. Dauer des variablen Zeitfensters in Sekunden

(Default: 20).

scanner-sliding-threshold. Dieser Schwellenwert definiert, wann ein Alarm im
variablen Zeitfenster ausgegeben wird

(Default: 40).

scanner-sliding-scale-factor. Vergrofierungsfaktor fiir das variable Zeitfenster
(Default: 0.5).

talker-fixed-window. Dauer des Zeitfensters in Sekunden

(Default: 30).

talker-fixed-threshold. Dieser Schwellenwert definiert, wann ein Alarm im fes-
ten Zeitfenster ausgegeben wird

(Default: 15).

talker-sliding-window. Dauer des variablen Zeitfensters in Sekunden
(Default: 30).
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talker-sliding-threshold. Dieser Schwellenwert definiert, wann ein Alarm im va-
riablen Zeitfenster ausgegeben wird (Default: 40).

talker-sliding-scale-factor. Vergroflerungsfaktor fiir das variable Zeitfenster
(Default: 0.5).

server-learning-time. In dieser Zeit lernt der Praprozessor die Dienste, die sich
auf den Server in dem server-watchnet befinden (Default: 28800).

server-ignore-1imit. Ignoriere Ports, die mehr Anfragen als dieses Limit in der
server-learning-time erhalten haben (Default: 500).

server-scanner-1imit. Wie viele Verbindungen zu einem Port aufgebaut werden
miissen, bevor er als Talker angesehen wird (Default: 500).

server-memcap. Speicher, in dem die gelernten Server abgelegt werden
(Default: 2097152).

server-rows. Anzahl der Zeilen fiir die Server (Default: 65536).

server-watchnet. Diese IP-Adressen werden als Server angesehen. Der Praprozes-
sor lernt die zur Verfiigung stehenden Dienste.

unique-memcap. Speichergrofe fiir den Uniqueness-Tracker (Default: 25165824). Der
flow-portscan-Préprozessor ist in der Lage, um so genauer falsch-positive Port-
scans zu erkennen, je mehr Speicher ihm zur Verfiigung steht.

unique-rows. Anzahl der Zeilen fiir den Uniqueness-Tracker (Default: 1000000).
dst-ignore-net. Diese Ziel-IP-Adressen werden ignoriert.
src-ignore-net. Diese Quell-IP-Adressen werden ignoriert.

tcp-penalties. Diese Option kann an- (on, default) oder abgeschaltet (off) werden.
Ist sie angeschaltet, so wirken sich die TCP-Flags folgendermafSen aus:

SYN, SYN+ECN: 1 Punkt (base-score)

SYN+FIN+ACK: 5 Punkte

SYN+FIN, kein ACK: 3 Punkte

Alles weitere: 2 Punkte
alert-mode. Hier gibt es zwei Einstellungen. Bei al1 meldet der Préprozessor je-
den Portscan. Bei once (Default) wird nur der erste Scan gemeldet.

output-mode. Hier gibt es ebenfalls zwei Einstellungen: msg und pktkludge. Im ers-
ten Fall generiert der Préprozessor eine Textmeldung und im letzteren Fall er-
zeugt er ein gespooftes Paket und verwendet das normale Output-Plug-In.
base-score. Der base-score definert die Punkteanzahl fiir eine neue Verbindung
(Default: 1).

dumpall. Diese Option gibt den Inhalt aller Tabellen bei der Beendigung von Snort
aus, wenn dieser Parameter auf 1 gesetzt wird.
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Perfmonitor
Dieser Praprozessor misst die echte und die theoretische Leistung von Snort und gibt
diese entweder auf dem Bildschirm oder in einer Datei aus. Dabei gibt Snort die fol-
genden Informationen aus:

Empfangene Pakete

Verworfene Pakete

% verworfene Pakete

kpackets/Sekunde

Durchschnittliche Paketgrofie

Mbit/s Bandbreite, die physikalisch auf dem Draht vorgefunden wird

Mbit/s Bandbreite, die von der Reassemblierungsmaschine injiziert wird

Mbit/s Bandbreite (komplett)

% Anteil des Netzwerkverkehrs, der von der Mustererkennung analysiert wird

CPU-Nutzung

Alarmmeldungen pro Sekunde

TCP-SYN-Pakete pro Sekunde

TCP-SYN/ACK-Pakete pro Sekunde

Sessions pro Sekunde

Beendete Sessions pro Sekunde

Gesamtzahl aller Sessions

Maximale gleichzeitige Sessions

Stream-Fehler pro Sekunde

Stream-Timeouts

Durchgefiihrte Defragmentierungen pro Sekunde

Neue Fragmente pro Sekunde

Fragment-Timeouts

Fragment-Fehler

Die Ausgabe der statistischen Informationen kann mit den folgenden Parametern an-
gepasst werden:

flow. Dieser Parameter gibt zusétzliche Informationen {iiber die Protokollvertei-
lung aus.

events. Dieser Parameter gibt zusatzliche Informationen iiber die Signaturen aus,
die eine Alarmmeldung erzeugten. Dabei wird unterschieden zwischen der rei-
nen Mustererkennung (unqualifiziert) und der Validierung durch die zusétzli-
chen Attribute in der Regel (qualifiziert).

max. Dieser Parameter schaltet die Berechnung der maximalen theoretischen Leis-
tung von Snort an. Diese Berechnung ist fehlerhaft auf Mehrprozessorsystemen.
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console. Dieser Parameter gibt die Daten auf dem Bildschirm aus (Default).
file. Dieser Parameter schreibt die Daten in die angegebene Datei.

time. Dieser Parameter gibt das Zeitintervall in Sekunden zwischen den Statistik-
ausgaben an.

Hier ein Beispiel:

preprocessor perfmonitor: time 30 flow events max file snort.statistics

SPADE

Der im letzten Abschnitt vorgestellte Portscan-Detektor ist in der Lage, Portscans an
der Haufigkeit der initiierten Verbindungen zu erkennen. Werden diese Portscans je-
doch sehr langsam oder ausgehend von mehreren unterschiedlichen Rechnern aus-
gefiihrt, ist der Portscan-Detektor nicht in der Lage, diese zu erkennen. Dies ist die
Aufgabe von SPICE. SPICE ist die Stealthy Probing and Intrusion Correlation Engine.
SPICE besteht aus SPADE und einem Korrelator. SPADE ist die Statistical Packet
Anomaly Detection Engine. Der Korrelator steht noch nicht zur Verfiigung, sondern
befindet sich noch in der Entwicklung durch Silicondefense (http://wwuw.silicon-
defense.com/), den Entwickler von SPADE.

Achtung:

SPADE, die Statistical Packet Anomaly Detection Engine, wird nicht
mehr weiterentwickelt. Aktuelle Snort-Versionen enthalten aller-
dings im contrib/-Verzeichnis noch die SPADE-Version 092200 vom
22. September 2000. Aus diesem Grund wurde der folgende Ab-
schnitt noch nicht entfernt. Dennoch sollte SPADE nicht mehr einge-
setzt werden. Die Website der Firma Silicondefense ist seit einigen
Monaten nicht mehr erreichbar.

Fiir die Erkennung von Portscans sollte ab Snort 2.1 der Praprozessor
flow-portscan eingesetzt werden.

Wie funktioniert nun SPADE? SPADE beobachtet das Netzwerk und vergibt Anoma-
liewerte. Je seltener ein bestimmtes Paket im Netzwerk vorkommt, desto hohere
Anomaliewerte bekommt es zugewiesen. Dazu pflegt SPADE intern eine Wahr-
scheinlichkeitstabelle, in der die Wahrscheinlichkeit einer bestimmten IP-Adressen-/
Port-Paarung vorgehalten und aktualisiert wird. Die Anomalie ergibt sich logarith-
misch aus der Wahrscheinlichkeit.

Zitat aus der Datei README.spade:

We would know, for example, that P(dip=10.10.10.10,dport=8080) is 10% but that P(dip=
10.10.10.10,dport=8079) is 0.1%. The anomaly score is calculated directly from the probability.
For a packet X, A(X)=-1og2(P(X)). So the anomaly score for a 10.10.10.10, 8080 packet is 3.32
(not very anomalous) and the score for a 10.10.10.10, 8079 packet is 9.97 (fairly anomalous (?)).
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Werte oberhalb eines bestimmten Grenzwertes werden dann von SPADE protokol-
liert.

Zusatzlich kann SPADE statistische Auswertungen der in einem Netzwerk existie-
renden Pakete erstellen. Dies erlaubt eine statistische Analyse der in einem Netzwerk
verwendeten Ports und Dienste.

SPADE ist nicht in der Lage, gut von bose zu unterscheiden. Es ist lediglich eine Me-
thode, seltene und damit ungewdhnliche Pakete zu erkennen. SPADE kann keine
Korrelation von verwandten Paketen durchfiihren. Dies ist die Aufgabe des sich in
der Entwicklung befindlichen Korrelators.

SPADE erzeugt seine Meldungen dort, wo auch samtliche anderen Snortregeln Alert-
Meldungen erzeugen. Dabei kdnnen zwei verschiedene Ausgaben erzeugt werden.
Zum einen werden ungewohnliche Pakete protokolliert, zum anderen meldet SPADE
automatische Anpassungen des Grenzwertes. SPADE ist in der Lage, seinen Grenz-
wert selbst automatisch anzupassen (s.u.).

Die Verwendung von SPADE erfordert folgende Konfiguration:

preprocessor spade: "Grenzwert" "Zustandsdatei" "logdatei"
= "Wahrscheinlichkeitsmodus" "Sicherungsfrequenz" "-corrscore"

Hierbei bedeuten:

Grenzwert. Der Grenzwert, ab dem ein Paket als unnormal angesehen und pro-
tokolliert wird. Eine negative Zahl deaktiviert die Protokollierung. (Default: -1)

Zustandsdatei. Hier werden die Wahrscheinlichkeitstabellen abgespeichert, so dass
bei einem Neustart von SPADE die Tabellen nicht neu aufgebaut werden mdissen,
sondern aus dieser Datei eingelesen werden (Default: spade.rcv).

Logdatei. SPADE-Protokolldatei. Hier werden die Anzahlen der untersuchten Pa-
kete und der generierten Alarmmeldungen protokolliert. Die eigentlichen Alarm-
meldungen werden von Snort zentral protokolliert.

Sicherungsfrequenz. Diese Zahl gibt an, nach wie vielen Paketen regelmiflig die
Zustandsdatei neu geschrieben werden soll. Eine 0 deaktiviert diesen Vorgang
(Default: 50000).

Wahrscheinlichkeits-Modus. Es existieren vier verschiedene Modi, um die Wahr-
scheinlichkeit des Paketes zu berechnen. Weitere Informationen enthélt die Datei
README.Spade.Usage. Eine Anderung des Wahrscheinlichkeits-Modus erfordert
eine neue Zustandsdatei. Die alte Zustandsdatei muss geloscht werden, da an-
sonsten falsche Wahrscheinlichkeiten ermittelt werden. (Default: 3)

-corrscore. Ein Fehler in alten Implementierungen fiihrte zu falschen absoluten Be-
rechnungen. (Die Datei README.Spade.Usage hat genauere Angaben.) Aus Kom-
patibilitdtsgriinden ist diese »fehlerhafte« Berechnung noch das Standardverhal-
ten. Diese Option korrigiert dies. Des Weiteren verwendet die Alarmierung statt
»spp_anomsensor:« den Namen »Spade:«.
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Ein Beispiel:
preprocessor spade: 9 spade.rcv spade.log 3 50000

Spade wird alle Pakete mit einem Anomaliewert grofler 9 protokollieren. Dabei wird
die Wahrscheinlichkeit nach dem Modell 3 (Default) ermittelt. Die Zustandsdatei
wird alle 50.000 Pakete (Default) in der Datei spade.rcv (Default) gespeichert. All-
gemeine Protokolle werden in der Datei spade.log vorgehalten.

Spade erlaubt weiteres Tuning seiner Funktion. Zunéchst kann das spade-homenet de-
finiert werden. Diese Direktive weist Spade an, nur noch an dieses Netzwerk gerich-
tete Pakete zu analysieren.

preprocessor spade-homenet: $HOME_NET

Das grofite Problem beim Spade-Tuning ist jedoch die Ermittlung eines geeigneten
Grenzwertes. Wird dieser Grenzwert zu niedrig gewéahlt, wird Spade viele vollkom-
men normale Pakete als unnormal melden. Ist er zu hoch gewéhlt, so wird Spade vie-
le Pakete {ibersehen. Spade bietet verschiedene Hilfen hierfiir an.

Automatisches Erlernen des Grenzwertes. Spade bietet die Moglichkeit, den
Netzwerkverkehr fiir eine gewisse Zeit (Dauer in Stunden, Default 24) zu beob-
achten und anschliefiend den Grenzwert zu errechnen und zu melden, der fiir ei-
ne gewisse Anzahl an Meldungen (Events, Default 200) ben6tigt worden wire.

preprocessor spade-threshlearn: Events Dauer

Zwischenberichte kénnen mit einem killall -HUP snort erzeugt werden.

Automatische Grenzwertanpassung I. Hierbei beobachtet Snort den Trend und
passt in regelméfiigen Abstidnden den Grenzwert an. Dies wird in der Spade-Pro-
tokolldatei protokolliert. Hierbei wird die Zeitdauer (Dauer, Default 2) definiert,
in der eine gewiinschte Anzahl von Meldungen (Events, Default 20) erzeugt wer-
den soll. Anschlieflend wird die Wichtung (Wichtung, Default 0.5) angegeben. Ei-
ne Wichtung groflier 0.5 berticksichtigt die neuen Werte stirker. AbschlieSend
kann optional der Wert 1 angegeben werden, der dazu fiihrt, dass die Dauer nicht
in Stunden, sondern in Paketen gemessen wird.

preprocessor spade-adapt: Events Dauer Wichtung 0 (oder 1)

Automatische Grenzwertanpassung II. Hierbei beobachtet Snort ebenfalls den
Trend, fiihrt jedoch eine Langzeitwichtung durch. Snort benétigt die Angabe der
Beobachtungsdauer (Dauer in Minuten, Default: 15) und die gewiinschten Events.
Sind die angegebenen grofier oder gleich 1, handelt es sich um die Anzahl gemel-
deter Pakete pro Zeiteinheit (Dauer). Ist diese Zahl kleiner 1, so handelt es sich
um den prozentualen Anteil am Netzwerkverkehr (Default: 0.01). AnschliefSend
werden drei Wichtungszeitraume definiert: Kurzzeit (Einheit sind die definierten
Beobachtungzeitraume Dauer, Default: 4), Mittelzeit (Einheit ist die Kurzzeit,
Default: 24) und Langzeit (Einheit ist die Mittelzeit, Default: 7).
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preprocessor spade-adapt?: Events Dauer Kurzzeit Mittelzeit Langzeit

Automatische Grenzwertanpassung III. Hierbei fithrt Snort ebenfalls eine Lang-
zeittrendanalyse durch. Diese ist jedoch wesentlich einfacher als die gerade vor-
gestellte Variante. Es werden die angestrebten Meldungen (Events, Default: 0.01)
pro Zeiteinheit (Dauer in Minuten, Default: 60) definiert. Anschlieffend ermittelt
Snort das Mittel des optimalen Grenzwertes der letzten N (Default: 168) Beobach-
tungszeitraume.

preprocessor spade-adapt3: Events Dauer N

Fiir die zukiinftige Unterstiitzung von dem sich in Entwicklung befindenen Korrela-
tor gibt es die Moglichkeit, mit dem Output-Plug-In idmef (s.u.) Pakete, die den Ano-
maliegrenzwert {iberschreiten, an einen anderen Rechner zu senden.

preprocessor spade-correlate: IP-Adresse Port

Schliefllich kann Spade auch statistische Berichte seiner Arbeit verfassen. Diese Be-
richte betrachten immer einen bestimmten Beobachtungszeitraum (Dauer in Minuten,
Default: 60) und kénnen in einer Datei abgespeichert werden (Logdatei, Default: Stan-
dardausgabe).

preprocessor spade-survey: Logdatei Dauer

Zusétzlich existiert jedoch noch ein Statistik-Modus, in dem statistische Informatio-
nen iiber den Netzwerkverkehr gesammelt und protokolliert werden. Hierbei stehen
Entropie- (entropy), einfache Wahrscheinlichkeiten (uncondprob) und bedingte
Wahrscheinlichkeiten (condprob) zur Verfiigung. Diese werden als Optionen ange-
geben.

preprocessor spade-stats: option option option

Spade ist sicherlich ein sehr interessantes Plug-In. Leider fehlt ihm bisher die Eigen-
schaft der Korrelation. Da Spade momentan ein experimentelles Plug-In ist und da-
riiber hinaus hohe Prozessorleistung verlangt, sollte das Spade-Plug-In nicht uniiber-
legt aktiviert werden. Im Zweifelsfall ist es sicherlich sinnvoller, zwei Snort-Prozesse
zu starten. Ein Snort-Prozess tibernimmt die »ilibliche« Arbeit, wihrend der zweite
Snort-Prozess lediglich das Spade-Plug-In startet und nutzt. Siehe auch den Ab-
schnitt »Tuning« auf S. 343 weiter unten.

Netzwerkdatenuntersuchung zur Regelentwicklung

Im Abschnitt tiber Bufferoverflows wurde beschrieben, wie die Entwicklung von Re-
geln erfolgen kann, wenn der Quelltext des Angriffswerkzeuges existiert. Haufig
steht jedoch der Quelltext nicht zur Verfiigung. Lediglich die Bindrprogramme oder
mitgeschnittener Netzwerkverkehr sind méglicherweise vorhanden.

Im Folgenden soll am Beispiel des bereits vorgestellten Bufferoverflows die Vor-
gehensweise besprochen werden.
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Sie benotigen idealerweise drei Rechner, konnen das Ganze aber auch auf einem
lokalen Rechner durchfiihren. Die benétigte Software besteht aus dem Bufferover-
flow in Bindrform, Snort und idealerweise Netcat (http://www.atstake.com/research/
tools/index.html#network_utilities). Netcat ist ein Werkzeug, welches in der Lage ist, In-
formationen iiber das Netzwerk mit dem TCP- oder UDP-Protokoll zu versenden
und entgegenzunehmen. In diesem Fall dient es als IMAP-Server-Ersatz, da kein ech-
ter Bufferoverflow erzeugt werden soll.

Zunéchst konfigurieren Sie Netcat auf dem Server. Netcat soll den IMAP-Server auf
Port 143 ersetzen. Dazu starten Sie Netcat mit den Optionen:

nc -1 -p 143

Anschliefiend konfigurieren Sie Snort auf einem zweiten Rechner. Snort soll samitli-
chen Verkehr auf dem Port 143 protokollieren:

snort -1 ./imaplog -b port 143

Schliefilich kénnen Sie den Client konfigurieren. Dazu verwenden Sie die Bindrform
des Bufferoverflows. Diese rufen Sie auf und iibergeben die Ausgabe an Netcat, wel-
che sie an den Server auf Port 143 weiterleitet.

./a.out 0 | nc server 143

Tipp:

Wenn Sie dieses Beispiel nachempfinden mochten, so konnen Sie
W sich selbst den IMAP-Bufferoverflow iibersetzen. Sie erhalten den
Quelltext an der oben angegebenen Adresse und kénnen ihn einfach
mit dem GNU C Compiler iibersetzen. Unter Umstdnden gibt es eine

Fehlermeldung, da die letzte geschweifte Klammer im Quelltext
fehlt.

gcc ADM-imap4rl-Tinux.c

Sie konnen den kompletten Aufbau auch auf einem einzelnen Rech-
ner durchfiihren. Hierzu definieren Sie beim Aufruf von Snort das
Loopback-Interface mit der Option -1 1o und geben beim Aufruf des
Clients als Servernamen localhost an.

snort -1 ./imaplog -b -i lo port 143

./a.out 0 | nc Tocalhost 143 J
Anschliefsend konnen Sie mit dem Kommando
snort -vdr imaplog/snort-0514\@1129.10g

die protokollierten Daten analysieren:
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05/14-11:29:39.685257 127.0.0.1:32942 -> 127.0.0.1:143

TCP TTL:64 T0S:0x0 ID:3832 IplLen:20 DgmlLen:60 DF

FxAxxERSH Seq: OxF8BEBE17 Ack: OxO Win: Ox7FFF Tcplen: 40
TCP Options (5) => MSS: 16396 SackOK TS: 1814767 0 NOP WS: 0

05/14-11:29:39.685311 127.0.0.1:143 -> 127.0.0.1:32942
TCP TTL:64 T0S:0x0 ID:0 Iplen

*FREARKSH Seq: 0xFI1D17A2  Ack:

TCP Options (5) => MSS: 16396

:20 DgmLen:60 DF
OxFBBEBE18 Win: Ox7FFF Tcplen: 40

SackOK TS:

1814767 1814767 NOP WS: O

S S S S S S S B S S S S S T SO
t=t+=t+=t+=t=t=t+=t=t=t+=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=+=+=+=+=+

05/14-11:29:39.685345 127.0.0.1:32942 -> 127.0.0.1:143

TCP TTL:64 TOS:0x0 1D:3833 IplLen:20 DgmLen:52 DF
FrEAFFAR Seq: OxFBBEBE18 Ack: OxF91D17A3 Win: Ox7FFF Tcplen: 32

TCP Options (3) => NOP NOP TS: 1814767 1814767

4
t

05/14-11:29:39.685617 127.0.0.1:32942 -> 127.0.0.1:143
TCP TTL:64 T0S:0x0 ID:3834 IplLen:20 DgmLen:2125 DF

*FxAP*** Seq: OxF8BEBE1S Ack:

TCP Options

2A
32
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90

20
30
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90

41
34
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90

55
38
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90

(3) => NOP NOP

54
7D
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90

48
0D
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90

45
0A
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90

AE
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90

54
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90

TS:

49
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90

43
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90

41
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90

54
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90

1814767

45
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90

20
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90
90

7B
90

OxF91D17A3 Win: Ox7FFF Tcplen: 32
1814767

* AUTHENTICATE {
2048} . ...l
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90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................
90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................
90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................

90 90 90 90 90 90 90 90 90 90 EB 38 5E 89 F3 89 ........... 8"...
D8 80 46 01 20 80 46 02 20 80 46 03 20 80 46 05 ..F. .F. .F. .F.
20 80 46 06 20 89 F7 83 C7 07 31 CO AA 89 F9 89 .F. .....1.....
FO AB 89 FA 31 CO AB BO 08 04 03 CD 80 31 DB 89 ....1........ 1..
D8 40 CD 80 E8 C3 FF FF FF 2F 42 49 4E 2F 53 48 .@....... /BIN/SH

90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................

. weitere Daten folgen ....

Bei der Analyse der Pakete ist zundchst der TCP-Handshake zu sehen. Dies ist ein
ganz normaler TCP-Handshake. Er wurde auch nicht vom dem IMAP-Bufferover-
flow, sondern von Netcat generiert. Das interessante Paket ist das vierte sehr grofse
Paket. Dieses Paket weist folgende Merkmale auf:

Es ist ein TCP-Paket mit den gesetzten Flags ACK und PSH und ist an Port 143
gerichtet.

Es beginnt mit einem Text AUTHENTICATE.
Es weist am Ende den Text /BIN/SH auf.

Im mittleren Bereich besitzt es einen so genannten NOP-Schlitten (NOP sled).
Dieser wird hdufig in Bufferoverflows verwendet (siehe den Exkurs »Bufferover-
flows« auf S. 285). NOP ist ein Assemblerbefehl, bei dem der Prozessor keine
Operation durchfiihrt (No OPeration). Er wird hexadezimal 0x90 kodiert.

Mit diesem Wissen lasst sich nun folgende Regel implementieren

alert tcp any any -> $HOME_NET 143 (flags: AP+; content:"AUTHENTICATE"; \
content "/BIN/SH"; content: "[9090 9090 9090 9090 9090 9090]";\
msg:"IMAP Bufferoverflow";)

Diese Regel wird ebenso den Bufferoverflow erkennen wie die oben entwickelte
Regel.

9.2.10 Fortgeschrittene Protokollierung

In diesem Kapitel werden die Output-Plug-Ins von Snort vorgestellt. Ihr Einsatz in
einem Unternehmensnetzwerk mit mehreren Snort-Sensoren wird spater im Buch
vorgestellt. In diesem Kapitel werden jedoch bereits die zur Verfiigung stehenden
Plug-Ins und ihr Einsatz beschrieben. Es gibt zwei unterschiedliche Formen der Plug-
Ins: alert und log. Alert-Plug-Ins protokollieren die Snort-Meldung und Informatio-
nen iiber das Paket. Log-Plug-Ins protokollieren das Paket selbst.
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Achtung:

Die in der Konfigurationsdatei definierten Output-Plug-Ins sind nur
aktiv, wenn beim Aufruf von Snort auf der Kommandozeile keine
Output-Optionen (wie -1, -s, -A etc.) definiert wurden. Funktionie-
ren die Output-Plug-Ins nicht, priifen Sie den Aufruf von Snort!

_

Der Snort Event-Queue

Ab Version 2.1 unterstiitzt Snort die Modifikation seines Event-Queue. Hiermit ist es
moglich, mehrere Alarmmeldungen pro Paket zu erzeugen. Dieser Event-Queue war
auch schon in Snort 2.0 enthalten, jedoch ist es hier nicht moglich, diesen anzupassen
und mehrere Alarmmeldungen pro Paket auszugeben.

Um den Event-Queue anzupassen, unterstiitzt Snort die folgenden Parameter:
config event_queue: [max_queue <size>] [log <size>] [order_events <TYPE>]

Die Parameter haben hierbei die folgende Bedeutung:

max_queue. Dieser Parameter definiert, wie lang der Event-Queue maximal ist. Bei
der Default-Einstellung werden maximal acht Ereignisse pro Paket oder Stream
im Queue gespeichert.

Tog. Dieser Parameter definiert, wie viele Meldungen maximal pro Paket oder
Stream protokolliert werden. Default-Wert ist 3.

order_events. Hiermit konnen die Ereignisse im Event-Queue unterschiedlich sor-
tiert werden. Wahrend die Angabe content_length (default) die Ereignisse in Ab-
hangigkeit von der Lange des content-Attributes in der zutreffenden Regel sor-
tiert, sortiert die Angabe priority die Ereignisse in der Reihenfolge ihrer Prioritat.

Klartextprotokollierung in eine Datei

Die Default-Einstellung von Snort ist die Klartextprotokollierung. Diese Protokollie-
rung wird durch zwei verschiedene Output-Plug-Ins zur Verfligung gestellt:
alert_fast und alert_full.

alert_fast

Dieses Output-Plug-In protokolliert jedes Paket in der Alert-Protokolldatei (Default:
fvar/log/snort/alert) auf einer einzelnen Zeile. Hierbei handelt es sich sicher um eines
der schnellsten Output-Plug-Ins. Jedoch werden die Header und auch der Inhalt des
Paketes nicht protokolliert. Diese Option kann jedoch gut zusammen mit der Binar-
protokollierung eingesetzt werden.

output alert_fast: /var/log/snort/alert
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Die Ausgabe sieht dann wie folgt aus:

05/14-12:31:11.631460 [**] [1:528:2] BAD TRAFFIC loopback traffic [**]
= [Classification: Potentially Bad Trafficl [Priority: 21 {ICMP}
- 127.0.0.1 -> 127.0.0.1

Samtliche Informationen befinden sich in einer Zeile, zu Beginn Datum und Uhrzeit.
Anschlieflend eingefasst in [**] die Regelidentifikation [1:528:2] (Generator, Regel-
Id, Version) und die Mitteilung der Regel. Hieran schliefit sich die Klassifizierung
und die Prioritat der Regel an. SchliefSlich werden das Protokoll und die beteiligten
IP-Adressen und Ports angegeben, wenn vorhanden. Eine dariiber hinausgehende
Protokollierung wird von alert_fast nicht durchgefiihrt.

alert_full

Dieses Output-Plug-In protokolliert jedes Paket mehrfach. Zunachst schreibt es dhn-
lich alert_fast einen Eintrag in der Alert-Protokolldatei. Dieser ist jedoch wesentlich
ausfiihrlicher und enthalt zusatzlich den Header des Paketes:

[**] [1:528:2]1 BAD TRAFFIC Toopback traffic [**]
[Classification: Potentially Bad Trafficl [Priority: 2]
05/14-12:36:55.941462 127.0.0.1 -> 127.0.0.1

ICMP TTL:255 T0S:0x0 ID:30644 IplLen:20 Dgmlen:84
Type:0 Code:0 1D:49441 Seq:768 ECHO REPLY

Dartiber hinaus wird jedoch auch noch im Snort-Protokollverzeichnis (Default: /var/
log/snort) ein Unterverzeichnis fiir diese Pakete erzeugt und dort entsprechend dem
Protokoll und den Ports ebenfalls der Paket-Header protokolliert. In diesem Fall wird
in /var/log/snort/ ein Verzeichnis 127.0.0.1/ angelegt werden. In diesem Verzeichnis
wird Snort eine Datei ICMP_ECHO erzeugen und dort diese Pakete anhidngen. Im
Falle einer TCP- oder UDP-Verbindung wird eine Datei angelegt werden, deren Na-
me sich aus dem Protokoll und den verwendeten Ports ergibt, zum Beispiel:
TCP:62170-22. Das bedeutet, dass fiir jede Netzwerkverbindung, die von Snort pro-
tokolliert wird, eine Datei erzeugt wird. Dies ist zum einen recht langsam und kann
zum anderen im Falle eines Portscans zu extremen Verzeichnisgroien fithren. Dieser
Modus sollte nicht in Produktionsumgebungen genutzt werden.

Rotation

Snort protokolliert so lange in diese Klartextdateien, wie das Betriebssystem Spei-
cherplatz zur Verfligung stellt. Da moderne Linux-Distributionen nicht mehr an die
Dateigrenze von 2 GByte gebunden sind, kénnen diese Dateien sehr grofi werden
und auch sédmtlichen freien Speicherplatz in Anspruch nehmen. Die Losung fiir die-
ses Problem ist die Rotation der Protokolldateien. Bei dieser Rotation wird die aktuel-
le Protokolldatei umbenannt, eine neue leere Protokolldatei erzeugt und Snort mit
dem Signal HUP dazu aufgefordert, die neue Protokolldatei zu nutzen.
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Die meisten Distributionen liefern entsprechende Werkzeuge mit. Hier soll am Bei-
spiel des Befehls Togrotate der Red Hat Linux-Distribution die Konfiguration erklart
werden. Andere Distributionen verhalten sich dhnlich.

Der Befehl Togrotate liest seine Konfiguration aus der Datei /etc/logrotate.conf. Bei
Red Hat enthilt diese Datei einen Verweis auf das Verzeichnis /etc/logrotate.d und
liest so alle in diesem Verzeichnis befindlichen Konfigurationsdateien zusétzlich ein.
Um logrotate nun anzuweisen, die zusitzlichen Snort-Protokolle zu rotieren, muss
lediglich hier eine zusitzliche Konfigurationsdatei snortlogs erzeugt werden:

/var/log/snort/alert {

weekly

rotate 5

compress

notifempty

missingok

postrotate

/usr/bin/killall -HUP snort

}

Nun muss nur noch sichergestellt werden, dass logrotate regelmégig aufgerufen wird.
Dies erfolgt bei Red Hat Linux durch ein entsprechenden Script im Verzeichnis /etc/
cron.daily. Dieses Script wird taglich aufgerufen und priift, ob Protokolldateien rotiert
werden miissen.

Wenn Ihre Distribution nicht iiber ein dhnliches Werkzeug verfiigt, so befindet sich
in der Snort-FAQ (http://www.snort.org/docs/faq.html) unter Punkt 6.8 ein Beispiel-
Script, welches diese Aufgabe auch erfiillt.

Syslog-Protokollierung

Der zentrale Protokolldienst unter UNIX ist der syslogd. Dieser Dienst erhilt seine
Meldungen iiber einen so genannten Socket (/dev/1og). Alle klassischen UNIX-Pro-
zesse (nicht Apache, Squid oder Samba), die eine Protokollierung wiinschen, senden
ihre Meldungen an den Syslog. Der Syslog analysiert die Meldung und protokolliert
sie in Abhéngigkeit von der Quelle (facility) und der Prioritédt (priority) an unter-
schiedlichen Orten. Die Konfiguration des Syslog erfolgt in der Datei /etc/syslog.conf.
Diese Datei besitzt folgende Syntax:

## facility.priority file

i Beispiel:

mail.* /var/log/messages
## Protokollierung auf Gerdten:

kern.* /dev/console

# Protokollierung auf einem zentralen Syslogserver

local7.* @snortlogserver
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Das Snort-Output-Plug-In alert_syslog kann nun so konfiguriert werden, dass es eine
bestimmte Quelle (facility) und Wertigkeit (priority) an den Syslog bei jeder Meldung
iibergibt.

Mogliche Quellen (facility): LOG_AUTH, LOG_AUTHPRIV, LOG_DAEMON, LOG_LOCALO - LOG_LO-
CAL7 und LOG_USER.

Verfiigbare Prioritdten (priority): LOG_EMERG, LOG_ALERT, LOG_CRIT, LOG_ERR, LOG_WARNING,
LOG_NOTICE, LOG_INFO, LOG_DEBUG.

Zusétzlich kann ab der Version 2.0 die Funktion des Output-Plug-Ins mit den folgen-
den Parametern modifiziert werden:

LOG_CONS. Dieser Parameter fiihrt die Protokollierung bei einem Fehler auf der
Konsole durch.

LOG_NDELAY. Dieser Parameter verzdgert nicht das Offnen des Kommunikations-
kanals zum Syslogd.

LOG_PERROR. Dieser Parameter fiihrt immer eine Protokollierung auf der Standard-
fehlerausgabe durch.

LOG_PID. Hiermit wird auch immer die Prozessnummer mitprotokolliert.

Beispielkonfiguration:
output alert_syslog: LOG_LOCAL7 LOG_INFO LOG_PID

Auch bei einer Alert-Protokollierung iiber den Syslog sollte sichergestellt sein, dass
eine Rotation der Protokolldatei durchgefiihrt wird. Einzelheiten sind im vorigen Ab-
schnitt beschrieben.

WinPopUp-Alarmierung

Dieses Output-Plug-In steht seit der Version 2.1 nicht mehr zur
Verfiigung.

r{’ Achtung:

|

Bis Version 2.0 ist Snort in der Lage, iiber das Output-Plug-In alert_smb mit dem
Kommando smbclient Mitteilungen an andere Microsoft Windows-Rechner zu sen-
den, wenn auf diesen der Nachrichtendienst aktiviert wurde. Die Konfiguration des
Output-Plug-Ins ist sehr einfach. Es benétigt lediglich eine Datei, in der die NET-
BIOS-Namen aller zu alarmierenden Rechner aufgefiihrt sind.

output alert_smb: rechnerliste.txt
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Wenn das Plug-In nicht zu funktionieren scheint, priifen Sie zunéchst, ob das Kom-
mando smbclient tatsdchlich installiert ist und sich im Suchpfad befindet. Bei einer
Chroot-Installation muss sich das Kommando im Chroot-Verzeichnis befinden! An-
schliefend priifen Sie bitte, ob Sie mit einem direkten Aufruf dieses Befehls ein Win-
PopUp senden kénnen. Wenn dies nicht erfolgreich ist, priifen Sie die Einstellungen
des Nachrichtendienstes auf Ihrem Windows-Rechner. Seien Sie sich bewusst, dass
Snort durchaus sehr viele Meldungen besonders in einer Angriffssituation erzeugt.
Dies kann zu einem Denial of Service auf dem Windows-Rechner fithren, da er mit
PopUp-Meldungen tiberschwemmt wird.

echo "Linux WinPopUp" | smbclient -M NETBIOS-Name

Protokollierung iiber einen UNIX-Socket

Das Output-Plug-In alert_unixsock ermoglicht eine Protokollierung tiber einen
UNIX-Socket an ein weiteres Programm.

Dies ermoglicht es einem weiteren Programm, die Ausgaben von Snort direkt online
zu prozessieren. Bisher ist kein Programm bekannt, welches dieses Output-Plug-In
nutzt.

Beispiel-Code fiir ein derartiges Programm ist in der Datei doc/README.UNSOCK
enthalten.

Bindrprotokollierung in eine Datei

Dieses Output-Plug-In (log_tcpdump) ermdglicht die Protokollierung des gesamten
Paketes in der angegebenen Datei. Dieses Plug-In arbeitet sehr schnell, da es im Ge-
gensatz zum alert_full-Plug-In nicht verschiedenste Dateien 6ffnen und auf externe
Befehle oder Dienste warten muss. Das Format der resultierenden Protokolldatei ist
das libpcap-Format. Snort ist, wie auch tcpdump, ethereal und weitere Befehle, in der
Lage, diese Datei wieder einzulesen.

output Tog_tcpdump: binary.log

Sinnvollerweise wird in einer Umgebung, in der die Geschwindigkeit von Snort es-
sentiell ist, dieses Plug-In genutzt. Die Analyse der protokollierten Pakete kann dann
spéter offline durch Einlesen und Klartextausgabe dieser Datei erfolgen.

XML-Protokollierung

Es existieren zwei verschiedene Output-Plug-Ins, die die Informationen als XML auf-
bereiten. Dabei handelt es sich um die Plug-Ins xml und idmef.

xml-Plug-In
Das xml-Plug-In verwendet die Sprache Simple Network Markup Language (SNML,
auch Snort Markup Language). Die DTD steht unter http://wwuw.cert.org/kb/snortxml/
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snml-0.3.dtd zum Download bereit. Das Plug-In wurde am CERT Coordination Cen-
ter als Teil des AIRCert-Projektes entwickelt.

Dieses Plug-In ist kein fester Bestandteil von Snort, sondern kann als Patch von der
AIRCert-Homepage geladen werden (http://aircert.sourceforge.net/).

Dieses Plug-In ist nicht mit den aktuellen Snort-Versionen funktions-
tiichtig.

r{, Achtung:

_

Das xml-Plug-In kann sowohl von alert- als auch von log-Regeln genutzt werden. Des
Weiteren konnen Parameter angegeben werden, die das weitere Verhalten definie-
ren:

output xml: [log | alert] optionen

Folgende Optionen stehen zur Verfligung:

file. Lokale Protokolldatei oder Script auf dem entfernten Rechner. Wenn ein
Protokoll (ndchste Option) angegeben wird, wird dieses Script als CGI auf dem
entfernten Rechner in einer HTTP POST-Operation aufgerufen und die Daten
werden tiibertragen.

protocol.

http. HTTP POST unter Aufruf eines CGI-Scripts (file muss angegeben wer-
den).

https. HTTPS POST (file, cert und key miissen angegeben werden)

tep. Einfache TCP-Verbindung. Ein Server muss auf der anderen Seite gestar-
tet werden (z.B. Netcat) (port ist erforderlich).

iap. Intrusion Alert Protocol — noch nicht implementiert.

host. Protokollserver

port. (Default: http-80, https-443, tcp-9000, iap-9000)
cert. Client x509-Zertifikat in pem-Format

key. Privater Schliissel des Clients in pem-Format

ca. Zertifikat der Zertifikatsautoritat, um das Zertifikat des Servers zu validieren
in pem-Format

server. Datei, in der die Titel der Serverzertifikate abgelegt werden

sanitize. Das angegebene Netzwerk/Netzmaske wird anonymisiert.
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encoding. Kodierung des bindren Paketinhaltes (hex, base64, ascii)

detail. full/fast. Full protokolliert alle Informationen tiber das Paket inklusive des
Inhalts. Fast protokolliert lediglich ein Minimum an Daten.

Die Option encoding bedarf einer genaueren Betrachtung. Es stehen drei verschiede-
ne Kodierungen zur Verfiigung. Hex benétigt den doppelten Platz zur Speicherung
der Daten, bietet jedoch gute Suchfunktionen. Base64 bendtigt den 1,4-fachen Spei-
cherplatz, lasst sich dafiir aber kaum durchsuchen. Ascii benétigt keinen zusétzli-
chen Speicherplatz, fithrt dabei aber zu Datenverlust, da alle nicht druckbaren Zei-
chen durch einen ».« dargestellt werden. Es bietet dafiir aber eine sehr gute Lesbar-
keit der enthaltenen Texte.

Beispielkonfiguration:

output xml: Tog protocol=https host=snortlog.example.com file=snort.cgi \
cert=sensorl_cert.pem key=sensorl_key.pem ca=ca_cert.pem \
server=serverlist.txt

IDMEF-Plug-In

Das IDMEF-Plug-In wurde wie SPADE von Silicondefense (http://wwuw.silicon-
defense.com/idwg/snort-idmef/) geschrieben. Seit die Firma Silicondefense nicht mehr
existiert, wurde das Plug-In von Sandro Poppi auf http://sourceforge.net/projects/snort-
idmef/ weiterentwickelt. Die aktuelle Version ist verfiigbar fiir die Versionen Snort
2.0.x und 2.1.x. Es gibt die Protokollmeldungen im Intrusion Detection Message Ex-
change-Format aus. IDMEF wurde von der Arbeitsgruppe Intrusion Detection Wor-
king Group (IDWG) der Internet Engineering Task Force (IETF) entwickelt. Dies ist
der Versuch, eine allgemeine Sprache zur Behandlung von NIDS-Ereignissen zu ent-
wickeln.

Achtung:

Der Snort-Quelltext muss fiir die Installation dieses Plug-Ins
gepatcht werden.

Das Plug-In wird dhnlich den anderen Output-Plug-Ins aktiviert:
output idmef: $HOME_NET key=value ...

$HOME_NET definiert das eigene Netzwerk in der Notation-Netzwerk/CIDR-Netzmas-
ke, z.B. 192.168.111.0/24. Folgende Parameter miissen zusétzlich angegeben werden:

Togto. Protokolldatei
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dtd. Ort der DTD-Datei
analyzer_id. Eindeutige Identifikation dieses Sensors
Folgende Parameter sind optional:
category. Netzwerkkategorie (unknown, ads, afs, coda, dfs, dns, kerberos, nds,
nis, nisplus, nt, wfw)
name. Voll qualifizierter Name dieses Sensors in der Doméne
Tocation. Physikalischer Ort des Sensors
address. Netzwerkadresse dieses Sensors
netmask. Dazugehorige Netzmaske

address_cat. Art der Adresse (unknown, atm, e-mail, lotus-notes, mac, sna, vm,
ipv4-addr, ipv4-addr-hex, ipv4-net, ipv4-net-mask, ipv6-addr, ipv6-net, ipv6-net-
mask)

homenet_cat. Kategorie des eigenen Netzes

homenet_loc. Physikalischer Ort des eigenen Netzes

default. Format der Meldungen vom Typ default (disable, hex, ascii, base64)
web. Format der Meldungen vom Typ web

overflow. Format der Meldungen vom Typ overflow

indent. Einrticken der XML-Meldungen (true| false)

alert_id. Datei, in der die Nummer der letzten Meldung zwischengespeichert
wird

Um nun das IDMEF-Plug-In nutzen zu kénnen, muss es zunéchst aktiviert werden.
Anschlieffend miissen die Regeln entsprechend angepasst werden. Regeln, die nun
dieses Plug-In nutzen sollen, benétigen ein zusédtzliches Attribut idmef: default|
web|overflow;

output idmef: $HOME_NET Togto=/var/log/snort/idmef_alert analyzer_id=Sensorl
= dtd=idmef-message.dtd category=dns location=Steinfurt

alert tcp any any -> any 80 (msg:"Directory Traversal"; flags: AP; content:
= " /";idmef: web;)

Diese Regel erzeugt folgende Ausgabe:

<IDMEF-Message version="0.1">

<Alert alertid="329440" impact="unknown" version="1">
<Time>

<ntpstamp>0x3a2dal4c.0x0</ntpstamp>
<date>2002-05-11</date>

<time>16:41:30</time>

</Time>

<Analyzer ident="Sensorl">

<Node category="dns">

<location>Steinfurt</location>
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</Node>

</Analyzer>

<Classification origin="vendor-specific">
<name>Directory Traversal</name>
</Classification>

<Source spoofed="unknown">

<Node>

<Address category="1ipv4-addr">
<address>3.3.3.3</address>
</Address>

</Node>

</Source>

<Target decoy="unknown">

<Node category="dns">
<location>Steinfurt</location>
<Address category="1ipv4-addr">
<address>192.168.111.50</address>
</Address>

</Node>

<Service ident="0">
<dport>80</dport>
<sport>1397</sport>

</Service>

</Target>

<AdditionalData meaning="Packet Payload" type="string">GET ../../etc/passwd
= </AdditionalData>

</Alert>

</IDMEF-Message>

Protokollierung in einer Datenbank

Snort ist in der Lage, die Protokollierung direkt in einer relationalen Datenbank
durchzufiihren. Dies ermoglicht eine Analyse der Protokolle in der Datenbank in
Echtzeit. Das database-Output Plug-In unterstiitzt PostgreSQL-, MySQL-, unix-
ODBC-, MS SQL- und Oracle-Datenbanken.

Snort ist nicht in der Lage, die Datenbank selbst zu erzeugen, jedoch befinden sich
im Snort-Quelltextarchiv im contrib-Verzeichnis entsprechende create_database-Datei-
en, die diese Aufgabe iibernehmen. Hier soll die Datenbankerzeugung am Beispiel
von MySQL, der am haufigsten fiir die Aufgabe verwendeten Datenbank, durch-
gespielt werden.

Stellen Sie zunéchst sicher, dass die MySQL-Datenbank auf Ihrem System installiert
ist und gestartet wurde. Wenn Ihre Distribution die MySQL-Datenbank nicht mitlie-
fert, konnen Sie die neueste Version bei http://www.mysql.org herunterladen. Dort fin-
den Sie iiblicherweise auch RPM-Pakete, die die Installation vereinfachen. Anschlie-
8end priifen Sie bitte, ob Snort mit MySQL-Unterstiitzung {ibersetzt wurde.
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[root@kermit rootl# 1dd /usr/sbin/snort
1ibz.so.1 => /usr/1ib/1ibz.so.1 (0x4002e000)
1ibm.so.6 => /1ib/i1686/1ibm.so0.6 (0x4003d000)
1ibns1.so.1 => /1ib/1ibnsl.so.1 (0x4005f000)
libmysqlclient.s0.10 => /usr/1ib/mysql/1ibmysqiclient.so0.10 (0x40074000)
1ibc.so.6 => /1ib/i1686/1ibc.so0.6 (0x42000000)
libcrypt.so.1l => /1ib/Tibcrypt.so.1l (0x400a9000)
/1ib/1d-Tinux.so0.2 => /1ib/1d-1inux.s0.2 (0x40000000)

Wenn Snort keine Unterstiitzung fiir MySQL aufweist, iibersetzen Sie Snort bitte mit
der configure-Option --with-mysql erneut. Erzeugen Sie nun eine Datenbank fiir Snort
in MySQL. Geben Sie nach Aufforderung das Kennwort von root fiir die Datenbank
ein.

[root@kermit rootl]# echo "CREATE DATABASE snortdb;" | mysql -u root -p

Erzeugen Sie nun einen Benutzer, in dessen Kontext Snort die Datenbank fiillen
kann:

echo "grant INSERT,SELECT On snortdb.* to snortuser@localhost identified\
by 'geheim';" | mysql -u root -p

Erzeugen Sie anschliefend das Datenbankschema. Hierzu existiert im contrib-Ver-
zeichnis des Snort-Quelltextpaketes die Datei create_mysql:

mysql snortdb -u root -p < contrib/create_mysql

Nun kénnen Sie das Output-Plug-In in Snort definieren. Hierbei geben Sie den Pro-
tokolltyp (log oder alert), den Datenbanktyp (mysql, postgresql, odbc, mssql oder oracle),
den Datenbanknamen (dbname=) und weitere optionale Parameter an. Folgende Para-
meter sind erlaubt:

host. Rechner, auf dem der Datenbankserver lauft

port. Port, auf dem der Datenbankserver zu erreichen ist

user. Anmeldung erfolgt durch diesen Benutzer

password. Anmeldung erfolgt mit diesem Kennwort

sensor_name. Name des Sensors (wird sonst automatisch generiert)

encoding. hex (default), ascii, base64

detail. full, fast

Zur Diskussion der Optionen encoding und detail verweise ich auf das XML-
Plug-In.

Die Beispielkonfiguration fiir obige MySQL-Datenbank sieht folgendermafien aus:

output database: log, mysql, dbname=snortdb user=snortuser password=geheim \
host=Tocalhost port=3306 encoding=hex detail=full

336



9.2 Snort

Ein Problem, welches leider immer wieder bei der Konfiguration von Snort verges-
sen wird, basiert auf der Tatsache, dass Snort kein multithreaded Programm ist. Das
bedeutet, dass Snort immer nur eine Tatigkeit ausfiihren kann. Snort kann erst dann
das nédchste Paket analysieren, wenn das letzte Paket erfolgreich analysiert und im
Zweifelsfall protokolliert wurde. Bei Verwendung des database-Plug-Ins muss Snort
auf die erfolgreiche Bestiatigung der Protokollierung durch die Datenbank warten.
Wiéhrend dieser Zeit konnen keine weiteren Pakete analysiert werden. In einem spa-
teren Kapitel (Snort im Unternehmenseinsatz) wird diese Problematik wieder be-
sprochen und werden Auswege aufgezeigt.

CSV - Kommaseparierte Klartextprotokollierung

Das CSV-Plug-In ist ein reines Alert-Plug-In. Es erlaubt die Protokollierung von Alert
Ereignissen in einem kommaseparierten Format, welches sich fiir den Import in Da-
tenbanken und Tabellenkalkulationen eignet.

Die Konfiguration des CSV-Plug-Ins ist recht einfach. Die Angabe eines Dateinamens
und der zu protokollierenden Informationen gentigt. Snort wird dann die geforder-
ten Informationen kommasepariert in der angegebenen Reihenfolge in der Datei pro-
tokollieren:

output CSV: /var/log/snort/alert.csv timestamp, msg

Folgende Informationen kénnen protokolliert werden:

timestamp. Uhrzeit

msg. Alarmmeldung

proto. Protokoll

src. Absender-IP-Adresse

dst. Empfanger-IP-Adresse

srcport, dstport. (entsprechende Ports)
ethsrc, ethdst. (MAC-Adressen des Absenders und Empfangers)
ethlen. Lange des Ethernet-Rahmens
tepflags. Gesetzte TCP-Flags

tcpseq. TCP-Sequenznummer

tcpack. TCP-Acknowledgenummer
tcplen. Lange des TCP-Segments
tepwindow. Grofle des TCP-Windows
tt1. Time To Live

tos. Type of Service

id. IP-Fragment-Identifikationsnummer
dgmlen. Lange des UDP-Datagramms
iplen. Lange des IP-Paketes
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icmptype. ICMP-Typ (siehe Anhang)
icmpcode. ICMP-Code (siehe Anhang)
icmpid. ICMP-Identifikationsnummer

icmpseq. ICMP-Sequenznummer

Unified Logging

Das unified-Plug-In tritt mit dem Anspruch an, das schnellste Output-Plug-In fiir
Snort zu sein. Hierbei protokolliert das Plug-In in zwei Dateien: eine Alert-Datei und
eine Paketprotokoll-Datei. Beide Dateien besitzen ein binédres Format. Das bedeutet,
sie sind nicht direkt lesbar. Hierfiir existieren die Werkzeuge Barnyard und Mudpit,
welche dieses Format lesen und in unterschiedlichen Formaten wieder ausgeben
kénnen. Das Unified-Format wird das Format der Wahl in Umgebungen werden, die
auf hohe Performanz angewiesen sind. Snort kann in diesen Umgebungen ohne Ver-
zogerung alle Pakete analysieren, wahrend Barnyard oder Mudpitunabhingig davon
die Formatierung der Ausgabe {ibernimmt.

Die Konfiguration des Output-Plug-Ins ist recht unproblematisch:

output alert_unified: /var/log/snort/unified_alert
output Tog_unified: /var/log/snort/unified_log

Snort wird automatisch beim Start eine Zeitmarke in Form von MonatTag@StundeMinu-
te- vor den Dateinamen hédngen, um die verschiedenen Protokolle auseinander-
zuhalten.

SNMP Traps

Snort ist in der Lage, Informationen mit SNMP {iiber das trap_snmp-Output-Plug-In
zu versenden. Hierzu verwendet Snort SNMP Version 2. Snort verwendet hierzu eine
Management Information Base (MIB), die in den Dateien SnortCommonMIB.txt und
SnortIDAlertMIB.txt abgelegt ist. Dieses Plug-In wird nicht unter der GPL, sondern
unter der BSD-Lizenz vertrieben. Das Plug-In war bis Snort 1.9 dauerhafter Bestand-
teil von Snort und wird ab Snort 2.0 unter folgender Adresse vertrieben:
http:/fwww.cysol.co.jp/contrib/snortsnmp/index.shtml.

Das Plug-In erwartet die folgenden Angaben:

alert. Bisher konnen nur alerts protokolliert werden.

SensorID. Identifikation des Sensors

trap|inform. Verwendung von SNMP Traps oder SNMP Informs
SNMP-Optionen. -v 2c SNMPv2c Community, -p Port

Sink. Trap-Empfanger

Community. Community-Zeichenkette
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Ein Beispielaufruf des Plug-Ins:
output trap_snmp: alert, Sensorl, trap, 192.168.111.50, private

Dieses Plug-In erlaubt die Intergration von Snort in Netzwerkmanagement-Software
wie HP Openview oder Scotty/Tkined. Diese erlauben hiufig eine feinfiihlige Alar-
mierung zum Beispiel mit SMS oder Pager.

log_null

Héufig gibt es den Bedarf, Regeln zu erzeugen, welche zwar einen Alert erzeugen, je-
doch keine Protokollierung des Paketes. Fiir diese Fille gibt es die Kommandozeilen-
option -N und das Output-Plug-In log_null. Dies wird am sinnvollsten in einem eige-
nen Regeltyp eingesetzt:

ruletype info {
type alert
output alert_fast: snort.info
output Tog_null

Thresholding und Suppression

Ab der Version 2.1 unterstiitzt Snort ein Thresholding und Event-Suppression. Das
Thresholding erlaubt es dem Anwender, zu entscheiden, wie haufig eine Regel zu-
treffen darf oder muss, um eine Alarmmeldung zu erzeugen. Mit der Event-Suppres-
sion kann der Anwender bestimmte Regeln fiir bestimmte IP-Adressen unterdrii-
cken.

Thresholding
Snort unterstiitzt drei verschiedene Formen des Thresholding:

1imit. Hierbei erzeugt eine Regel nur eine bestimmte Anzahl von Alarmmeldun-
gen in einem Zeitraum. Selbst wenn die Regel haufiger zutrifft, werden keine
Alarme mehr erzeugt. Beispiel: Snort gibt die ersten fiinf Alarmmeldungen alle
30 Sekunden aus.

threshold. Hierbei wird nur jede n-te Alarmmeldung in einem Zeitraum ausgege-
ben. Alle weiteren Alarmmeldungen einer Regel werden ignoriert. Beispiel: Snort
gibt die 5., 10. und 15. Alarmmeldung in einem Zeitraum von 30 Sekunden aus.

both. Dies erlaubt die Alarmierung durch die n-te Alarmmeldung in einem Zeit-
raum. Alle weiteren Alarmmeldungen in demselben Zeitraum werden ignoriert.
Beispiel: Snort gibt nur die 5. Alarmmeldung in einem Zeitraum von 30 Sekunden
aus. Die 10. und 15. Meldung wird auch ignoriert.

Die Threshold-Konfiguration kann sowohl in einer Regel angegeben werden als auch
fiir sich alleine stehen. In einer Regel wird das folgende Format verwendet:
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threshold: type <limit|threshold|both>, track by_src,by_dst, count nummer,
= seconds sekunden;

Hierbei haben die Argumente die folgende Bedeutung:

type. Hier wird die Threshold-Form gewahlt.

track. Hier definieren Sie, ob die Quell-IP-Adresse oder die Ziel-IP-Adresse fiir
das Thresholding verfolgt werden soll.

count. Hiermit geben Sie die Haufigkeit an.

seconds. Dieser Parameter spezifiziert den Zeitraum.

Sie konnen die Threshold-Konfiguration aber auch in einer eigenen Datei thresh-
old.conf durchfiihren, die Sie dann mit dem include-Parameter in die snort.conf ein-
lesen. Dort verwenden Sie dann die folgende Syntax:

threshold gen_id gen-id, sig_id sid, type limit|threshold|both,
= track by_src,by_dst, count nummer, seconds sekunden;

Die zusitzlichen Angaben definieren:

gen_id. Die Nummer des Generators. Regeln haben die Generatoridentifikations-
nummer 1 und zum Beispiel der BackOrifice-Praprozessor die Nummer 105.
Samtliche Generatoridentifikationsnummern finden Sie in der Datei etc/gen-
msg.map. Mochten Sie ein generelles Thresholding fiir alle Generatoren definieren,
so nutzen Sie hier die Null (0).

sid_id. Dies ist die Signatur-ID. Jede Regel hat eine bestimmte Identifikations-
nummer. Damit wirkt das Thresholding nur auf diese eine Regel. Sollen alle Sig-
naturen vom Thresholding betroffen sein, nutzen Sie hier die Null (0).

Ein Beispiel fiir ein globales Thresholding;:
threshold gen-id 0, sig-id 0, type limit, track by_src, count 5, seconds 15

Mithilfe des Thresholds konnen auch neue Regeln erzeugt werden, die zum Beispiel
nicht jeden Anmeldeversuch an einem Netzwerkdienst melden, sondern dies nur
melden, wenn ein sehr haufiger Zugirff in kurzer Zeit erfolgt. So kann mit folgender
Regel ein Brute-Force-Zugriff auf einen IMAP-Server erkannt werden:

alert tcp $EXTERNAL_NET any -> $HOME_NET 143 (msg:"IMAP login brute force
= attempt"; flow:to_server,established; content:"LOGIN"; nocase;

= threshold:type threshold, track by_src, count 30, seconds 30;

= classtype:suspicious-Tlogin; sid:2273; rev:2;)

Sobald eine Quell-IP-Adresse mindestens 30-mal in 30 Sekunden versucht, eine An-
meldung auf einem IMAP-Server durchzufiihren, 16st diese Regel einen Alarm aus.
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Event-Suppression

Die Event-Suppression erlaubt die Unterdriickung von Alarmmeldungen in Abhén-
gigkeit der beteiligten IP-Adressen, ohne die Regel aus dem Regelsatz zu entfernen.
Hiermit kann sie eine dhnliche Aufgabe iibernehmen wie die pass-Regeln.

Die Event-Suppression kann nicht direkt in der Regel konfiguriert wrden, sondern
nur alleine fiir sich (Stand-alone). Dabei verwendet sie das folgende Format:

suppress gen_id gen-id, sid_id sid, track by_src|by_dst, ip ipl[/mask]

Die Angaben gen_id, sid_id und track haben die gleiche Bedeutung wie beim
Thresholding. Mit dem Parameter ip kdnnen Sie die IP-Adresse oder das Netzwerk
angeben, auf das die Event-Suppression angewendet werden soll. Wenn Sie zum Bei-
spiel ein Nessus-System fiir regelméflige Security-Audits verwenden und nicht von
Alarmmeldungen {iberschwemmt werden mochten, die von diesem System erzeugt
werden, kénnen Sie folgende Zeile nutzen:

suppress gen_id 0, sid_id 0, track by_src, ip <nessus-ip>

MD5-Verkettung/ GnuPG-Signatur

Wenn die Protokolldateien als spateres Beweismaterial genutzt werden sollen, sollte
sichergestellt werden, dass diese Protokolle spéter nicht modifiziert werden kénnen.
Dies ist am einfachsten sicherzustellen, indem die Protokolle mit GPG signiert und
mit MD5-Priifsummen verkettet werden.

Die Signatur der Dateien garantiert die Echtheit der Dateien. Andere Personen kon-
nen die Dateien nicht modifizieren. Zuniachst miissen Sie sich einen GnuPG-Schliissel
erzeugen:

[root@kermit rootl# gpg --gen-key

gpg (GnuPG) 1.0.6; Copyright (C) 2001 Free Software Foundation, Inc.
This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

Bitte wdhlen Sie, welche Art von Schliissel Sie mdchten:
(1) DSA und ElGamal (voreingestellt)
(2) DSA (nur signieren/beglaubigen)
(4) ElGamal (signieren/beglaubigen und verschlisseln)
Ihre Auswahl1? 1
Der DSA Schliissel wird 1024 Bit haben.
Es wird ein neues ELG-E Schlisselpaar erzeugt.
kleinste Schliisselldnge ist 768 Bit
standard Schlisselldnge ist 1024 Bit
grosste sinnvolle Schliisselldnge ist 2048 Bit
Welche Schllisselldnge wiinschen Sie? (1024) 2048
Brauchen Sie wirklich einen derartig Tangen Schlissel? j
Die verlangte Schlisselldnge betrdgt 2048 Bit
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Bitte wdhlen Sie, wie Tange der Schlissel giiltig bleiben soll.
0 = Schlissel verfdllt nie
<n> = Schlissel verfdllt nach n Tagen
<n>w = Schlissel verfdllt nach n Wochen
<n>m = Schlissel verfdllt nach n Monaten
n
?

<n>y = Schlissel verfdllt nach n Jahren
Der Schltssel bleibt wie Tange gultig? (0)
Der Schlissel verfdllt nie.
Ist dies richtig? (j/n) j

Sie benttigen eine User-ID, um Ihren Schlissel eindeutig zu machen; das
Programm baut diese User-ID aus Ihrem echten Namen, einem Kommentar und
Ihrer E-Mail-Adresse in dieser Form auf:

"Heinrich Heine (Der Dichter) <heinrichh.duesseldorf.de>"

Ihr Name ("Vorname Nachname"): Ralf Spenneberg
E-Mail-Adresse: ralf@spenneberg.de
Kommentar: Protokoll Signatur
Sie haben diese User-ID gewdhlt:
"Ralf Spenneberg (Protokoll Signatur) <ralf.spenneberg.de>"

Andern: (N)ame, (K)ommentar, (E)-Mail oder (F)ertig/(B)eenden? F
Sie benttigen ein Mantra, um den geheimen Schliissel zu schdtzen.

Mantra wurde nicht richtig wiederholt; noch einmal versuchen.

Wir miissen eine ganze Menge Zufallswerte erzeugen. Sie kdnnen dies
unterstiitzen, indem Sie z.B. in einem anderen Fenster/Konsole irgendetwas
tippen, die Maus verwenden oder irgendwelche anderen Programme benutzen.

B e e

Wir miissen eine ganze Menge Zufallswerte erzeugen. Sie kdnnen dies
unterstiitzen, indem Sie z.B. in einem anderen Fenster/Konsole irgendetwas
tippen, die Maus verwenden oder irgendwelche anderen Programme benutzen.

T R R ET S E HOE S A B B RO B B B B B I TR R RN R R T O O O O O O O O O O O O O O O O O O O MO M TR
......................................................................

et +H+++

Offentlichen und geheimen Schliissel erzeugt und signiert.

Mit dem nun erzeugten Schliissel kénnen Dateien signiert werden:
[root@kermit rootl# gpg -b /var/log/snort/alert

Sie bendtigen ein Mantra, um den geheimen Schliissel zu entsperren.

Benutzer: "Ralf Spenneberg (Protokoll Signatur) <ralf@spenneberg.de>"
1024-Bit DSA Schlissel, ID C1E4766C, erzeugt 2002-05-14
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Nun kann spater immer die Originalitdt der Dateien tiberpriift werden:

[root@kermit rootl# gpg --verify /var/log/snort/alert.sig /var/log/snort/alert
gpg: Unterschrift vom Die 14 Mai 2002 20:48:09 CEST, DSA Schlissel ID Cl1E4766C
gpg: Korrekte Unterschrift von "Ralf Spenneberg (Protokoll Signatur)
<ralf@spenneberg.de>"

Jedoch besteht noch die Moglichkeit, dass einzelne Dateien modifiziert und anschlie-
Bend neu signiert werden. Um dies zu unterbinden, kénnen die Dateien mit einer
Priifsumme verkettet werden. Dazu erzeugen Sie zundchst eine MD5-Priifsumme
aus Zufallszahlen, die anschlieflend mit der ersten Protokolldatei verkettet eine neue
Priifsumme ergibt. Dies wird fiir die nachste Protokolldatei wiederholt:

(root@kermit rootl# dd if=/dev/random count=1024 bs=1 | md5sum >

= initialisierungsvektor

1024+0 Records ein

1024+0 Records aus

[root@kermit rootl# cat /var/log/snort/alert initialisierungsvektor | md5sum >
= alert.mdb

[root@kermit rootl# cat /var/log/snort/alert.new alert.md5 | md5sum >

= alert.new.md5

Tuning

Dieses Kapitel zeigt die Performanzprobleme beim Einsatz von Snort auf und gibt
Hinweise zur optimalen Konfiguration von Snort. Hauptséchlich die folgenden Auf-
gaben stellen die Nadelohre bei Geschwindigkeitsproblemen dar:

Sammeln der Pakete mit libpcap. Hier kann der Benutzer durch den Einsatz der
modifizierten mmap-libpcap (siehe Abschnitt »libpcap-Bibliothek mit Ringpuf-
fer« auf S. 246, http://public.lanl.gov/cpw/) eine hohe Geschwindigkeitssteigerung
erreichen. Zusétzlich kann der Einsatz von Berkeley-Paketfiltern eine Reduktion
der aufzunehmenden Pakete erzielen.

Interne Speicherverwaltung. Auch hier kann der Benutzer keinen Einfluss neh-
men.

Mustererkennung. Hier wird Snort 2.0 einen neuen Mechanismus verwenden,
der laut Marty Roesch eine bis zu fiinffache Geschwindigkeitssteigerung erzielt.

Anordnung der Regeln und der Attribute in der Regel. Bei Kenntnis der inneren
Funktion kann durch eine intelligente Anordnung die Geschwindigkeit gesteigert
werden.

Priifsummenverifizierung. Snort tiberpriift fiir jedes Paket samtliche im Paket be-
findlichen Priiffsummen. Existieren bereits Netzwerkgerdte wie Router oder Swit-
ches, die diese Aufgabe erfiillen, kann diese Funktion deaktiviert werden (siehe
checksum_mode).

Praprozessoren und Output-Prozessoren bearbeiten die Pakete vor bzw. nach der
Detektion. Da Snort kein multithreaded Progamm (bis jetzt) ist, kann das néchste
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Paket erst bearbeitet werden, wenn das letzte vollstindig bearbeitet wurde. Ins-
besondere komplizierte Output-Plug-Ins konnen Snort bremsen. Auf der anderen
Seite kann jedoch mit den zustandsorientierten Praprozessoren Snort in gewissen
Umstdnden stark beschleunigt werden. Angriffswerkzeuge wie stick oder snot
fiihren nicht zu einer Uberlastung von Snort. Diese Werkzeuge senden zusam-
menhangslos IP-Pakete. Diese Pakete gehdren nicht zu aufgebauten Verbindun-
gen. Ein zustandsloses NIDS muss jedes Paket analysieren und protokollieren. Ist
der stream4-Praprozessor in Snort aktiviert, so filtert dieser bereits derartige Pa-
kete aus.

Der Linux-Kernel 2.4 bietet die Moglichkeit, mit dem ip_conntrack.o-Modul samtli-
che Pakete zu defragmentieren. Sobald dieses Modul geladen wurde, werden alle
Pakete, die als Fragment den Rechner erreichen, vor der Analyse durch die Paket-
filterrichtlinien defragmentiert. Snort greift jedoch tiber die libpcap-Bibiliothek auf
diese Pakete zu und sieht weiterhin die Fragmente. Ein Abschalten der Defrag-
mentierung ist also nicht moglich.

Output-Tuning

Das Tuning der Protokollierung durch Snort stellt wahrscheinlich eine der effektivs-
ten Formen in vielen Installationen dar. Viele Benutzer werden geblendet durch die
Vielzahl der verfiigbaren Output-Plug-Ins und aktivieren mehrere dieser Plug-Ins.
Um grafische Analysewerkzeuge einsetzen zu konnen (Besprechung folgt im néachs-
ten Kapitel), wird tiblicherweise auch eine Datenbank als Protokollziel gewéhlt. Viele
Anwender vergessen jedoch, dass diese Protokollierung sehr viel Zeit kostet, da
momentan fiir jedes einzelne Paket eine (Netzwerk-)Verbindung mit der Datenbank
geoffnet wird, das neue Objekt in die Datenbank geschrieben und committet und an-
schliefend die Verbindung geschlossen wird. Es existieren Dokumentationen im
Internet, in denen zusétzlich die Ubertragung des Paketes in einem SSL-Tunnel emp-
fohlen und beschrieben wird. Dies erzeugt einen zusatzlichen Overhead und Ver-
zbgerungen.

Ein weiterer hdufiger Fehler ist die Protokollierung auf dem Bildschirm. Es ist zwar
recht nett, wilde Zeilen tiber den Bildschirm fliegen zu sehen, jedoch darf nicht ver-
gessen werden, dass tiblicherweise unter Linux (auch andere UNIXe) der Bildschirm
als virtuelles Terminal emuliert wird. Dieses Terminal hat ublicherweise eine Ge-
schwindigkeit in der Grolenordnung von 38.400 Baud. Das bedeutet, dass Informa-
tionen mit 38,4 Kbit/s geschrieben werden konnen. Es ist leicht einzusehen, dass es
hier zu Problemen kommen kann, wenn Snort ein Netzwerk mit 10 Mbit/s (10.000
Kbit/s) oder gar 100 Mbit/s (100.000 Kbit/s) beobachtet. So angenehm diese Aus-
gabeformate auch sind, sie brauchen sehr viel Zeit in ihrer Erzeugung.

Sinnvollerweise wird auf dem eigentlichen Sensor lediglich im Binadrformat oder im
Unified-Format protokolliert. Snort ist dann in der Lage, ohne Verzug die notwendi-
gen Informationen zu protokollieren. Fiir die Ausgabe werden diese Dateien in regel-
mafligen Abstinden auf einen anderen Rechner transferiert und dort von einem
zweiten Snortprozess (snort -r) oder Barnyard analysiert. Im nédchsten Kapitel wird
ein derartiges Szenario beschrieben und implementiert.
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Wird eine Echtzeit-Alarmierung gewiinscht, so sollte zusitzlich auf dem Sensor ein
alert_fast-Plug-In die entsprechenden Ausgaben in einer Datei erzeugen. Ein weiteres
Protokollanalysewerkzeug kann die Datei iiberwachen und zum Beispiel E-Mails
oder WinPopUps versenden. In diesem Fall erfolgt das aber unabhéingig vom Snort-
Prozess.

Optimierung der Priprozessoren

Bei der Optimierung der Priaprozessoren kann im Allgemeinen festgestellt werden,
dass Snort umso schneller arbeitet, je weniger Praprozessoren aktiviert sind. Daher
sollte darauf geachtet werden, dass nur die Praprozessoren aktiviert werden, deren
Funktionalitat benotigt wird.

Zwei Praprozessoren lassen sich jedoch dariiber hinaus optimieren: frag2 und
stream4.

frag2 ist der Defragmentierungpraprozessor. Er ist wesentlich schneller als der alte
defrag-Préprozessor. Er erwartet als Option die Angabe des verwendbaren Speichers
und einen Timeout-Wert. Diese Werte erlauben die Optimierung. Der Timeout-Wert
gibt die Zeit an, die frag2 auf sdmtliche Fragmente eines Paketes wartet. Je grofSer die-
ser Wert ist, desto mehr Speicher benétigt frag2. Defaultwerte sind 4 Mbyte und
60 Sekunden. Steht auf dem Sensor gentigend Speicher zur Verfiigung, so sind sinn-
vollerweise 16 Mbyte oder mehr zu wéhlen. In Abhingigkeit von der Geschwindig-
keit des zu beobachtenden Netzwerkes (der Internetanbindung) kann der Timeout-
Wert auf 30 Sekunden reduziert werden.

stream4 erweitert Snort um die Fahigkeit, TCP-Pakete Verbindungen zuzuordnen. Er
ersetzt stream und ist in der Lage, fiir mehrere tausend Verbindungen gleichzeitig die
Reassemblierung und fiir bis zu 64.000 Verbindungen die zustandsorientierte Uber-
wachung durchzufiihren. Auch dieser Praprozessor benétigt die Angabe eines Time-
outs und des zu verwendenden Speichers. Der Timeout ist bei Snort als Standardwert
mit 30 Sekunden sehr klein gewéahlt. Dieser Wert fithrt dazu, dass Snort eine Verbin-
dung aus der Zustandstabelle entfernt, wenn in den letzten 30 Sekunden kein wei-
teres Paket dieser Verbindung gesehen wurde. Der Speicher ist als Standard auf
8 Mbyte eingestellt. Auch dieser Wert sollte erhoht werden, wenn geniigend Speicher
zur Verfiigung steht. Soll der stream4-Praprozessor nun eingesetzt werden, um die
Detektionsmaschine zu entlasten, so muss Snort mit der Option -z est gestartet wer-
den oder die Konfigurationsdatei muss einen Eintrag config stateful est tragen.

Der stream4-Préprozessor besitzt noch eine andere Option, die die Geschwindigkeit
beeinflussen kann. Hierbei handelt es sich um die Einstellung, fiir welche Protokolle
die in den Paketen hinterlegten Priifsummen tiberpriift werden sollen. Haufig tiber-
priifen bereits andere Netzwerkgerite wie Router oder Switches diese Priifsummen
und verwerfen bereits die Pakete, die fehlerhafte Priiffsummen aufweisen. In diesem
Fall kommen derartige Pakete nicht mehr bei Snort an. Dann macht es auch keinen
Sinn, bei den bekannt korrekten Paketen die Priiffsummen erneut zu iiberpriifen. Die-
ser Vorgang kann komplett oder fiir einzelne Protokolle abgeschaltet werden und es
kann die entsprechende Zeit zur Paketanalyse genutzt werden:
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## entweder noip notcp noudp noicmp oder none
config checksum_mode: none

Die Reassemblierung benotigt sehr viel Speicher (und Zeit). In einer Hochgeschwin-
digkeitsumgebung sollte die Reassemblierung auf dem Sensor deaktiviert werden.
Dies erzeugt aber moglicherweise einen hoheren Anteil an falsch-positiven Meldun-
gen.

Regel-Tuning

Um die Regeln moglichst gut an das zu {iberwachende Netzwerk anzupassen, sind
genaue Informationen iiber dieses erforderlich. Der Regelsatz, der mit Snort ausgelie-
fert wird, ist fiir die meisten Anwendungen zu grofs und enthélt sehr viele Regeln,
deren Anwendung entweder nicht nétig ist (weil kein Webserver existiert) oder viele
falsche Alarmierungen verursacht (weil zum Beispiel Netzwerkiiberwachungswerk-
zeuge ping zur Uberwachung von Netzwerkgeriten einsetzen und Ping-Pakete von
Snort gemeldet werden).

Um eine Optimierung des Regelsatzes zu erreichen, sollten zunédchst nur Regeln, de-
ren Anwendung sinnvoll ist, aktiviert werden. Weitere Optimierungen werden in
den nichsten beiden Abschnitten besprochen.

Attribut-Reihenfolge

Snortregeln bestehen aus einem Rumpf und weiteren Optionen. Der Rumpf der Re-
gel wird immer zuerst {iberpriift. Nur wenn die Angaben im Rumpf mit dem Paket
tibereinstimmen, werden die Attribute getestet. Daher sollten bereits moglichst viele
Informationen im Rumpf spezifiziert werden. Der IMAP-Server-Bufferoverflow ist
zum Beispiel nur gefdhrlich, wenn er an Port 143 gerichtet ist.

Anschlieffend werden die Attribute in der Reihenfolge tiberpriift, in der sie spezifi-
ziert werden. Die einzige Ausnahme von dieser Regel stellen content, uricontent
und die diskreten Attribute (s.u.) dar. Diese werden seit Snort 2.0 von der Hi-Perfor-
mance-Multi-Rule-Inspection-Engine zu Beginn gleichzeitig getestet. Dabei sucht die-
se Snort-Funktion nach allen Vorkommen der Suchmuster in dem Paket und stellt
diese in eine Warteschleife. Alle weiteren Attribute werden anschliefSend in ihrer Rei-
henfolge getestet.

Hierzu nimmt Snort das erste Vorkommen des Suchmusters im Paket und priift an-
schlielend, ob alle weiteren Attribute auch zutreffen. Ist das nicht der Fall, so sucht
Snort nach dem zweiten Vorkommen des Suchmusters im Paket und fiihrt den glei-
chen Test erneut durch. Snort arbeitet sich so rekursiv durch das Paket.

Diese Arbeitsweise kann in besonderen Féllen von grofiem Nachteil sein. Daher ver-
fligt Snort iiber einige diskrete Attribute, die in der Attributreihenfolge als Erstes auf-
gefiihrt werden, und vor der Multi-Rule-Inspection-Engine ausgewertet werden.
Hierbei handelt es sich um die folgenden Attribute:
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ack. siehe S. 268

dsize. siehe S. 267

flags. siehe S. 267

flow. siehe S. 268

fragbits. siehe S. 266

icmp_id. siehe S. 267

icmp_seq. siehe S. 267

icode. siehe S. 267

id. siehe S. 266

ipopts. siehe S. 266

ip_proto. siehe S. 266

itype. siehe S. 267

resp. siehe S. 277

sameip. siehe S. 266

seq. siehe S. 268

session. siehe S. 276

tos. siehe S. 266

ttl. siehe S. 266

window. siehe S. 268
Diese Attribute sollten daher in den Regeloptionen immer zu Beginn angegeben wer-
den. Dann fiihrt ein Test dieser Attribute in vielen Fillen direkt zum Abbruch der Re-
gel. Hierdurch kann die Detektionsmaschine von Snort stark beschleunigt werden

(siehe auch: Abschnitt »Sortierung der Regeln — Aufbau der Detektionsmaschine«
auf S. 348).

Es sollte bei Einsatz des content-Attributes auch immer gepriift werden, ob die Anga-
be eines Offsets (offset) oder einer maximalen Tiefe (depth) fiir die Suche moglich
ist.

False Positives/Negatives

Ein sehr grofies Problem beim Einsatz von Intrusion-Detection-Systemen sind die
Falschmeldungen. Man unterscheidet zwischen falsch-positiven und falsch-negati-
ven Meldungen.

Die falsch-positiven Meldungen sind eigentlich harmlos, aber léstig. Sie konnen je-
doch auf lange Sicht auch gefdhrlich werden. Hierbei handelt es sich um Meldungen
des NIDS, die behaupten, ein gefahrliches Paket gesehen zu haben, welches in Wirk-
lichkeit vollkommen giiltig und korrekt war. Wenn Snort mit dem mitgelieferten Re-
gelsatz aktiviert wird, werden zunéchst in den meisten Umgebungen wahrscheinlich
Hunderte falsch-positive Meldungen erzeugt. Hier ist der Administrator gefordert,
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der die Meldungen analysieren und ihren Wahrheitsgehalt iiberpriifen muss und an-
schliefSfend entscheidet, ob es sich um ein normales erlaubtes Verhalten in diesem
Netzwerk handelt. Ist dies der Fall, sollte die entsprechende Regel deaktiviert oder
modifiziert werden. Die grofie Gefahr bei einer Vielzahl von falsch-positiven Mel-
dungen liegt in der Wahrscheinlichkeit, wichtige Meldungen zu iibersehen, oder in
der Erzeugung eines Desinteresses bei dem Benutzer, da er mit Meldungen {tiber-
schwemmt wird.

Die falsch-negativen Meldungen sind wesentlich gefdhrlicher, da es sich hierbei um
fehlende Meldungen tatsdchlich ereigneter Einbriiche handelt. Das NIDS kann nur
die Einbriiche erkennen, fiir die es konfiguriert wurde. Pakete und Einbriiche, die in
den Regeln nicht beriicksichtigt werden, werden auch nicht detektiert. Dies kann nur
durch eine dauernde Pflege des Regelsatzes vermieden werden. Mehrere Webseiten
im Internet bieten aktuelle Regelsitze fiir Snort an. Die URLs werden im Anhang auf-
gefiihrt.

Wenn Sie selbst Regeln entwickeln, sollten Sie darauf achten, dass Sie die Regeln
nicht speziell auf den Exploit anzupassen versuchen, sondern eine Regel zu ent-
wickeln, die die Sicherheitsliicke erkennt. Bei einem Bufferoverflow sollten Sie also
versuchen, ob es moglich ist, generell den Bufferoverflow zu erkennen. Wenn Sie
spezielle Bytes im Shellcode testen, kann durch eine leichte Modifikation desselben
Ihre Regel den Angriff nicht mehr erkennen!

Die vorgestellte Regel fiir die Erkennung des Bufferoverflows im IMAP-Server (siehe
Abschnitt »Erzeugung der Regeln« auf S. 288) ist zwar funktionstiichtig, kann aber
bei einer leichten Modifikation des Exploits den Angriff nicht mehr erkennen. Daher
handelt es sich um eine schlechte Regel. Wesentlich besser ist zum Beispiel die fol-
gende in Snort ab 2.1 enthaltene Regel:

alert tcp $EXTERNAL_NET any -> $HOME_NET 143 (msg:"IMAP login buffer overflow
= attempt"; flow:established,to_server; content:"LOGIN"; isdataat:100,
= relative; pcre:"/\sLOGIN\s[*\n1{100}/smi"; reference:cve,1999-0005;
= reference:nessus,10125; classtype:attempted-user; sid:1842; rev:9;)

Diese Regel priift, ob es sich um ein IMAP-LOGIN-Paket handelt. Anschlieffend
priift das Attribut isdataat, ob dieses Paket 100 Bytes nach dem LOGIN noch Daten
aufweist. Wenn auch dies erfiillt ist, wird mithilfe des pcre-Attributes gepriift, ob auf
das LOGIN innerhalb der ndchsten 100 Bytes ein Newline folgt. Wenn ja, ist die An-
meldung in Ordnung. Ansonsten wird eine Alarmmeldung ausgegeben. Das New-
line schliefst den LOGIN-Befehl ab.

Sortierung der Regeln — Aufbau der Detektionsmaschine

Die Reihenfolge der Regeln in der Konfigurationsdatei stimmt nicht unbedingt mit
der internen Sortierung der Regeln durch Snort tiberein. Um dies zu verstehen, sind
tiefere Kenntnisse des Aufbaus der Detektionsmaschine erforderlich.
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Dieser interne Aufbau hat sich mit der Version 2.0 gedndert. Wahrend vorher die Re-
geln laut Abbildung 9.19 angeordnet wurden, wird ab Snort 2.0 nun die in Abbil-
dung 9.20 dargestellte Methode genutzt. Diese neue Architektur ermoglicht theo-
retisch auch mehrfache Alarme pro Paket. Snort 2.0 kann diese Funktion jedoch noch
nicht nutzen. Erst Snort 2.1 bietet mit der Konfigurationsdirektive event_gueue eine
Einstellungsmoglichkeit.

Zuniéchst werden alle Regeln entsprechend ihres Regeltyps (ihrer Aktion) sortiert.
Die Regeln werden dann in der Reihenfolge activation, dynamic, alert, pass, 1og und
anschlieffend die benutzerdefinierten Regeltypen abgearbeitet. Diese Reihenfolge
kann mit der Konfigurationsoption config order: modifiziert werden:

# info sei von dem Benutzer definiert
config order: pass activation dynamic info alert log

Activate
\
Dynamic

i

\
en

Abbildung 9.19 Aufbau der Snort-Detektionsmaschine vor Version 2.0
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\

Abbildung 9.20 Neue Detektionsmaschine ab Snort 2.0

StandardmaBig fiihrt Snort also die Alert-Regel vor der Pass-Regel aus. Das bedeutet,
dass die Pass-Regel eigentlich ihre gewiinschte Wirkung verfehlt. Dies ist so beab-
sichtigt, damit diese Regeln nur von erfahrenen Snort-Nutzern eingesetzt werden
koénnen.

Sind die Regeln nach Typen sortiert, werden sie anschliefSend nach den vier Snort be-
kannten Protokollen ip, tcp, udp und icmp sortiert. Fiir jeden dieser vier Biume wer-
den nun die Regeln nach ihrem Rumpf sortiert. Jeder Rumpf erzeugt einen (Re-
gel-)Knoten im Baum.

r Achtung:

Das ist nicht ganz korrekt. Teilweise werden auch noch Attribute
hinzugezogen. So erzeugt das Attribut itype fiir ICMP-Pakete auch
einen Knoten! Ein weiteres Attribut, welches einen eigenen Knoten
erzeugt ist ip_proto.

|

Unterhalb des Knotens wird dann die Regeln in uricontent-, content- und nicht-con-
tent-Regeln gruppiert. Die Regeln werden dann auch in dieser Reihenfolge abge-
arbeitet. Innerhalb dieser Gruppen werden sie in der Reihenfolge angelegt, die durch
die Konfigurationsdatei vorgegeben wird.

Analysiert Snort nun ein Paket, so priift es zunédchst das Protokoll und springt in den
entsprechenden Baum. Dort werden die IP-Adressen des Paketes mit dem Inhalt je-
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des Regelknoten verglichen. Stimmen sie iiberein, erfolgt der Vergleich der Ports.
Stimmen IP-Adressen oder Ports nicht mit dem Inhalt des Regelknotens {iberein,
springt Snort zum néchsten Regelknoten. Stimmen die Angaben im Regelknoten mit
dem Paket iiberein, werden die Optionsknoten der Reihe nach getestet. Wird hier
keine Ubereinstimmung gefunden, springt Snort ebenfalls zum néchsten Regelkno-
ten. Findet Snort hier eine Ubereinstimmung, so wird die mit der Regel verbundene
Aktion durchgefiihrt und die Detektionsmaschine verlassen.

Dieser interne Aufbau fiihrt zu Konstellationen, die zundchst schwer zu verstehen
sind. Betrachten Sie folgende Regeln:

# Regel 1

alert tcp any any -> $HOME_NET 23 (content: "su - root"; msg: "su to

= root attempt";)

# Regel 2

alert tcp any any -> $HOME_NET 1:1023 (flags: S; msg: "Connectionattempt to

= privileged port";)

# Regel 3

alert tcp any any -> $HOME_NET 23 (flags: S; msg: "Connectionattempt to telnet)

Unvoreingenommen wiirde ein Benutzer annehmen, dass die oben angegebenen Re-
geln in der Reihenfolge 1, 2 und 3 von Snort abgearbeitet wiirden. Dies wiirde dazu
fiihren, dass die Regel 3 nie abgearbeitet wiirde, da die Regel 2 derartige Pakete mit
einschliefst. Mit Kenntnis der internen Struktur der Snort-Detektionsmaschine ist je-
doch klar, dass Snort die Regeln zunédchst nach ihrem Rumpf gruppieren wird. Das
bedeutet, die Regeln 1 und 3 und die Regel 2 werden getrennt gruppiert. Da die Re-
gel 1 sich vor der Regel 2 in der Konfiguration befand, werden alle Regeln, welche ei-
nen zu Regel 1 identischen Regelrumpf verwenden, vor Regel 2 getestet, so also auch
die Regel 3. Das bedeutet, Snort arbeitet die Regel in der Reihenfolge 1, 3 und dann 2
ab.

Um nun {iiber die Reihenfolge eine Geschwindigkeitssteigerung zu erreichen, sollte
versucht werden, die hdufiger zutreffenden Regeln zu Beginn anzuordnen, dann
wird die Detektionsmaschine frith die Regel finden, die Aktion ausfiihren und die
Abarbeitung fiir dieses Paket beenden.

Sicherheit — Chrooting Snort

Snort ist ein Netzwerkdienst. Wie andere Netzwerkdienste nimmt Snort Pakete un-
gewisser Herkunft an. Diese Pakete konnen bosartig sein. Snorts Aufgabe ist es, sogar
diese bosartigen Pakete zu erkennen und zu melden. Es wurde bereits der Buffer-
overflow als Sicherheitsliicke erwdhnt und im Anhang finden sich weitere Informa-
tionen tiber die Funktionsweise des Bufferoverflows. Auch Snort kann Sicherheits-
liicken aufweisen, wenn auch im Moment keine 6ffentlich bekannt sind. Entweder
wurden sie noch nicht entdeckt oder eine neue Funktionalitdt einer zukiinftigen Ver-
sion wird sie in Snort einfiihren.
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Um die Auswirkungen des Bufferoverflows moglichst gering zu halten, bietet Snort
zwei Verfahren an: Abgabe der root-Privilegien und Chrooting. Schliefilich soll Snort
ein Werkzeug zur Einbrucherkennung sein und nicht Einbriiche férdern. Snort ist in
der Lage, nach dem Start seinen Benutzerkontext zu d&ndern. Es muss mit root-Privile-
gien gestartet werden, damit es in der Lage ist, die Netzwerkkarte in den promiscu-
ous-Modus zu schalten und Pakete zu sammeln. Sobald dies geschehen ist, werden
die root-Privilegien nicht mehr benotigt und kénnen abgegeben werden. Dies erfolgt
entweder mit Kommandozeilenoptionen

snort -u snortuser -g snortgroup ...
oder mithilfe von Konfigurationsdirektiven:

config setuid: snortuser
config setgid: snortgroup

Ein Einbrecher, der mit einem Bufferoverflow in der Lage ist, die Kontrolle iiber
Snort zu tibernehmen, konnte nun nur noch Aktionen mit den Rechten des Benutzers
snortuser und der Gruppe snortgroup ausfithren. Dennoch hitte er noch Zugriff auf
den gesamten Rechner und konnte jede Datei lesen/modifizieren, auf die dieser Be-
nutzer Zugriff hat!

Das zweite Verfahren zur Beschrankung der Auswirkungen eines moglichen Angrif-
fes auf Snort ist das Chroot-Verzeichnis. Hierbei modifiziert der Snort-Prozess den
Verweis auf sein root-Verzeichnis so, dass er nicht mehr auf den gesamten Rechner
zugreifen kann, sondern nur noch auf einen Teilbaum.

/| ———— bin/
—— boot/
—— chroot ——/ usr/
—— dev/ dev/
— etc/ etc/
—— home/ lib/
— lib/ var/
—— sbin/
—— usr/
— var/

Abbildung 9.21 Chrooting-Snort. Wenn Snort gestartet wird, wechselt es sein /Verzeichnis
und kann auf Dateien aufSerhalb nicht mehr zugreifen.
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Dazu muss jedoch jede von Snort benétigte Datei sich innerhalb dieses Verzeichnis-
ses befinden. Dazu zdhlen Bibliotheken, Konfigurationsdateien und Protokolldatei-
en.

Die Erstellung dieses Verzeichnisses ist recht einfach. Hierzu ermitteln Sie zunédchst
die von Snort benétigten Bibliotheken:

#1dd /usr/sbin/snort
1ibz.so.1 => /usr/1ib/1ibz.s0.1 (0x4002e000)
libm.so.6 => /1ib/1686/1ibm.so0.6 (0x4003d000)
libnsl.so.1 => /1ib/1ibnsl.so.1 (0x4005f000)
libmysqlclient.so.10 => /usr/1ib/mysql/1ibmysqglclient.so.10 (0x40074000)
libc.so.6 => /1ib/1686/1ibc.s0.6 (0x42000000)
libcrypt.so.1 => /1ib/Tibcrypt.so.1 (0x400a9000)
/1ib/1d-Tinux.s0.2 => /1ib/1d-1inux.s0.2 (0x40000000)

Erzeugen Sie nun ein Verzeichnis, welches anschlieSend als chroot genutzt werden
soll, erzeugen Sie die Verzeichnisstruktur und kopieren Sie die Dateien:

# mkdir -p /chroot_snort/usr/1ib

## mkdir -p /chroot_snort/1ib

## mkdir -p /chroot_snort/dev

# mkdir -p /chroot_snort/usr/sbin

# mkdir -p /chroot_snort/etc/snort

# mkdir -p /chroot_snort/1ib/i686

# mkdir -p /chroot_snort/usr/1ib/mysql
## mkdir -p /chroot_snort/var/log/snort

## cp /usr/1ib/1ibz.so.1 /chroot_snort/usr/1ib/

## cp /1ib/i686/1ibm.so.6 /chroot_snort/11b/1686/

# cp /1ib/1ibnsl.so.1 /chroot_snort/1ib/

# cp /usr/1ib/mysql/Tibmysqlclient.so.10 /chroot_snort/usr/1ib/mysql/
## cp /1ib/i686/1ibc.so.6 /chroot_snort/usr/1ib/1686

# cp /1ib/1ibcrypt.so.1 /chroot_snort/1ib/

## cp /11b/1d-1inux.so0.2 /chroot_snort/1ib/

## cp /etc/snort/* /chroot_snort/etc/snort/

## cp /etc/passwd /chroot_snort/etc/

fHHF Der Vollstdndigkeit halber auch das Snort binary (streng genommen nicht
- notig!)
## cp /usr/sbin/snort /chroot_snort/usr/sbin/

Damit nun Snort dieses Verzeichnis auch nutzt, kann Snort auf der Kommandozeile
mit der Option -t das Verzeichnis {ibergeben werden oder es wird ein Eintrag in der
Konfigurationsdatei vorgenommen:

config chroot: /chroot_snort

353



9 Netzwerkbasierte Intrusion-Detection-Systeme

Achten Sie darauf, dass nun die Protokolle sich in /chroot_snort/var/log/ befinden.
Wiinschen Sie eine Protokollierung durch den Syslog, so benétigt Snort das Socket
/dev/log. Wenn Sie den Syslog starten, kdnnen Sie ihn mit der Option -a anweisen,
weitere Sockets zu 6ffnen.

syslog -m 0 -a /chroot_snort/dev/log

Stealth - Konfiguration des Snortsensors als passives Element

Als Stealth-Modus bezeichnet man die Tatsache, dass das Interface, welches von
Snort verwendet wird, um den Netzwerkverkehr zu protokollieren, nicht in der Lage
ist, Pakete zu versenden. Dies ist ein Sicherheitsfeature, da es (fast) unmoglich zu er-
kennen ist, dass dieses Interface existiert und bei einem Angriff einer Sicherheits-
liicke in Snort der Angreifer keine Antwort erhalt.

Ein derartiger Stealth-Modus kann mit Software- und Hardwaremitteln erreicht wer-
den.

Softwarebasierte Stealth-Konfiguration

Die Konfiguration ist recht einfach auf dem Linux-Betriebssystem. Dazu kann die
Netzwerkkarte aktiviert werden, ohne dass ihr eine IP-Adresse zugewiesen wird.
Dies erfolgt mit:

ifconfig ethl up

Diese Netzwerkkarte kann nun nicht mehr IP-Pakete versenden. Jedoch kann diese
Netzwerkkarte noch ARP-Anfragen senden (und theoretisch auch beantworten). Um
auch dies zu unterdriicken, kann das ARP-Protokoll auf der Netzwerkkarte deakti-
viert werden.

ifconfig ethl -arp up

Hardwarebasierte Stealth-Konfiguration

Es ist wesentlich schwieriger, Kabel herzustellen, welche nur den Empfang von Pake-
ten ermdoglichen und ein Senden unterbinden. Als noch AUI-Konnektoren eingesetzt
wurden, konnten einfach die beiden Sendekabel unterbrochen werden. Wenn noch
AUI-Transceiver vorhanden sind, konnen einfach die Kontakte 3 und 10 unterbro-
chen werden. Diese Transceiver werden nur noch das Empfangen von Paketen er-
moglichen. Leider kann man kaum noch AUI-Transceiver kaufen. Auflerdem sind
mir keine 100-Mbit/s-Transceiver bekannt.

Wird als Medium 10Base2 (ThinCoax) eingesetzt, so ist es vollkommen unmoglich,
ein ausschlieflliches Empfangskabel zu erzeugen, da lediglich zwei Adern existieren
und diese zum Senden und Empfangen benotigt werden.

Auch im Falle von 10BaseT und 100BaseTX liegt der Fall nicht so einfach. Ein Durch-
trennen der Sendeleitungen fiihrt dazu, dass der Hub oder Switch, an dem das Kabel
angeschlossen wird, den entsprechenden Port deaktiviert. Ein Hub erwartet iiber die
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Sendekabel einen regelmafiigen Impuls, ansonsten wird ein toter Link angenommen.
Eine Moglichkeit der Modifikation des Kabels besteht darin, das Kabel so abzuin-
dern, dass die Fehlerrate stark ansteigt. Der Hub wird weiterhin den Link erkennen,
jedoch die Pakete wegen fehlerhafter Priiffsummen verwerfen. Dies kann erfolgen, in-
dem im Kabel zwei Adern entdrillt werden. Netzwerkkabel sind paarweise verdrillt
(twisted pair), um ihre Unempfindlichkeit gegen Umgebungseinfliisse zu erhéhen
(http:/fwww.robertgraham.com/pubs/sniffing-faq.html).

Eine zweite Moglichkeit ist die Einfiihrung eines Kondensators (http://per-
sonal.ie.cuhk.edu.hk/~msng0/sniffing_cable/).

Ist Snort an einen alten Hub angeschlossen, so besteht auch die Moglichkeit, die Sig-
nale, die vom Hub gesendet werden, an den Hub zuriickzusenden. Dies ist jedoch
bei einem Switch meist nicht moglich. Dazu werden am Hub-Ende die Pins 1 und 2
aufgetrennt und mit den Pins 3 und 6 verbunden.

Eine letzte Moglichkeit ist die Verbindung von Pin 1 und 2 mit den Pins 3 und 6 eines
weiteren Ports des Hubs. Dies funktioniert auch mit allen mir bekannten Switches
(http:/fwww.theadamsfamily.net/~erek/snort/ro_cable_and_hubs.txt).

HUB PORT 1 HUB PORT 2
X xrr rrxx
6321 1236
1] N
B |
[ e
|

|

|

|

6321

rrx»xX

Auf der Snort-Homepage ist auch der einfache Selbstbau eines passiven »WireTaps«
beschrieben (http://www.snort.org/docs/tap/). Der Autor hatte aber noch nicht die Gele-
genheit, dieses zu testen.

Weiterhin gibt es natiirlich auch kommerziell erhiltliche »WireTaps« (z.B. Shomiti),
die in der Lage sind, diese Aufgabe zu {ibernehmen.

Hogwash

Hogwash (http://hogwash.sourceforge.net) ist der Versuch, die Fahigkeiten von Snort in
einer Firewall zu niitzen. Der Autor bezeichnet Hogwash als Paketschrubber. Dazu
besteht die Moglichkeit, das Linux-Betriebssystem so zu erweitern, dass bei einem
weiterzuleitenden Paket nicht oder nicht nur die Paketfilterregeln (iptables/netfilter)
abgearbeitet werden, sondern auch Hogwash aufgerufen wird. Besonders interessant
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ist die Moglichkeit, Hogwash komplett unsichtbar auf der Ebene 2 des Netzwerkpro-
tokollstapels laufen zu lassen. Dann benétigt das zugrunde liegende Betriebssystem
keinen IP-Stack und arbeitet als filternde Bridge im Netzwerksegment. Hogwash ist
eine besondere Variante von Snort, momentan basierend auf der Version 1.8.1, die
die Pakete testet und iiber ihre Weiterleitung entscheidet. Hogwash ist noch im Beta-
stadium, wird jedoch bereits weltweit genutzt. Laut seinem Autor Jed Haile skaliert
Hogwash bis 100 Mbit/s. Weitere Informationen iiber Hogwash finden Sie auf der
Homepage.

Hogwash

phf-Angriff

Web-Zugriff

Snort-Regeln

Abbildung 9.22 Funktionsweise von Hogwash

Hogwash wird nicht mehr aktiv weiterentwickelt. Seine Funktionali-
tat ist im Wesentlichen aber in dem Produkt Snort-Inline enthalten,
welches im Teil III, »Verfiigbare Open-Source-Intrusion-Prevention-
Systeme« besprochen wird.

r{’ Achtung:

|

Snort in einer geswitchten Umgebung

In einem Netzwerk, welches iiber einen Switch kommuniziert, kann Snort lediglich
den Verkehr sehen, der vom Switch an den Snort-Sensor geschickt wird. In derarti-
gen Umgebungen kann Snort daher nicht zufriedenstellend eingesetzt werden.

Zwei Moglichkeiten bestehen dennoch fiir den Einsatz von Snort. Moglicherweise be-
sitzt der Switch einen so genannten Monitor oder Spanning-Port. Dieser Port kann so
konfiguriert werden, dass er simtlichen Verkehr oder den Verkehr einer bestimmten
Anzahl von Ports sieht. Snort wird dann an diesen Port angeschlossen. Bei der Aus-
wahl der Ports sollten die interessanten Rechner beriicksichtigt werden. Nicht alle
Switches unterstiitzen diese Konfiguration. Werden mehrere Switch-Ports an den
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Monitor-Port weitergeleitet, so besteht auch die Gefahr, dass bei einer Auslastung
der tiberwachten Ports die Geschwindigkeit des Monitor-Ports nicht ausreicht.

Als zweite Moglichkeit existiert der Anschluss von Snort mittels eines Hubs am
Uplink des Switches. Héufig sollen sowieso nur die Pakete, die das Netzwerk von
auflen erreichen, von Snort untersucht werden. Wenn dies der Fall ist, so besteht die
Moglichkeit, die Uplink-Verbindung des Switches iiber einen Hub zu gewéhrleisten,
an dem dann auch der Snort-Sensor angebunden wird.

Snort-Addons

Es gibt eine ganze Reihe von Snort-Addons und Patches, die die Funktion von Snort
erweitern. Die im Folgenden vorgestellten Werkzeuge und Patches sind sicherlich
keine vollstindige Liste und geben nur eine kleine Anzahl von Werkzeugen wieder,
die der Autor nutzt.

Oinkmaster

Oinkmaster von Andreas Ostling ist ein Werkzeug, um die Snort-Regeln automatisch
zu aktualisieren. Hierbei handelt es sich um ein Perl-Skript, welches regelméfige ak-
tuelle Regelsitze herunterlddt, anpasst und Snort zur Verfiigung stellt. Dieses Regel-
Management-Werkzeug ist unter http.//oinkmaster.sourceforge.net verfiigbar.

Die Installation ist sehr einfach. Nach dem Download und dem Auspacken des Ar-
chivs werden die Dateien manuell in die entsprechenden Verzeichnisse kopiert:

tar xvzf oinkmaster-<version>.tar.gz

cd oinkmaster-<version>

sudo cp oinkmaster.conf /etc

sudo cp oinkmaster.pl /usr/local/bin
sudo cp oinkmaster.l /usr/share/man/manl

R

Anschlieffend miissen Sie die Oinkmaster-Konfiguration anpassen. Dies kann direkt
in der Konfigurationsdatei oder mit der GUI erfolgen. Um die GUI zu beniitzen, be-
notigen Sie eine funktionierende Perl/TK-Umgebung. Sie starten die GUI durch den
Aufruf des Befehls ./contrib/oinkgui.pl. Anschlielend kénnen Sie die Konfiguration
vornehmen (Abbildung 9.23).
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B 00 Bonmwwouwo [
[Bequired files and directories] Optional files and directories |
I /binoin kmaster pl

I - cinkmaster cont

| RGAEEIR tcnorvruled

GUI settings:

Load saved settings

options:
I Enable all i

Output mode:

Actions:

Show version
Show help
Test configuration
Update rules!

Clear output messages

Save output messages

Abbildung 9.23 Die Oinkmaster-Gui erlaubt die grafische Konfiguration.

Alternativ kann die Konfiguration aber auch in der Konfigurationsdatei /etc/oinkmas-
ter.conf durchgefithrt werden. Dann kann Oinkmaster mit Cron regelmiflig taglich
aufgerufen werden, um neue Regeln zu laden.

In der Konfigurationsdatei konnen Sie die folgenden Parameter verwenden:

url. Dieser Parameter gibt den Ort des zu ladenden Snort-Regelarchives an. Oink-
master unterstiitzt die folgenden Protokolle: http://, https.//, ftp://, file:// und scp://.
Die zu ladende Datei muss auf tar.gz enden. Sie konnen hiermit auch sehr kom-
fortabel eigene Regelsétze auf Ihren Sensoren verteilen.

scpkey. Mit diesem Parameter konnen Sie fiir das Secure-Copy-Protokoll den pri-
vaten Schliissel fiir die Anmeldung angeben.

path. Der Inhalt der Pfad-Variablen wahrend der Ausfiihrung.

use_external_bins. Dieser Parameter definiert, ob die externen Befehle wget, tar
und gzip verwendet werden oder Perl-Funktionen genutzt werden. Auf Linux-
Systemen werden per Default die externen Befehle genutzt.

tmpdir. Dies ist ein tempordres Verzeichnis, in dem Oinkmaster wahrend der Pro-
zessierung die Regeln ablegt. Oinkmaster legt hier ein eigenes Unterverzeichnis an.

umask. Mit dieser Option kann die aktuelle umask fiir die Ausfithrung von Oink-
master {iberschrieben werden. Diese Option definiert die Rechte der neu angeleg-
ten Dateien (siehe man umask).

update_files. Dieser reguldre Ausdruck beschreibt die von Oinkmaster zu modi-
fizierenden Dateien. Normalerweise muss diese Option nicht gedndert werden.
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rule_actions. Dieser reguldre Ausdruck beschreibt die Regelaktionender Regeln,
die Oinkmaster aktualisieren soll. Wenn Sie eigene Regeltypen definiert haben,
sollten Sie diese hier moglicherweise aufnehmen, wenn auch diese Regeln auto-
matisch aktualisiert werden sollen.

min_files|min_rules. Hiermit konnen Sie Sicherheitsiiberpriifungen fiir das Up-
date definieren. Wenn in dem neuen Regelarchiv weniger Regeldateien als
min_files oder Regeln als min_rules gefunden werden, sieht Oinkmaster das Ar-
chiv als defekt an und bricht das Update ab.

use_path_checks. Dies ist ebenfalls ein Sicherheitscheck, bei dem die Dateinamen
und -pfade auf Sonderzeichen gepriift werden.

include. Hiermit konnen Sie die oinkmaster.conf-Datei auf verschiedene Dateien
aufteilen und gemeinsam laden.

skip_file. Diese Option gibt die Dateien an, die dem reguldren Ausdruck upda-
te_files entsprechen, aber dennoch nicht aktualisiert werden sollen. Diese Option
kann mehrfach verwendet werden. Typische Dateien sind local.rules und snort.conf.
modifysid. Diese Option erlaubt Ihnen, bestimmte Regeln in Abhangigkeit ihrer
SID zu modifizieren. So ersetzt der folgende Ausdruck zum Beispiel die Variable
$EXTERNAL_NET durch $HOME_NET in den angegebenen Regeln: modifysid
302,429,1821 "\$EXTERNAL_NET" | "$\HOME_NET".

Tocalsid. (Ab Oinkmaster 1.1). Dieser Parameter erlaubt Ihnen die Angabe der
Snortregeln, die nie aktualisiert werden sollen.

enablesid|disablesid. Hiermit kdnnen sehr einfach bestimmte Regeln aktiviert
oder deaktiviert werden. Dabei werden die Kommentarzeichen (#) entweder ent-
fernt oder hinzugefiigt.

define_template. (Ab Oinkmaster 1.1). Mit diesem Parameter kénnen Sie sich
Templates definieren, die Sie anschlielend auf verschiedenste Regeln anwenden
konnen. Damit wird die Oinkmaster-Konfiguration bei vielen individuellen Ein-
stellungen einfacher.

define_template name "modifythis" | "withthis"

use_template. (Ab Oinkmaster 1.1). Hiermit wenden Sie das definierte Template
auf bestimmte Regeln an (siehe auch die Datei README .template).

use_template name sid [ "argl" "arg2" ... ]

Um den eigentlichen Update durchzufiihren, miissen Sie nun Oinkmaster aufrufen.
Hierbei unterstiitzt das Perl-Skript die folgenden Optionen:

-b dir. Diese Option veranlasst Oinkmaster, die alten Regeln zunéchst in einem
Backup-Verzeichnis zu sichern.

-c. Hier priift Oinkmaster lediglich, ob ein Update verfiigbar ist, aber fiihrt es
nicht durch (careful).

-C file. Oinkmaster ladt diese alternative Konfigurationsdatei.

-e. Schaltet alle Regeln an.
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-h. Gibt eine kurze Hilfe aus.

-i. Schaltet den interaktiven Modus an, in dem vor jedem Update der Benutzer
um eine Bestitigung gebeten wird.

-m. (ab Version 1.1). Diese Option minimiert die Diff-Ausgabe, indem identische
Anteile in der Ausgabe nicht angezeigt werden.

-0 outputdir. Kopiert die Regeln in dieses Verzeichnis. Ublicherweise wird hier
das Snortregelverzeichnis angegeben. Dies ist die einzige verpflichtende Option.

-q. Reduziert die Ausgaben auf ein Minimum (quiet).

-Q. Unterdriickt alle Ausgaben (superquiet).

-r. Priift, ob Regeln in dem neuen Regelsatz entfernt wurden (removed).
-T. Testet die Syntax der Konfiguration.

-u. Oinkmaster verwendet diese alternative Download-URL.

-U file. Fiigt die Variablen aus der heruntergeladenen snort.conf der angegebenen
Datei hinzu.

-v. Verbose-Modus.

-V. Version.

Bevor Sie Oinkmaster produktiv einsetzen, ist es immer sinnvoll, es mit der Option -c
im Careful-Modus aufzurufen. Hier sehen Sie nur die Anderungen, die Oinkmaster an
den Regeln vornehmen wiirde, ohne dass diese tatsachlich umgesetzt werden wiirden.

# oinkmaster.pl -c -o /etc/snort/ -C /usr/local/etc/oinkmaster.conf
Loading /usr/local/etc/oinkmaster.conf

Downloading file from http://www.snort.org/dl/rules/

= snortrules-snapshot-2_2.tar.gz... done.

Archive successfully downloaded, unpacking... done.

Setting up rules structures... done.
Processing downloaded rules... disabled 0, enabled 0, modified 0, total=2236
Setting up rules structures... done.

Comparing new files to the old ones... done.
Note: Oinkmaster is running in careful mode - not updating anything.

[***] Results from Oinkmaster started Sat Sep 4 09:04:38 2004 [***]
[+++] Added rules: [+++]

-> Added to exploit.rules (2):

alert tcp $EXTERNAL_NET any -> $HOME_NET 443 (msg:"EXPLOIT SSLv2
Client_Hello Challenge Length overflow attempt"; flow:to_server,
established; flowbits:isnotset,sslv3.client_hello.request;
byte_test:1,>,127,0; content: "|01|"; offset:2; depth:1;
byte_test:2,<,768,3; flowbits:isnotset,sslv2.client_hello.request;
flowbits:set,sslv2.client_hello.request;byte_test:2,>,32,9;
classtype:attempted-admin; sid:2656; rev:2;)

{

| O O S A 4
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. gekiirzt ...

-> Added to sid-msg.map (82):
120 || BACKDOOR Infector 1.6 Server to Client || cve,1999-0660 ||
= nessus,11157
121 || BACKDOOR Infector 1.6 Client to Server Connection Request ||
= cve,1999-0660 || nessus,11157

. gekiirzt ...
[---] Removed non-rule lines: [---]

-> Removed from sid-msg.map (80):
120 || BACKDOOR Infector 1.6 Server to Client
121 || BACKDOOR Infector 1.6 Client to Server Connection Request
286 || POP3 EXPLOIT x86 BSD overflow || bugtraq,133 || cve,1999-0006

. gekiirzt ...

[*] Added files: [*]
None.

Sobald die Ausgabe des Testlaufes den Wiinschen entspricht, kann die Option -c
beim Aufruf entfernt werden. Oinkmaster wird dann den Snortregelsatz tatsdchlich
anpassen und erweitern.

Bleeding-Snort-Rules

Wenn Sie immer die neuesten Regeln fiir Ihren Snort-Sensor herunterladen méochten,
so kénnen Sie Oinkmaster als Download-Quelle das Bleeding-Snort-Clearinghouse
(http://bleedingsnort.com) angeben. Hier werden alle fiinf Minuten neue Regelsédtze aus
einem CVS-Repositorium erzeugt. Diese Regelsitze sind Oinkmaster-kompatibel.

Achtung:

Diese Regeln enthalten natiirlich viele nur wenig getestete Regeln.
Sie erzeugen daher haufig auch falsch-positive Meldungen. Nutzen
Sie diese Regeln mit Vorsicht.

|

Snort!(FP)
Viele IDS-Systeme versuchen einen Mehrwert zu bieten, indem sie eine automatische
Aktivierung der Regeln in Abhéngigkeit von der Netzwerkumgebung bieten. So de-

361



9 Netzwerkbasierte Intrusion-Detection-Systeme

aktivieren diese Systeme alle IIS-Regeln, wenn sich kein Internet Information Server
in dem Netzwerk befindet. Ist einer vorhanden, so werden die Regeln nur fiir dieses
System angewendet. Hierzu benétigt das IDS zusétzliche Informationen tiber die ein-
gesetzten Systeme. Sourcefire hat hierfiir die Realtime-Network-Awareness (RNA)
fiir das kommerzielle auf Snort basierende IDS entwickelt. Wahrend RNA fiir Open
Source Snort nicht verfiigbar ist, versuchen verschiedene Entwickler dies zu imple-
mentieren. Der erfolgversprechendste Ansatz ist im Moment Snort!(FP).

Snort!(FP) basiert auf dem passiven Fingerprinting-Werkzeug p0f.

r] Tipp:

> Ein weiterer Ansatz wird gegenwartig unter http://www4.big.or.jp/
W~ ~kanai/unix/snort/ entwickelt.

_

Snort!(FP) wird als Patch fiir Snort-2.1.2 unter http.//mysite.verizon.net/sdreed/ vertrie-
ben. Dieser Patch enthdlt auch jeweils Patche fiir das mysgl-Output-Plug-In und
ACID. Damit ist es moglich, die Ergebnisse von Snort!(FP) direkt in ACID anzuzei-
gen.

Dieser Patch erweitert die Snort-Detektionsmaschine um die folgenden Attribute:

tt1. Dieses Attribut ist um die Vergleichsoperatoren < und > erweitert worden.

window. Dieses Attribut ist um die folgenden Vergleichsoperatoren erweitert wor-
den:

%nummer. Dieser Operator berechnet den Modulus mit der angegebenen Num-
mer.

Snummer. Dieser Operator berechnet den Modulus der Maximum Segment Size
(MSS).
Tnummer. Dieser Operator berechnet den Modulus der Maximum Transmission
Unit (MTU).

Tength. Dieses Attribut testet das Length-Feld im IP-Header des Paketes.

tcpopts. Diese Option erlaubt den Test auf das Vorhandensein bestimmter TCP-
Optionen.

quirks. Hiermit konnen TCP-Unregelmaéfigkeiten gepriift werden.

Snort!(FP) kommt bereits mit einer Vielzahl von vordefinierten Fingerprinting-Re-
geln, die genutzt werden konnen.
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Testwerkzeuge

Jede Snort-Installation sollte anschliefend auch getestet werden. Im Laufe der Jahre
sind verschiedene Werkzeuge geschrieben worden, die auf der Basis der Snortregel-
sdtze Pakete erzeugen, die ein Auslosen der Regeln provozieren. Da diese Werkzeu-
ge aber nur einzelne Pakete und nicht komplette Verbindungen simulieren, konnten
diese Werkzeuge in der Vergangenheit auch verwendet werden, um einen Denial-of-
Sevice-Angriff gegen ein IDS auszufiihren. Heute bietet Snort einen gewissen Schutz
bei Anwendung der stream4-Zustandsiiberwachung fiir Angriffe, die das TCP-Pro-
tokoll nutzen. Daher werden bei konsequenter Anwendung dieses Praprozessors si-
mulierte TCP-Angriffe erfolglos bleiben. Auch fiir diesen Test eignen sich diese Test-
werkzeuge.

Die bekanntesten Werkzeuge dieser Art sind Stick (http://www.eurocompton.net/stick/
projects8.html), Sneeze (http://snort.sourceforge.net/sneeze-1.0.tar) und Snot. Im Weiteren
soll die Anwendung von Snot genauer erldutert werden.

Snort kann von http://fwww.stolenshoes.net/sniph/index.html heruntergeladen werden.
Es benétigt fiir eine erfolgreiche Ubersetzung die Libnet-Bibliothek in der Version
1.0.2a von http://www.packetfactory.net/Projects/Libnet/.

Nach der Ubersetzung kann snort aufgerufen werden und mit den folgenden Optio-
nen konnen Sie den Test spezifizieren:

-r file. Diese Option gibt die Snortregeldatei an.

-s address. Diese Option gibt die zu verwendene Quell-IP-Adresse an.

-d address. Diese Option gibt die zu verwendene Ziel-IP-Adresse an.

-1 delay. Diese Option fiigt eine zuféllige Verzogerung mit der maximalen Lange
delay ein.

-n count. Diese Option definiert die Gesamtanzahl der zu sendenden Pakete. Ist
diese Option nicht gesetzt, so lauft Snot unendlich.

-p. Diese Option deaktiviert die Erzeugung zufilligen Paketinhaltes.
Beispiel:

snot -r snort.rules -s 192.168.0.0/24 -d www.target.com -1 10

Achtung:

Snot wurde im Vergleich zu Snort nicht wesentlich weiterentwickelt.
Daher kann es nur die Regelsprache von Snort 1.8 verwenden.
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Mudpit

Mudpit (http://www.fidelissecurity.com/techtalk/mudpit.asp) ist ein alternativer Spool-
Prozessor fiir Snort. Er kann an Stelle von Barnyard (siehe Abschnitt »Barnyard« auf
S. 366) genutzt werden und bietet einige {iber Barnyard hinausgehende Funktionen.

Mudpit liest wie Barnyard die unified-Log-Dateien. Im Gegensatz zu Barnyard kann
Mudpit aber sowohl die alert- als auch die log-Datei lesen und wieder zusammentfiih-
ren. Dies ist umso wichtiger, da einige Informationen nur in der alert- oder in der log-
Datei geschrieben, viele Informationen jedoch auch in beiden Dateien von Snort ge-
speichert werden. Als Ausgabe unterstiitzt Mudpit eine Textausgabe (fast_alert)
und die Ausgabe in eine ACID-Datenbank (acid). Die Ausgabe in eine Sguil-Daten-
bank, wie Barnyard sie unterstiitzt, bietet Mudpit im Moment nicht.

Mudpit kann dariiber hinaus die Protokolle mehrerer Snort-Sensoren einlesen und
prozessieren.

Die Ubersetzung und Installation von Mudpit erfolgt wie gewohnt mit den folgen-
den Befehlen:

$ tar xvzf mudpit-<version>.tar.gz
$ cd mudpit-<version>

$ ./configure

$ make

$ sudo make install

Beim Start kann das Verhalten von Mudpit mit einigen Optionen modifiziert wer-
den:

-c file. Hiermit kann die Konfigurationsdatei angegeben werden. Default: /etc/
mudpit.cf

-v [-v [-v]11. Dies erhoht die Anzahl der Meldungen von Mudpit (verbose).

-D| - -daemon. Hiermit startet Mudpit im Hintergrund.

--once. Fiihrt die Prozessierung der Log-Dateien nur einmalig durch und beendet
sich.

-h|--help. Gibt eine Hilfe aus.
Die wesentliche Konfiguration erfolgt in der Datei /etc/mudpit.cf. Diese Datei enthalt

mindestens zwei Abschnitte: global und spool. Eine Beispielkonfigurationsdatei ist
im Folgenden abgedruckt:

Listing 9.11 Mudpit-Konfigurationsdatei

# Global parameters

global {
daemon
# verbose = 4

class_file "classification.config"
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sid_file = "sid-msg.map"
gen_file = "gen-msg.map"
ref_file = "reference.config"

#  run_once

#  nice =1

# pid_file = "/tmp/snortman.pid"

}

ffspool configuration

spool "/var/log/snort" {
lock = "mysql"

# delete_processed
user = "snort"

# output = "/home/gvs/mudpit/output/fast_alert/mp_fast_alert.so"
output = "/home/gvs/mudpit/output/acid/mp_acid_out.so",
"server sensor, user sensor, database snortdb, interface eth0"

}

Nun werden die Parameter erldutert:

Globale Parameter

daemon. Mudpit startet im Hintergrund (Default: Nein).

verbose=zahl. Verbosity Level (Default: 0). Kann nicht im Daemon-Modus ver-
wendet werden.

class_file|sid_file|gen_file|ref_file=file. Diese Parameter definieren die
entsprechenden Dateien der Snort-Konfiguration. Wenn die Dateinamen rela-
tiv angegeben werden, wertet Mudpit diese relativ zu dem Verzeichnis aus, in
dem sich die Mudpit-Konfigurationsdatei befindet.

pid_file. Mudpit speichert seine Prozess-ID in dieser Datei. Diese Datei kann
anschliefend genutzt werden, um den Prozess zu beenden (Default: /var/run/
mudpit.pid).

nice=zahl. Andert die Prioritdt des Mudpit-Prozesses (Default: 0).

run_once. Fithrt nur einen Durchlauf durch (Default: Nein).

Spool-Parameter

Diese Parameter definieren nun die verschiedenen Snort-Spool-Verzeichnisse
und wie diese verarbeitet werden sollen.

Tock=ressource. Dies weist Mudpit an, die angegebene Ressource exklusiv zu
locken (Default: None).

delete_processed. Dies weist Mudpit an, prozessierte Eintrdge zu loschen
(Default: Nein).

arch_dir=dir. Hiermit kann ein Archiv-Verzeichnis angegeben werden, in das
prozessierte Spool-Dateien kopiert werden.

user=user. Mudpit verwendet diesen Benutzer zur Prozessierung.
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checkpoint=f7ie. Dies ist die Checkpoint-Datei, die Mudpit nutzt.

output=plugin. Hiermit wird das Output-Plug-In spezifiziert. Mit einem Kom-
ma getrennt kénnen Argumente an das Output-Plug-In iibergeben werden.

Barnyard

Um nun die Protokolle zu analysieren, kénnen sie von Barnyard verarbeitet werden.
Barnyard ist unter http://www.snort.org/dl/barnyard/ zu finden.

Barnyard unterstiitzt drei verschiedene Modi:

Einmalige Verarbeitung der Dateien (One Shot)
Fortlaufende Verarbeitung der Dateien (Continual)

Fortlaufende Verarbeitung der Dateien mit Statusdatei (Waldofile) (Continual
with checkpoint)

Barnyard verwendet eine Konfigurationsdatei. In dieser Datei konnen die folgenden
Optionen definiert werden:

# Eingabeprozessoren

# Dieser Prozessor verarbeitet die unified_alert Datei

processor dp_alert

J Dieser Prozessor verarbeitet die unified_log Datei

processor dp_event

1

1

# Ausgabeprozessoren

## Dieser Prozessor erzeugt Ausgaben analog dem alert_fast Output Plug-In
output alert_fast: /var/Tog/snort/snort_alert

Jf Dieser Prozessor erzeugt menschenlesbare Ausgaben inklusive Paketinhalten
output Tog_dump: /var/log/snort/snort_dump

# Dieser Prozessor erzeugt Protokolle in pcap-Format

output Tog_pcap: /var/log/snort/snort_pcap

## Dieser Prozessor erzeugt Datenbankeintrdge fir ACID (lediglich fir MySQL)
output alert_acid_db: mysql, database snortdb, server host, user snortuser, \
= password geheim; sensor_id Sensorl; detail full

## Dieser Prozessor protokolliert via Syslog

output alert_syslog: LOG_LOCAL7 LOG_INFO

Beim Start von Barnyard kdnnen nun weitere Optionen definiert werden:
-a Archiv. Archiviert die Spool-Dateien nach ihrer Prozessierung (noch nicht im-
plementiert (Version 0.1.0-beta4).
-c Konfig. Gibt die Konfigurationsdatei fiir Barnyard an.

-d Spool-Verzeichnis. In diesem Verzeichnis sucht Barnyard nach den Spool-Da-
teien (Default /var/log/snort).

-f Spooldatei. Diese Option definiert den Basisnamen der zu analysierenden
Spool-Dateien.
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-g Generatordatei. Diese Option definiert die Kartendatei gen-msg.txt. Diese Datei
ordnet Praprozessorereignissen Texte zu (bei Barnyard dabei).

-h/-7. Hilfe
-0. One Shot-Modus

-s SidMapDatei. Diese Datei enthélt die Meldungen entsprechend den Snort-IDs
(bei Snort dabei).

-t Zeit. Beginnen mit Dateien, deren Zeitstempel im Namen jlinger ist als Zeit.

-w WaldoDatei. Statusdatei, damit Barnyard bei einem Neustart kontrollieren
kann, wo es sich in einer wachsenden Protokolldatei befand.

-L Datei. Ausgabeprotokoll

-R: Trockenlauf. Barnyard testet die iibergebenen Optionen und die Konfigurati-
onsdatei auf Fehler.

Ein Beispielaufruf von Barnyard kann wie folgt aussehen:

barnyard -c /etc/barnyard/barnyard.conf -d /var/log/snort -f unified_alert\
-g /etc/barnyard/gen-msg.map -s /etc/barnyard/sid-msg.map

Barnyard-Installation
Hierzu wird das neueste Quelltextarchiv von http://www.snort.org/dl/barnyard beno-
tigt. Dieses wird ausgepackt, konfiguriert und tibersetzt:

## cd /usr/local/src

# tar xvzf /path/barnyard-version.tar.gz

# ./configure --prefix=/usr --bindir=/usr/sbin --sysconfdir=/etc/snort \
--enable-mysql --enable-postgresql

# make

Anschlieflend kann das Paket erneut in einem Archiv eingepackt und auf die Senso-
ren transferiert werden.

#cd ..
## tar cvzf barnyard-compiled.tar.gz barnyard-version/

Auf den Sensoren ist nun die Installation mit make install durchzufithren bzw. sind
von Hand die Dateien an die entsprechenden Stellen zu kopieren.

## cp barnyard /usr/sbin/
#f mkdir /etc/barnyard
## cp etc/* /etc/barnyard

FLoP - Das Fast Logging Project

Das Fast Logging Project fiir Snort (FLoP, http://www.geschke-online.de/FLoP/) von Dirk
Geschke ist ein alternativer Mechanismus, um die Alarmmeldungen von Snort in ei-
ner zentralen Datenbank zu protokollieren. Wahren aber Barnyard oder Mudpit die
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unified-Log-Dateien liest und jedes Ereignis einzeln in die Datenbank einfiigt, arbei-
tet FLoP anders.

FLoP patched Snort, so dass Snort iiber ein neues weiteres Output-Plug-In verfiigt:
alert_unixsock_db. FLoP enthdlt dann ein Programm, welches sich an diesen Socket
bindet, von Snort die Alarmmeldungen entgegennimmt und schnell (in zwei Pake-
ten) iiber das Netzwerk an den zentralen Datenbankrechner schickt. Dort nimmt
FLoP das Paket entgegen und fiigt die Meldung in die zentrale Datenbank. Das Hin-
zuftigen der Meldung in die Datenbank erfolgt dann lokal iiber schnelle UNIX-So-
ckets.

Eine Blockade von Snort kann nicht erfolgen, da diese immer in den UNIX-Socket
schreiben kann.

Die FLoP-Plug-In-Installation ist recht einfach:

$ tar xvzf snort-2.1.x.tar.gz

$ tar xvzf FLoP-1.x.x.tar.gz

$ cd snort-2.1.x

$ patch -pl <../FLoP-1.x.x/patches/snort-2.1.x_patch
$ ./configure

$ make

$ sudo make install

Das anschliefiend installierte Snort-Binary verfiigt nun iiber das FLoP-Output-Plug-
In. Dieses muss noch konfiguriert werden. Hierzu fiigen Sie die folgende Zeile Threr
Snort-Konfiguration hinzu:

output alert_unixsock_db: /tmp/snort.sock
Die Installation von FLoP selbst ist dahnlich einfach:

$ cd FLoP-1.x.x

$ ./configure --with-snort=/path/to/snort-2.1.x \
--with-postgres=/path/to/postgres \
--with-mysql=/path/to/mysql \
--enable-drop
--enable-alert
--enable-getpacket
--enable-fpg

— -

$ make
$ sudo make install

Bei der Konfiguration des Quelltextes konnen die folgenden Optionen angegeben
werden:

--prefix=dir. Hiermit kann der spétere Installationsort angegeben werden.

--with-snort=dir. Dies ist das Quelltextverzeichnis von Snort.
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--with-mysql=dir. Dies aktiviert MySQL-Unterstiitzung. Wenn der configure-Be-
fehl die MySQL-Datenbank nicht findet, kann ihr Verzeichnis angegeben werden.

--with-postgres=dir. Dies aktiviert die PostgreSQL-Unterstiitzung. Wenn der
configure-Befehl die PostgreSQL-Datenbank nicht findet, kann ihr Verzeichnis
angegeben werden.

--enable-drop. Hiermit wird auch das Programm drop gebaut und die Schnittstel-
len in sockserv und servsock werden aktiviert.

--enable-alert. Hiermit wird auch das Programm alert gebaut und die Schnitt-
stelle in sockserv und servsock werden aktiviert.

--enable-getpacket. Hiermit wird auch das Programm getpacket gebaut. Dieses
Programm ist in der Lage ein Netzwerkpaket aus der Datenbank wiederherzu-
stellen. Hierfiir ist jedoch eine Erweiterung des Datenbankschemas erforderlich.

--enable-fpg. Hiermit wird das Programm fpg gebaut. Dieses benétigt zuséatzlich
die Libnet-Bibliothek. Hierbei handelt es sich um einen False-Positive-Generator.

Auf dem Sensor starten Sie nun den Prozess sockserv. Ein typischer Aufruf wére:
sockserv -S address.of.your.server -p port -s /tmp/snort.sock

Das Programm sockserv unterstiitzt bei seinem Aufruf die folgenden Optionen:
-A delay. Diese Option veranlasst sockserv in den angegebenen Zeitabstdnden sta-
tistische Informationen auszugeben.

-b. Diese Option startet das Programm im Hintergrund. Gleichzeitig wird die Op-
tion -1 aktiviert.

-D dropsocket. Wenn mehr Ereignisse als <Highwater> in der Warteschlange sind,
werden so viele Ereignisse an den Dropsocket geschickt, bis <Lowwater> erreicht
wird.

-h. Gibt eine Hilfe aus.
-H Highwater. Hiermit wird die Hochwassermarke gesetzt (Default: 10000).

-1. Dies protokolliert die statistischen Informationen (-A) an Syslog anstelle auf
der Konsole.

-L Lowwater. Setzt die Niedrigwassermarke.

-m mode. Hiermit wird die Umask fiir den Daemon-Modus gesetzt.

-M MaxTry. Anzahl der maximalen Wiederholungen der Serververbindung.
-p port. Gibt den Port auf dem servsock-Server an.

-P pidfile. Der Prozess speichert hier seine Prozess-ID.

-s snortsocket. Diese Option gibt den zu erzeugenden Socket fiir Snort an.
-S Server. Der Prozess verbindet sich mit dem angegebenen Server.

-w dir. Dies ist das Arbeitsverzeichnis im Daemon-Modus.

-W waittime. Diese Zeit wartet der Prozess zwischen zwei Wiederholungen des
Verbindungsaufbaus mit dem Server.
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Auf dem Datenbankserver wird anschliefend der Prozess servsock gestartet. Dieser
Prozess unterstiitzt identische Optionen. Zusétzlich bietet dieser Prozess die folgen-

den Optionen:

-d. Gibt die Konfiguration aus.
-c configfile. Liest die Konfiguration aus einer Datei ein.

-f. Diese Option speichert zusétzliche Optionen in der Datenbank, so dass das
Programm getpacket die Pakete wiederherstellen kann.

-M priority. Hiermit werden Alarmmeldungen mit einer hoheren Prioritit an ei-
nen Alert-Socket geschrieben. Diese kénnen mit dem Program alert gelesen und
als E-Mail verschickt werden.

-n. Fiihrt keine Reverse-DNS-Auflosung der IP-Adresse der Sensoren durch.
-s dbsocket. Gibt den Datenbank-Socket an.

-U alertsocket. Hiermit wird der Alert-Socket angegeben.

-U. Schaltet den Alert-Socket ab.

-W swapdir. Das Swap-Verzeichnis wird genutzt, wenn die Datenbank nicht er-

reicht werden kann.

Das Programm servsock benétigt zusdtzlich auch noch eine Konfigurationsdatei. Hier
werden zum Beispiel die Datenbankinformationen gespeichert. In diesen Konfigura-
tionsdateien konnen die folgenden Parameter genutzt werden:

DBuser: user
DBpassword: password
DBname: name

DBtype: MySQL|Postgres

DBencoding: hex|ascii|base64

DBtrust: 01
DBtrans: 01
PIDFile: file
SocketName: socket
ServerName: name
ServerPort: port
AlarmDelay: seconds
Syslog: 0|1
FONSensor: 01
AlertSocket: socket
UnixPriority: priority
DropSocket: socket
HighWater: value
LowWater: value
DaemonMode: 0]1
Umask: mode
SwapDir: directory
FullPayload: 0|1
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Die Programme alert und drop sind in der Lage, {iber einen Socket Meldungen ent-
gegenzunehmen und per E-Mail zu versenden.

Das Programm fpg ist ein False-Positive-Generator. Es ist wie snot in der Lage, Pakete
auf der Basis von Snortregeln zu generieren.

Fiir die FullPayload-Funktion (-f) ist eine Erweiterung der Datenbank erforderlich.
Diese wird in der Dokumentation von FLoP genau beschrieben.

Tipp:
FLoP ist im Moment das machtigste Output-Plug-In fiir Snort!

|

9.2.11  Snort-Wireless

Snort bietet einen eingeschrankten Wireless-Modus an. Dieser wird mit der Option
-w aktiviert. Snort setzt dann die Wireless-Karte in den RFMON-Zustand. Nun kann
Snort auch alle Wireless-Pakete anzeigen: Management, Control und Data. Diesen
Modus muss jedoch der Kartentreiber unterstiitzen.

Da Snort jedoch keine Attribute besitzt, um Wireless-Pakete zu analysieren, kann die-
ser Modus nur verwendet werden, um derartige Pakete anzuzeigen.

Mit dem Snort-Wireless-Projekt wird jedoch ein IDS fiir Wireless-Netzwerke auf der
Basis von Snort erzeugt (http://snort-wireless.org/).

Leider basiert das Projekt im Moment noch auf Snort 2.0. Allerdings gibt es einen ex-
perimentellen Patch fiir Snort 2.1.1.

Snort-Wireless Optionen

Der Snort-Wireless-Patch fligt im wesentlichen ein weiteres Protokoll zu Snort hinzu.
Hierbei handelt es sich um das wifi-Protokoll, welches spezifisch 802.11-Rahmen er-
kennt. Die allgemeine Syntax einer wifi-Regel ist:

Aktion wifi mac Richtung mac (Regel-Attribute)

Snort-Wireless unterstiitzt die gleichen Aktionen wir Snort. Die Angabe der MAC-
Adressen erfolgt entweder einzeln (00:0F:1F:1C:BD:15) oder als Liste
(C00:0F:1F:1C:BD:15, 00:90:4B:88:D0:171).
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Snort-Wireless verfiigt auch {iber einige zusitzliche Regel-Attribute:
frame_control:[!Jnummer. Dieses Attribut priift das Frame-Control-Feld. Die
Nummer darf einen Wert zwischen 0 und 65535 annehmen.

type:[!Iwifi-typ. Hiermit konnen Sie den Typ des Paketes testen. Folgende Ty-
pen sind moglich: STYPE_MANAGMENT, STYPE_CONTROL und STYPE_DATA.

stype:[!1wifi-subtyp. Dies erlaubt die Angabe des Wifi-Subtyps. Folgende Sub-
typen sind erlaubt:

Management-Frame-Subtypen:
STYPE_ASSOCREQ
STYPE_ASSOCRESP
STYPE_REASSOC_REQ
STYPE_REASSOC_RESP
STYPE_PROBEREQ
STYPE_PREBERESP
STYPE_BEACON
STYPE_ATIM
STYPE_DISASSOC
STYPE_AUTH
STYPE_DEAUTH

Control-Frame-Subtypen
STYPE_PS
STYPE_RTS
STYPE_CTS
STYPE_ACK
STYPE_CFEND
STYPE_CFEND_CFACK

Data-Frame-Subtypen
STYPE_DATA
STYPE_CFACK
STYPE_CFPOLL
STYPE_CFACK_CFPOLL
STYPE_NULL
STYPE_CFACK_NULL
STYPE_CFPOLL_NULL
STYPE_CFACK_CFPOLL_NULL
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from_ds: TRUE|FALSE|ON|OFF. Hiermit konnen Sie priifen, ob das Paket von einem
Accesspoint (Distribution System) an einen Client gesendet wird.

to_ds: TRUE|FALSE|ON|OFF. Dieses Attribut testet ob ein Paket an den Accesspoint
gesendet wird.

more_frags: TRUE|FALSE|ON|OFF. Dieses Attribut testet, ob das 802.11-Paket frag-
mentiert wurde.

retry: TRUE|FALSE|ON|OFF. Dieses Attribut betrachtet nur erneute Sendungen ver-
lorener Pakete.

pwr_mgmt: TRUE|FALSE|ON|OFF. Dieses Argument priift, ob sich das sendende Gerit
im Stromsparmodus befindet.

more_data: TRUE|FALSE|ON|OFF. Dieses Attribut priift das more-data-control-flag im
802.11-Paket.

wep: TRUE|FALSE|ON|OFF. Dieses Attribut priift, ob das Paket mit Wired-Equivalent-
Privacy (WEP) geschiitzt wird.

order: TRUE|FALSE|ON|OFF. Hiermit kénnen Sie priifen, ob die Pakete in der strictly-
ordered Serviceklasse gesendet werden.

duration_id: [!] nummer. Hiermit konnen Sie das Duration/ID-Feld in 802.11-Pa-
keten priifen.

bssid: [!]1 nummer. Hiermit konnen Sie die Basic-Service-Set-ID (BSSID) des Pake-
tes testen.

seqnum: [!1 nummer. Dieses Attribut testet die Sequenznummer. Die angebenen
Nummer darf einen Wert von 0 bis 4095 besitzen.

fragnum: [!] nummer. Dieses Attribut testet die Fragmentnummer (0-15).
addrd: [!] <mac>. Hiermit testen Sie das vierte Addressfeld in dem 802.11-Paket

ssid: [1]1 SSID. Dieses Attribut testet die Service-Set-Identifier (SSID) des Paketes.
Diese darf 32 Buchstaben lang sein.

Zusatzlich unterstiitzt Snort-Wireless auch einige neue Praprozessoren:

RogueAP. Diese Option erlaubt es unbekannte Accesspoints und AdHoc-Netzwer-
ke zu erkennen. Hierzu miissen Sie Thre Accesspoints und die verwendeten Kana-
le konfigurieren. Das erfolgt sinnvollerweise in einer Variablen. Anschlieffend
konnen Sie den Praprozessor aktivieren.

var ACCESS_POINTS [XX:XX:XX:XX:tXXeXX, YY:YYeYYeYYeYYeYY, ....]

var CHANNELS [X, Y, ...]

preprocessor rogue_ap: $ACCESS_POINTS, $CHANNELS, scan_flag [0 | 13, \
scan_timeout [numl, expire_timeout [numl

Die Optionen scan_f1ag und scan_timeout (Default 60 Sekunden) sind im Moment
noch nicht implementiert. Dieser Praprozessor wird nicht-autorisierte Access-
points erkennen und protokollieren. Anschlielend wird er den Accesspoint in ei-
ner Liste aufnehmen, so dass keine erneute Alarmierung ausgelost wird. Erst
nachdem der Accesspoint fiir eine bestimmte Zeit (expire_timeout, Default
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12 Stunden) keine weiteren Pakete mehr gesendet hat, wird er von der Liste ge-
strichen. Ein erneutes Auftauchen des Accesspoints 16st dann eine erneute Alar-
mierung aus: Rogue AP detected.

Antistumbler. Dieser Praprozessor versucht Netstumbler-dhnlichen Verkehr und
Kismet-Verkehr zu erkennen. Netstumbler (http://www.netstumbler.com/) wie Kis-
met (http:/fwww.kismetwireless.net/) sind Werkzeuge, welche nach Wireless-LANs
und Accesspoints sucht. Dieser Praprozessor kann den Einsatz des Werkzeuges
an den versendeten Paketen mit NULL-SSID-Felder erkennen. Sie aktivieren den
Praprozessor mit:

preprocessor antistumbler: probe_regs [numl, probe_period [numl, \
expire_timeout [numl

Dabei gibt der Parameter probe_reqs (Default 5) die erforderliche Anzahl der
Netstumbler-Pakete in dem Zeitraum probe_period (Default 3 Sekunden) fiir ei-
nen Alarm an. Die gefundenen Netstumbler werden in einer Liste gespeichert,
um erneute Meldungen zu unterdriicken. Nach der angebenen Zeit (expire_time-
out, Default 60 Sekunden) werden die Eintrdge wieder geldscht.

Authflood. Dieser Praprozessor versucht die Flutung eines Accesspoints mit Au-
thentifizierungspaketen zu erkennen. Dieser Praprozessor ist lediglich in dem
Snort-2.1.1-Patch enthalten. Die Aktivierung ist sehr einfach.

preprocessor authflood: auth_threshold [numl, expire_timeout [numl, \
target_limit [numl, prune_period [num]l

Dabei meldet der Praprozessor einen Alarm, wenn mehr Authentifizierungspake-
te als auth_threshold (Default 100) innerhalb der Zeit expire_timeout (Default
60 Sekunden) an einen Accesspoint gesendet werden. Der Praprozessor erzeugt
hierfiir eine Liste der gefluteten Accesspoints im Speicher. Die maximale Anzahl
der Accesspoints geben Sie mit target_1imit (Default 10) an. Nach einer bestimm-
ten Zeit (prune_period, Default 30 Sekunden) werden die Accesspoints wieder aus
der Liste entfernt.

Deauthflood. Dieser Praprozessor versucht die Flutung eines Accesspoints mit De-
authentifizierungs-Paketen zu erkennen. Dieser Praprozessor ist lediglich in dem
Snort-2.1.1-Patch enthalten. Er unterstiitzt die identischen Optionen wie der
Authflood-Praprozessor.

preprocessor deauthflood: auth_threshold [numl, expire_timeout [numl, \
target_limit [numl, prune_period [num]

Macspoof. Dieser Praprozessor ist lediglich in dem Snort-2.1.1-Patch enthalten. Er
versucht die Verwendung gespoofter MAC-Adressen zu erkennen. Dieser Pra-
prozessor weist jedoch im Betrieb Probleme auf, da einige Netzwerkgerite hier
falsch-positive Meldungen erzeugen. Deren MAC-Adressen sollten daher von der
Uberwachung ausgeschlossen werden.
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preprocessor macspoof: <ausgeschlossene MAC-Adressen>, \
tolerate_gap [numl, threshold [numl, expire_timeout [numl, \
spoofed_addr_1imit [numl, prune_period [num]

Der Préprozessor analysiert die Sequenznummern der versendeten Pakete jeder
MAC-Adresse. Treten hierbei Spriinge oder Liicken auf, so kann er einen Alarm
auslosen. Der Parameter threshold (Default 10) definiert, wieviele ungewohnliche
Liicken in dem Zeitraum expire_timeout (Default 120 Sekunden) auftreten diirfen,
bevor ein Alarm ausgeldst wird. Der Parameter spoofed_addr_limit (Default 100)
gibt die maximale Anzahl der {iberwachten MAC-Adressen an. Fiir diese Anzahl
legt der Praprozessor eine Liste im Speicher an. Der Parameter prune_period (Default
30) spezifiziert, wann eine MAC-Adresse wieder aus diesem Speicher entfernt wird.

9.2.12 Konfigurationswerkzeuge fiir Snort

Die Konfiguration von Snort kann wie beschrieben mit einem Texteditor vorgenom-
men werden. Viele Anwender wiinschen jedoch meniibasierte oder sogar grafische
Werkzeuge.

Leider wurden viele Werkzeuge, die in der ersten Auflage vorgestellt wurden, wie
Snort-Center, SnortConf, SneakyMan etc., von ihren Entwicklern nicht mehr weiter-
entwickelt, so dass als einzige brauchbare Alternative das Windows-Werkzeug IDS
Policy Manager iibrig blieb.

Win32 IDS Policy Manager

Der IDS Policy Manager wird unter http://www.activeworx.com/idspm/index.htm ge-
pflegt. Jeff Dell vertffentlicht das Programm als Freeware. Dieses Programm wird
aktiv weiterentwickelt und gepflegt und stellt im Moment sicherlich das machtigste
Programm fiir diesen Zweck dar. Leider ist es nur fiir Windows verfiigbar.
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Abbildung 9.24 Win32 IDS Policy Manager-Bildschirm
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9.3  ARPwatch

ARPwatch ist sicherlich kein vollstindiges Network Intrusion Detection System, aber
es kann einen wichtigen Baustein darstellen. ARPwatch wird unter der GNU GPL-
Lizenz vertrieben.

Im Snort-Kapitel und auch im Anhang finden Sie Informationen iiber ARP-Spoofing.
Kurz zusammengefasst stellt ARP-Spoofing eine Methode dar, mit der ein Angreifer,
der die Kontrolle iiber einen Rechner in einem Netzwerk erlangt hat, trotz Einsatz
eines Switches beliebigen Netzwerkverkehr belauschen und zum Beispiel auf Kenn-
worter hin analysieren kann. Hierbei filscht der Angreifer die im Netzwerk vor-
handenen MAC-Adressen, indem er vorgetduschte ARP-Antworten im Netzwerk
verteilt. Dies fiihrt zu falschen IP-Adresse/MAC-Adresse-Paarungen in den ARP-
Tabellen der kommunizierenden Rechner.

Dieser Angriff ist mit den iiblichen Methoden nur sehr schwer zu bemerken. ARP-
watch kann jedoch die Paarungen in einer Tabelle protokollieren und kontrollieren.
Ahnlich einem Switch liest ARPwatch alle ARP-Pakete mit und pflegt eine Tabelle
(arp.dat) mit den Informationen. Tauchen widerspriichliche Informationen auf, so
protokolliert ARPwatch dies und sendet zusétzlich eine E-Mail an den Administrator
root.

ARPwatch ist wahrscheinlich bereits Teil der von Ihnen eingesetzten Distribution.
Ansonsten kann ARPwatch von ftp://ftp.ee.lbl.gov/arpwatch.tar.gz heruntergeladen
werden.

Die Konfiguration von arpwatch ist recht einfach. Es besitzt folgende Optionen:

-f arp.dat. MAC /IP-Datenbank
-1 eth0. Interface
-n Netzwerk/Maske. Weitere »lokale« Netzwerke

-u user. Verwendet die Rechte des Benutzers user

Vor dem Start von ARPwatch ist es wichtig, die Datei arp.dat als leere Datei anzu-
legen.

# touch /var/arpwatch/arp.dat
# arpwatch -u arpuser -i ethl -f /var/arpwatch/arp.dat

ARPwatch wird dann eine neue MAC/IP-Paarung wie folgt mit dem Syslog pro-
tokollieren

May 15 14:44:51 kermit arpwatch: new station 192.168.111.101 0:e0:7d:7d:70:69
und folgende E-Mail an root senden:

Delivered-To: postfix@kermit.spenneberg.de
From: arpwatch@kermit.spenneberg.de (Arpwatch)
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To: root@kermit.spenneberg.de

Subject: new station (grobi)

Date: Wed, 15 May 2002 14:44:51 +0200 (CEST)
X-Virus-Scanned: by AMaViS perl-11

hostname: grobi
ip address: 192.168.111.101
ethernet address: 0:e0:7d:7d:70:69
ethernet vendor: Encore (Netronix?) 10/100 PCI Fast ethernet card
timestamp: Wednesday, May 15, 2002 14:44:51 +0200
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Hybrid-Intrusion-
Detection-Systeme

Waihrend Tripwire, Samhain oder Snort lediglich hostbasierte oder Netzwerkbasierte
Intrusion-Detection-Systeme sind und nicht in der Lage sind, alle sicherheitsrelevan-
ten Ereignisse zentral anzuzeigen und auszuwerten, bemdiiht sich Prelude als Hybrid-
Intrusion-Detection-System genau um diese Aufgabe. Es kann Angriffe und Einbrii-
che sowohl auf der Ebene des Netzwerkes als auch auf der Ebene des Hosts erken-
nen. Alle Ereignisse werden in einer zentralen Datenbank protokolliert, so dass mit
den grafischen Auswerteprogrammen auch eine Korrelation der Ereignisse moglich
ist.

Als ein besonderes Feature geféllt dem Autor an Prelude, dass die Prelude-Program-
mierer nicht alle Rdder neu erfunden haben, sondern in einigen Féllen auf vorhande-
nen Systemen aufgebaut haben. So kénnen Snort, Libsafe, Samhain, Honeyd etc. als
Sensoren in Prelude eingebunden werden. Diese Systeme arbeiten dann weiter wie
bisher, lediglich ihre Protokollierung und Auswertung der Protokolle erfolgt durch
Prelude. Teilweise haben die Prelude-Programmierer mit den Autoren dieser Werk-
zeuge so gut zusammengearbeitet, dass die Prelude-Protokollfunktionalitdt fest in
den Werkzeugen bereits integriert ist. Dies ist im Moment der Fall bei Libsafe und
Samhain.

Prelude stellt damit eine sehr méchtige Alternative zu den »nur« host- oder netz-
werkbasierten IDS-Systemen dar. Allerdings soll hier nicht verschwiegen werden,
dass Prelude trotz seiner gut funktionierenden Struktur noch einige Probleme auf
der Seite der Auswertung hat. Es existieren zwar bereits eine Reihe von Werkzeugen,
von denen aber bisher keines an ACID, Sguil oder Beltane heranreicht. Dies wird sich
aber hoffentlich in der ndchsten Zeit d&ndern.

10.1  Prelude-Einfiihrung

Das Prelude-Projekt wurde von Yoann Vandoorselaere 1998 begonnen. Wahrend er
zu Beginn das Ziel hatte, ein modulares IDS zu erzeugen, entwickelte sich sehr bald
Prelude zu einem Hybrid-IDS, welches die Vorteile der host- und netzwerkbasierten
IDS vereinte. Prelude ist so in der Lage, auch Angriffe und Einbriiche zu erkennen,
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die im Netzwerk keine oder nur schwer auffindbare Spuren hinterlassen. Genauso
kann Prelude Angriffe erkennen, die noch nicht zu Verdnderungen auf den Systemen
gefiihrt haben und von einem HIDS daher nicht erkannt wiirden. Dabei kann Prel-
ude die Ereignisse korrelieren und so bei der Auswertung helfen.

Prelude besteht aus insgesamt vier modularen Bestandteilen.

LibPrelude: Dies ist die zentrale Bibliothek, die alle Bestandteile miteinander ver-
bindet. Sie ermoglicht die Kommunikation der Komponenten mit dem Intrusion
Detection Message Exchange Format (IDMEF, http://wwuw.ietf.org/internet-drafts/
draft-ietf-idwg-idmef-xml-10.txt). Dieses Format garantiert den standardisierten
Austausch der Nachrichten.

Prelude-Sensoren: Die Sensoren ermitteln die zu meldenden Ereignisse und sen-
den diese an den Prelude-Manager, der diese sammelt. Es existieren verschiedene
Sensoren fiir unterschiedliche Aufgaben.

Prelude-Manager: Der Manager ist die zentrale Sammeleinheit fiir alle Nachrich-
ten. Er nimmt die Nachrichten von den Sensoren entgegen und speichert sie in ei-
ner Datenbank. In grofien Umgebungen kann er aber auch Nachrichten entgegen-
nehmen und als Relay an einen zentralen Manager weiterleiten.

Bedienungsoberflache: Hiermit tiberwachen Sie die Sensoren und den Manager.
Die Ereignisse werden von der Oberflidche angezeigt und Sie kénnen diese in
Echtzeit analysieren.

Sowohl die Sensoren als auch die Manager sind in der Lage, bei Ausfall einer Netz-
werkkomponente Nachrichten lokal zwischenzuspeichern und so den Ausfall zu
tiberbriicken. AufSerdem koénnen auch die Sensoren ihre Nachrichten an mehrere Ma-
nager schicken und damit die Hochverfiigbarkeit sicherstellen. Die gesamte Prelude-
Architektur ist auch in der Abbildung 10.1 dargestellt.

Im Folgenden sollen die einzelnen Komponenten genauer betrachtet werden.

Die Libprelude-Bibliothek stellt die Kommunikation zwischen den Komponenten si-
cher. Hierzu wéhlt sie zum Beispiel automatisch und transparent fiir die Kommuni-
kationspartner entweder eine Klartextiibertragung oder einen SSL-verschliisselten
Kanal. Zusatzlich bietet sie ein generisches Konfigurationsinterface, so dass alle Sen-
soren und auch der Manager iiber zentrale Konfigurationsdateien verwaltet werden
kénnen. So ist es fiir Programmierer auch recht einfach, ihre Werkzeuge durch Ein-
bindung der Bibliothek preludefahig zu machen.

In Prelude enthalten sind zwei Sensoren: Prelude NIDS und Prelude LML. Viele wei-
tere Sensoren werden direkt oder mit einem Patch unterstiitzt (sieche Abschnitt »Ein-
bindung externer Sensoren« auf S. 408).
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Abbildung 10.1 Prelude erlaubt den Aufbau einer verteilten Struktur, bei der einige Manager
als Relay arbeiten.

Prelude-NIDS ist ein NIDS-Sensor dhnlich Snort. Es liest und analysiert die Netz-
werkpakete in Echtzeit. Hierzu setzt es wie Snort die libpcap-Bibliothek ein. Es unter-
stiitzt die Defragmentierung von IP-Paketen und die Reassemblierung von TCP-Ver-
bindungen. Prelude-NIDS kann dann mit Signaturen oder mit Protokollanalysatoren
die Pakete untersuchen. Hierbei kann Prelude-NIDS die folgenden Protokolle deko-
dieren und normalisieren: HTTP, FTP/Telnet und RPC. Zusitzlich verfiigt Prelude-
NIDS auch noch iiber Plug-Ins fiir die folgenden Funktionen:

Portscan-Detektor: Dieses Plug-In erkennt viele Verbindungen auf verschiedenen
Ports in einem bestimmten Zeitfenster.

Polymorpher-Shell-Code-Detektor: Dieses Plug-In erkennt polymorphen Shell-
code. Klassisch bestand der Shellcode in Bufferoverflow-Angriffen aus NOP-Be-
fehlen (0x90). Dieser Detektor erkennt auch andere Befehlsfolgen mit der gleichen
Funktion.

ARPSpoof-Detektor. Dieser ARPSpoof-Detektor erkennt einfache ARP-Angriffe.
Wenn Sie die IP/MAC-Paarungen in Threm Netzwerk in seiner Konfigurations-
datei hinterlegen, erkennt er Abweichungen.

Prelude-LML ist der Prelude Log Monitoring Lackey. Dieser Sensor ist ein Host-IDS-
Sensor, der in der Lage ist, Protokollmeldungen zu analysieren. Dabei kann Prel-
ude-LML sowohl lokale Protokolldateien {iberwachen als auch Protokolle iiber das
Netzwerk entgegennehmen und analysieren. Hierzu verfiigt Prelude-LML tiiber ein
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Plug-In-System, welches es ihm erlaubt, unterschiedliche Protokollmeldungen zu
verstehen und zu analysieren.

Im Moment existiert ein Plug-In':

Simple. Simple ist ein Perl-Compatible-Regular-Expression-Plug-In (PCRE). Sie
kénnen hier sehr einfach mit reguldren Ausdriicken Regeln definieren. Im Mo-
ment gibt es die folgenden Regelsdtze: apc-emu.rules, ipfw.rules, pam.rules, ssh.rules,
bigip.rules, ipso.rules, pcanywhere.rules, sudo.rules, cisco-pix.rules, portsentry.rules,
tripwire.rules, cisco-router.rules, postfix.rules, cisco-vpn.rules, modsecurity.rules,
proftpd.rules, vigor.rules, clamav.rules, ms-sql.rules, qpopper.rules, vpopmail.rules, na-
gios.rules, sendmail.rules, wapll.rules, dell-om.rules, navce.rules, shadow-utils.rules,
webmin.rules, grsecurity.rules, netapp-ontap.rules, simple.rules, wu-ftp.rules, honeyd.
rules, netfilter.rules, single.rules, ipchains.rules, ntsyslog.rules, squid.rules.

Weitere Sensoren sind Libsafe, Honeyd, Systrace, Samhain, Snorttc. Da diese Senso-
ren aber nicht vom Prelude-Team entwickelt wurden, werden sie in einem eigenen
Abschnitt (siehe Abschnitt »Einbindung externer Sensoren« auf S. 408) besprochen.

Der Prelude-Manager nimmt die Meldungen der Clients entgegen und speichert sie
zentral ab. Er kann in einem Netzwerk-Manager auch die Aufgabe eines Relays zur
Weiterleitung der Meldungen einer Gruppe von Sensoren an den zentralen Manager
iibernehmen.

Der Manager iibernimmt verschiedene Aufgaben:

Er nimmt die Meldungen der Sensoren entgegen und dekodiert diese. Entspre-
chend ihrer Prioritdt und der Ressourcenauslastung speichert er die Meldung im
Arbeitsspeicher oder auf der Festplatte ab.

Er wandelt die Meldung aus dem bindren IDMEF-Format um in unterschiedliche
Ausgabeformate, um die Meldung dauerhaft zu protokollieren. Heute wird die
Protokollierung in Textdateien, XML-Dateien, MySQL, PostgreSQL und Oracle-
Datenbanken untersttitzt.

Er leitet Meldungen an einen zentralen Manager weiter. So konnen Relay-Mana-
ger besonders in grofien Netzwerken eine lokale Gruppe von Sensoren iiber-
wachen. Das erleichtert haufig die Konfiguration, wenn die Kommunikation iiber
interne Firewalls erfolgen muss.

Angedacht, aber bisher noch nicht implementiert, wurde die Moglichkeit, durch
den Prelude-Manager Gegenmafinahmen einzuleiten. Der Prelude-Manager
konnte direkt Befehle aufrufen, die den Angriff beenden oder vereiteln.

Schliefllich gibt es noch die Frontends, mit denen Prelude gesteuert werden kann.
Hier stehen im Moment mehrere zur Verfiigung. Das méchtigste Frontend ist Piwi.
Es wird von Stephane Loeuillet in Perl entwickelt. Wahrend eine stabile Version im-
mer auf der Prelude-Webpage verfiigbar ist, konnen Sie die aktuelle Version von

1 Das PaX-Plug-In ist deprecated und wurde ersetzt durch entsprechende grsecurity-Regeln
fiir das Simple-Plug-In.

382



10.1 Prelude-Einfiihrung

http:/fwww.leroutier.net/Projects/PreludeIDS/ herunterladen. Diese Version enthilt
meist neue, zusatzliche Funktionen (Abbildung 10.2).

__Prelude IDS Web FrontEnd - Top 10 Attack list[guest).

Datei Bearbeiten Ansicht Web Gehezu Lesezeichen Reiter Hilfe

Alert List HeariBeat Top 10 Attackers Top 10 Attacks Statistics

Filter Factory None _~| Loadfiher

Top 10 Attacks

I0MP redirect host B IOf DING CyberKit 2.2 Windows

Unknown Unicede mapping
IO Source Quench
BRD-TRAFFIC tcp port 0 traffic

SCAN SOCKS Proxy attempt SCAN Proxy (B0BO) attempt

B 1or eme cyberkit 2.2 Windows (16946/25.51%) [0 s20-TRAFFIC top port O traffic (2892/4.35%)
O 1o redirect host (16066/24.19%) [ 10 source quench (2570/3.87%)
B urknown tnicode mapping (9401/14.16%) [0 cogfile delecion (1546/2.328)

[ scan socxs prosy attempt (1969/12%) [ oos usprc attempe (1213/1.82%)

B scan proxy (8080) attempt (6315/10.41%) O 100 pestination Unreschable (872/1.31%)

prelude-ids.org

Abbildung 10.2 Die aktuelle Version verfiigt iiber eine etwas andere grafische Aufarbeitung.

Weitere Frontends sind Prewikka, ein ebenfalls méichtiges, in aktiver Entwicklung
befindliches Webinterface (Abbildung 10.3), Gprelude und Pylude. Die beiden letzte-
ren sind native Clients, die ohne einen Webserver auskommen. Sie sind in den Abbil-
dungen 10.4 und 10.5 dargestellt.

- "* PREWIKKA - Galeon —-0Ox

Datel Bearbeiten  Ansicht  Reiter Ei Gehezu L

Werkzeuge  Hilfe

Prewikka company ltd.

Time 2004-05-08 1427:17
Description  User authentication
Source IP This alertis from HIDS
Destination IP This alertis from HIDS
Sensorname 295299519741975943
Severity low

Prelude management

Change password

Alerts

Type user

Type Dat

Log  /var/log/messages

received

from

Original Mai 8 16:27:17 kermit su(pam unix)[17591]: session opened for user root by spenneb(uid=500)
Log
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Abbildung 10.3 Prewikka ist ein Webfrontend, welches sich anschickt, Piwi in seiner Funktion
und Umfang Konkurrenz zu machen.

a o Worewse [

Flle View Edit Go Help

@ @107 i I?& |selection : || j o [criteria j o

Ident | Severity |Seﬂ5m |Tavge( |c\assm(amn |Cvea(e Time

1 low Prelude LML 192.168.0.202 User authentication 2004-05-08T16:27:17.00+02:00
2 medium Prelude LML 192.168.0.202 Promiscuous mode detected 2004-05-08T16:30:41.00+02:00
3 low Prelude NIDS 213.203.201.66 Unknown Unicode mapping 2004-05-08T16:31:50.00+02:00
4 low Prelude NIDS 213.203.201.66 Unknown Unicode mapping 2004-05-08T16:31:51.00+02:00
6 low Prelude NIDS 213.203.201.66 Unknown Unicode mapping 2004-05-08T16:31:52.00+02:00
7 hlgh Prelude NIDS 192.168.0.111 1A32 shellcode found 2004-05-08T16:32:19.00+02:00
B high Prelude NIDS 192.168.0.111  1A32 shellcode found 2004-05-08T16:32:31.00+02:00
9 medium Prelude LML 192.168.0.202 Promiscuous mode detected 2004-05-08T16:34:44.00+02:00

10 medium Prelude NIDS 170.56.58.86  SCAN Proxy }(8080\) attempt 2004-05-08T16:35:10.00+02:00

Interface ‘Prelude’ connected... 2|

Abbildung 10.4 Gprelude ist ein nativer grafischer Client fiir die Gnome-Oberfliche.

- Pylude [ =Ox
7=
€ISl DI 14 ©)
Range: ﬂ Page: m Go Filter: [Al =
Classification [Source [ Target [sensor Time. [
\wlilluser authentication n/a 192,168.0.202 Prelude LML 16:40:43
-User authentication spenneb (UID:500) 192.168.0.202 Prelude LML 16:39:14
™" User authentication spenneb (UID:500) 192.168.0.202 Prelude LML 16:39:09
-User authentication spenneb (UID:500) 192.168.0.202 Prelude LML 16:38:21
‘SCAN Proxy \(808... 192.168.0.111:35275 170.56.58.86:8080 Prelude NIDS 16:35:19
‘SCAN Proxy \(808... 192.168.0.111:35275 170.56.58.86:8080 Prelude NIDS 16:35:13
‘SCAN Proxy \(808... 192.168.0.111:35275 170.56.58.86:8080 Prelude NIDS 16:35:10
|wllPromiscuous med... nja 192.168.0.202 Prelude LML 16:34:43
‘IA!Z shellcode found193.99.144.71:80 192.168.0.111:35091 Prelude NIDS 16:32:31
|l 32 shellcode found 193.99.144.71:80 192.168.0.111:35039 Prelude NIDS 16:32:19
-Unkrmwn Unicode ... 192.168.0.111:34985 213.203.201.66:80 Prelude NIDS 16:31:51
-Unkﬂawn Unicode ... 192.168.0.111:34987 213.203.201.66:80 Prelude NIDS 16:31:51
-Unknawn Unicode ... 192.168.0.111:34985 213.203.201.66:80 Prelude NIDS 16:31:51
-Unkﬂawn Unicode ... 192.168.0.111:34954 213.203.201.66:80 Prelude NIDS 16:31:49
\wllPromiscuous med... nja 192.168.0.202 Prelude LML 16:30:40
-User authentication spenneb (UID:500) 192.168.0.202 Prelude LML 16:27:17 J
Alents: 16/16

Abbildung 10.5 Pylude ist ein nativer grafischer Client in Python, welcher an WinXP
angelehnt wurde.

10.2 Prelude-Installation

Nach der allgemeinen Vorstellung der verschiedenen Prelude-Komponenten soll die
Installation von Prelude in diesem Abschnitt erldutert werden.

Die Prelude-Installation kann entweder aus den Quelltextarchiven oder mit RPM-Pa-
keten durchgefiihrt werden. Wahrend die RPM-Pakete die Installation stark verein-
fachen, erlaubt die Installation aus dem Quelltextarchiv die Anpassung an die loka-
len Anforderungen und den Test brandneuer Funktionen.
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Da ich die Installation von RPM-Paketen jedem Leser zutraue, werde ich im Weiteren
die Installation von Prelude aus den Quelltextarchiven genauer darstellen. Hier und
auch in den weiteren Abschnitten werde ich die aktuellen Snapshots (zukiinftige
Version 0.9) betrachten, in der Hoffnung, dass diese bei Erscheinen des Buches auch
bereits erhaltlich ist. Diese Snapshots sind unter http://www.prelude-ids.org/download/
snapshots/trunk/ verfiigbar.

Die Installation sollte mit dem libprelude-Paket begonnen werden, da die anderen Pa-
kete dieses Paket vorraussetzen. Dieses Paket erfordert bis einschliefllich Version
0.8.x die OpenSSL-Bibliothek. Ab der Version 0.9 erfordert es die GnuTLS-Bibliothek.
Die OpenSSL-Bibliothek wies potentielle Lizenz-Inkompatiblitdten auf. Die GnuTLS-
Bibliothek ist verfiigbar unter http://www.gnu.org/software/gnutls/.

Fiir die Installation laden Sie zunéchst das libprelude-Paket von der Homepage und
entpacken es. Anschlieflend kénnen Sie den Quelltext konfigurieren. Neben den tibli-
chen Optionen um den Installationsort der Bibliothek zu bestimmen, gibt es auch die
Option - -enable-gtk-doc, mit der sie den Bau der libprelude-Dokumentation aktivie-
ren. Dies ist aber nur fiir Entwickler interessant. Wenn sich der ./configure-Aufruf
mit einem Fehler beendet, fehlt wahrscheinlich eine Bibliothek. Analysieren Sie die
letzten Zeilen und priifen Sie, ob Ihnen eine bestimmte Bibliothek fehlt. Unter Um-
stainden miissen Sie die Devel-RPM-Pakete (z.B. gnutls-devel) nachinstallieren.

$ ./configure

Anschlieffend konnen Sie die libprelude-Bibliothek mit make && make install iibersetzen
und installieren. Diese Installation muss auf allen IDS-Systemen, Sensoren wie Mana-
gern, durchgefiihrt werden.

Eine weitere Bibliothek, die ab Version 0.9 erforderlich ist, ist die libpreludedb-Biblio-
thek.? Diese Bibliothek enthélt den datenbankspezifischen Code des Prelude-Mana-
gers. Dieser befindet sich bis Version 0.8 in dem Quelltextarchiv des Prelude-Mana-
gers und konnte dort mit - -enable-mysql oder --enable-pgsql aktiviert werden.

Laden Sie die Bibliothek von der Homepage und entpacken Sie diese. AnschlieSend
konnen Sie die Bibliothek mit dem Befehl ./configure konfigurieren. Hierbei kénnen
Sie mit den Optionen --enable-mysql oder --enable-pgsql die Unterstiitzung fiir eine
der Datenbanken aktivieren. Der Befehl aktiviert die Unterstiitzung aber auto-
matisch, wenn er die entsprechenden Bibliotheken findet. Hier noch einmal der
Hinweis, dass Sie unter Umstdnden die devel-Pakete Threr Distribution (mysql-devel
und/oder postgresql-devel) installieren miissen. Mit einem make && make install iiber-
setzen und installieren Sie die libpreludedb-Bibliothek.

Anschlieflend konnen Sie die spezifischen Sensoren und Manager installieren.

Sinnvollerweise installieren Sie nun zunéchst den Prelude-Manager. Hierzu laden
Sie das Quelltextarchiv und packen es aus. Bei der Konfiguration des Quelltextes
konnen aufler den {iblichen Optionen, die den Installationsort definieren, keine wei-

2 Weitere Informationen finden Sie unter http://mops.uci.agh.edu.pl/~kzaraska/libpreludedb/.
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teren angegeben werden. Der ./configure-Aufruf erkennt selbststindig, ob die [ib-
preludedb-Bibliothek installiert wurde und aktiviert dann die Datenbankuntersttit-
zung.

$ ./configure
. gekirzt ...
**%* Dumping configuration ***
- Generate documentation : no
- Enable Xml plugin 1 yes
- Enable database support: yes
$ make
$ sudo make install

Nach der Installation des Managers konnen Sie die Sensoren installieren. Fiir deren
Installation ist die vorherige Installation der libprelude-Bibliothek erforderlich. Diese
Bibliothek wird auf den Sensoren nicht benétigt.

Um den Prelude-NIDS-Sensor zu installieren, laden Sie ebenfalls das Quelltextarchiv
von der Homepage und packen es aus. Anschliefiend fiihren Sie die Konfiguration
mit ./configure durch. Hierbei kénnen Sie die iiblichen Optionen, wie zum Beispiel
--prefix, angeben. Nach erfolgreicher Konfiguration kénnen Sie den Code mit make
&& make install iibersetzen. Ist die Konfiguration nicht erfolgreich, so fehlt wahr-
scheinlich die libpcap-Bibliothek, unter Umstdnden auch das libpcap-devel-Paket.

Als Letztes installieren Sie den Prelude-LML-Sensor. Auch hier geniigt ein Aufruf
von:

$ ./configure

. gekirzt ...
**%* Dumping configuration ***
- Enable FAM support : yes
- Generate documentation : no
$ make

$ sudo make install

Der ./configure-Befehl sucht automatisch nach den Bibliotheken libprelude und pcre,
die fiir die erfolgreiche Ubersetzung erforderlich sind. Aulerdem priift der Befehl,
ob der fam-Dienst auf dem System zur Verfiigung steht. Hierbei handelt es sich um
einen File Alteration-Monitor, der von Prelude-LML genutzt werden kann, um An-
derungen an Dateien zu erkennen. Dieser Dienst reduziert iiblicherweise die Last er-
heblich.

10.3 Prelude-Konfiguration

Nach erfolgter Installation der Komponenten kdnnen Sie mit der Konfiguration be-
ginnen. Zunéchst sollten Sie den Manager konfigurieren. Dessen Konfigurationsdatei
prelude-manager.conf befindet sich normalerweise im Verzeichnis /usr/local/etc/prel-
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ude-manager. Die wesentlichen Einstellungen dieser Datei sollen kurz vorgestellt wer-
den.

Die gesamte Konfigurationsdatei ist in verschiedene Abschnitte eingeteilt. Wéahrend
der allgemeine Parameter lediglich am Anfang der Datei angegeben werden muss,
sind bestimmte Parameter nur in bestimmten Abschnitten erlaubt. Es gibt die folgen-
den Abschnitte: [filter], [relayingl, [db], [TextMod], [XmIMod] und [Debug]. Dabei
konnen die einzelnen Abschnitte mehrfach vorkommen und so doppelte Funktionali-
tat bieten. Sie konnen zum Beispiel in zwei verschiedene Datenbanken protokollieren
und dabei unterschiedliche Filter verwenden. Hierzu geben Sie innerhalb der eckigen
Klammern zusétzlich einen Namen an: [db=datall. Wenn Sie keinen Namen ange-
ben, erhilt das Plug-In automatisch den Namen Default.

Achtung:

Die Verwendung von Instanznamen fiir die einzelnen Plug-Ins ist ei-
ne neue Funktion von Prelude 0.9. Bis Version 0.8 war das nicht
moglich!

|

Alle Parameter konnen sowohl in der Konfigurationsdatei als auch auf der Komman-
dozeile angegeben werden. Im Folgenden werden daher zunichst die Parameter fiir
die Konfigurationsdatei genannt und in Klammern dahinter, wenn vorhanden, die
Optionen fiir die Kommandozeile in Kurz- und Langform.

include=Datei. Hiermit kann eine weitere Konfigurationsdatei gelesen werden.
Ublicherweise 14dt hier Prelude die globale Prelude-Konfigurationsdatei /usr/lo-
cal/etc/prelude/default/global.conf.

sensors-srvr=IP-Adresse:Port (-s --sensors-srvr). Auf dieser IP-Adresse nimmt
der Prelude-Manager Meldungen der Clients entgegen.
child-managers=IP-Adresse (-c --child-managers). Von diesen anderen Relay-
Managern nimmt der Prelude-Manager Meldungen entgegen.

daemon (-d --daemon). Prelude arbeitet als Daemon im Hintergrund.
failover=Plugin (-f --failover). Hiermit aktiviert Prelude einen Failover-Mecha-
nismus fiir das Plug-In. Diese Zeile kann mehrfach vorkommen.

Im [filter] (--filter)-Abschnitt kdnnen Sie Filter fiir die Ausgabe-Plug-Ins erzeu-
gen. Damit kénnen Sie definieren, was durch welches Plug-In ausgegeben wird. Hier
konnen Sie die folgenden Parameter einsetzen.

387



10 Hybrid-Intrusion-Detection-Systeme

hook=pluginCnamel (-h --hook). Der Filter wirkt sich fiir dieses Plug-In mit dem
Namen aus. Alternativ fiir das Plug-In kénnen Sie auch reporting oder reverse-
relaying® verwenden. Dann wirkt der Filter auf alle entsprechenden Plug-Ins.

rule=IDMEF-Objekt="Wert" (-r --rule). Diese Regel wird von dem Filter abgearbei-
tet (siehe Abschnitt »Fortgeschrittene Prelude-Konfiguration« auf S. 416).
Im [relaying] (--relaying)-Abschnitt ist ein Parameter erlaubt.

parent-managers=<IP-Adressel || IP-Adresse2 && IP-Adresse3> (-p --parent-mana-
gers). Prelude arbeitet selbst als Relay. Hier konnen Oder- (||) und Und-Ver-
kniipfungen (&3) genutzt werden. In diesem Fall schickt Prelude seine Daten an
IP-Adressel. Wenn die nicht zur Verfiigung steht, dann an IP-Adresse2 und IP-
Adresse3.

Im [db] (--db)-Abschnitt miissen sieben Parameter angegeben werden.

format=classic (-f --format). Dies ist das einzige im Moment verfiigbare Format.

type=mysql|pgsql (-t --type). Hier konnen Sie wéhlen zwischen der MySQL- oder
der PostgreSQL-Datenbank.

host=IP-Adresse (-h --host). Die IP-Adresse des Datenbankservers
port=Port (-p --port). Der Port des Datenbankservers
name=Name (-d --name). Der Name der Datenbank

user=Benutzer (-u --user). Der Benutzer, mit dem der Prelude-Manager zugreifen
kann.

pass=Kennwort (-P --pass). Das Kennwort fiir den Datenbankzugriff
Das [TextMod] (--textmod)-Plug-In bendtigt nur einen Parameter:

logfile=stderr|Datei (-1 --logfile). Dieses Plug-In kann in einer Datei oder auf
der Standardfehlerausgabe protokollieren.

Das [XmIMod] (--xmImod)-Plug-In kann zusétzlich zum 1ogfile noch drei weitere Pa-
rameter verwenden.

disable-buffering (-d --disable-buffering). Hiermit wird die Pufferung der Aus-
gabe abgeschaltet, so dass weitere Programme die Daten in Echtzeit lesen kon-
nen.

validate (-v --validate). Hiermit priift XmIMod das generierte XML gegen die
IDMEE-DTD. Friiher hief8 dieser Parameter check-dtd.

format (-f --format). Dies erzeugt eine lesbarere Ausgabe des XML.

Das [Debugl (--debug)-Plug-In schliellich kann mit drei Parametern fiir die Fehler-
suche konfiguriert werden.

verbose (-v --verbose). Hiermit wird die Ausgabe sehr ausfiihrlich.

silent (-s --silent). Dies schaltet die Debug-Ausgabe ab.

3 Dies betrifft die Option child-managers.
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aggressive (-a --aggressive). Diese Option gibt alle Meldungen aus, auch wenn
dadurch ein Crash erzeugt werden kann.

wide-format (-w --wide-format). Hiermit wird in der Ausgabe ein breiteres Format
gewahlt.

Sie sollten daran denken, auch die globale Konfigurationsdatei /usr/local/etc/prelude/
default/global.conf anzupassen. Hier sind die folgenden Angaben moglich.

node-name =
node-Tocation
node-category = unkown|ads|afs|coda|dfs|dns|osts|kerberos|nds|nis|nisplus|nt|
= wfw[Node-Address]

address =

netmask =

vlan-name =

vlan-num =

category = unknown|atm|e-mail|lotus-notes|mac|sna|vm|ipv4-addr|ipv4-addr-hex|
= ipvd-net|ipv4-net-mask|ipv6-addr|ipv6-addr-hex|ipv6-net|ipv6-net-mask

Zusétzlich bendtigen Sie jetzt noch ein geeignetes Startskript fiir den Prelude-Mana-
ger. Im folgenden Listing ist das Startskript, welches in den Prelude-RPM-Paketen
verwendet wird, abgedruckt.

Listing 10.1 Prelude-Manager Startskript

##1/bin/sh

## Startup script for prelude-manager
i

## chkconfig: 2345 97 01

## description: Run prelude-manager

## Source function library.
. /etc/rc.d/init.d/functions

[ -f /usr/bin/prelude-manager 1 || exit 0

prog="prelude-manager"

start() f
if test "x'pidof prelude-manager " != x; then
echo "prelude-manager already started"
action $"Starting $prog: " /bin/false
RETVAL=1
return $RETVAL
else

echo -n $"Starting $prog:
daemon prelude-manager -d
RETVAL=$?

[ $RETVAL -eq 0 1 && touch /var/lock/subsys/prelude-manager
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echo
return $RETVAL
fi
}

stop() |
if test "x'pidof prelude-manager™" != x; then
echo -n $"Stopping $prog: "
killproc prelude-manager
echo
fi
RETVAL=$?
[ $RETVAL -eq O 1 && rm -f /var/lock/subsys/prelude-manager
return $RETVAL
}

case "$1" in
start)
start

stop)
stop

5

status)
status prelude-manager
restart)
stop
sleep 3
start
condrestart)
if test "x'pidof prelude-manager " != x; then
stop
start
fi
*)
echo $"Usage: $0 {start|stop|restart|condrestart|status}"
exit 1

esac

exit 0
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Dieses Skript miissen Sie als prelude-manager in das Verzeichnis /etc/init.d kopieren
und dort ausfithrbar machen. Anschlieffend konnen Sie auf Red Hat-/Fedora-Linux-
Systemen mit dem Befehl chkconfig prelude-manager on das Skript in den Runleveln
2, 3, 4 und 5 aktivieren. Auf anderen Systemen miissen Sie die Verkniipfungen in
den rcX.d-Verzeichnissen selbst anlegen.

Bevor Sie nun den prelude-manager das erste Mal starten, miissen Sie noch bei Bedarf
die Prelude-Datenbank erzeugen und die Prelude-Sensoren registrieren.

Um die Generierung der Datenbank zu vereinfachen, bringt Prelude ein Skript

prelude-db-create.sh mit. Dieses Skript fiihrt Sie durch die Datenbankerzeugung.

Listing 10.2 prelude-db-create.sh hilft bei der DB-Erzeugung

$ prelude-db-create.sh
Prelude Database Support Installation

**% Phase 0/7 ***

Warning: if you want to use database support with prelude
You should dedicate the database for this job only.

So if you ever have a database running for another job
please think about taking it away, because this script
will install prelude as a dedicated database and you
could meet some troubles with your old bases.

Do you want to install a dedicated database for prelude ?
(y)es / (n)o :y

**% Phase 1/7 ***

Enter the type of the database [mysql|pgsqll: mysql

***% Phase 2/7 ***

Enter the name of the host where the database is running [localhost]: Tocalhost

**x Phase 3/7 ***

Enter the port where the database is running [3306]: 3306

***x Phase 4/7 ***

Enter the name of the database that should be created to stock alerts
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= [preludel: prelude

**% Phase 5/7 ***

This installation script has to connect to your mysql database in order to
= create a user dedicated to stock prelude's alerts

What is the database administrative user ? [root]l: root

We need the password of the admin user "root" to Tog on the database.

By default under mysql, root has an empty password.

Please enter a password:kennwort

Please confirm entered password:kennwort

**% Phase 6/7 ***

We need to create a database user account that will be used by the Prelude
= Manager in order to access the "prelude" database.

Username to create [preludel : prelude

We need to set a password for this special "prelude" account.

This password will have to be used by prelude-manager to access the database.
Please enter a password:

Please confirm entered password:

**% Phase 7/7 ***

Please confirm those information before processing :

Database name : prelude

Database admin user: root

Database admin password: (not shown)

prelude owner user: prelude
prelude owner password: (not shown)

Is everything okay ? (yes/no) : yes
Creating the database prelude...

Creating user "prelude" for database "prelude",
using "root" to connect to the database.

Creating tables with /usr/local/etc/1ibpreludedb/plugins/formats/classic/
= mysql.sql

-------------- End of Database Support Installation -------------
I[f it succeeded, you should now be able to Taunch prelude-manager like that :
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==> prelude-manager --mysql --dbhost Tocalhost --dbname prelude
= --dbuser prelude --dbpass Xxxxxxx

Or you may modify the prelude-manager configuration file (/usr/local/etc/
= prelude-manager/prelude-manager.conf by default) in order to Taunch
= prelude-manager without database arguments:

ffffffffff cut here --->

[MysSQL]

## Host the database is Tistening on.

dbhost = localhost;

J# Port the database is listening on.

dbport = 3306;

## Name of the database.

dbname = prelude;

## Username to be used to connect the database.

dbuser = prelude;

## Password used to connect the database.

dbpass = XXXXXX;

<--- cut here ----------

Replace xxxxxx by the password you choose for the manager account

Die Version des Skripts prelude-db-create.sh in dem obigen Beispiel verwendet die alte
Konfigurationssyntax. Die korrekte Syntax ware:

[db]

format = classic
type = mysql
host = Tlocalhost
port = 3306

name = prelude
pass = kennwort

Auch die Rechte werden nicht immer richtig gesetzt. Hier sollten Sie zusatzlich noch
folgende Rechte setzen:

grant all on prelude.* to prelude@<insert-host-name> identified by kennwort;

Nun konnen Sie den ersten Sensor konfigurieren. Hier soll der Prelude-LML konfigu-
riert werden. Die Konfigurationsdatei befindet sich normalerweise im Verzeichnis
fust/local/etc/prelude-Iml/ und tragt den Namen prelude-Iml.conf. Diese Datei ist wie die
Datei des Managers in mehrere Abschnitte aufgeteilt. Ebenso wie bei dem Manager
konnen die Angaben {iber die Konfigurationsdatei oder die Kommandozeile gemacht
werden. Im allgemeinen Teil der Konfiguration sind folgende Parameter/Optionen
moglich:

include=Datei. Diese Dateien werden zusétzlich eingelesen.
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user=Benutzer (-u --user). Prelude-LML verwendet diesen Benutzer.

Der Benutzer und die Gruppe benétigen natiirlich Schreib-
und Leserechte an den entsprechenden Dateien.

r{’ Achtung:

|

group=Gruppe (-g --group). Prelude-LML verwendet diese Gruppe.
daemon (-d --daemon). Prelude-LML lauft im Hintergrund.

manager-addr=IP-Adresse (--manager-addr). Dieser Eintrag wird {iblicherweise
nicht hier, sondern in der Datei /usr/local/etc/prelude/default/client.conf gesetzt.

udp-srvr=IP-Adresse:Port (-s --udp-srvr). Dies aktiviert die Annahme von Sys-
log-Meldungen per UDP.

time-format=Format (-t --time-format). Hier kénnen Sie alle beliebigen Format-
zeichen verwenden, wie sie in der strptime(3)-Manpage beschrieben werden.
Das Format %b %d %H:%M: %S beschreibt das Syslog-Zeitformat.

Tog-format=Format (-1 --1og-format). Hier kénnen Sie die folgenden Formate ver-
wenden:

%tprog. Name des Programms
%thost. Name des Rechners
%tuser. Name des Benutzers
%1time. Uhrzeit

Syslog verwendet zum Beispiel das folgende Format: %1time %thost %tprog:.

file=Datei (-f --file). Dies ist die zu liberwachende Datei. Dieser Parameter
kann mehrmals angegeben werden.

max-rotation-time-offset=Sekunden (-t --max-rotation-time-offset). Wenn die
angegebene Zeit zwischen zwei Rotationen der Protokolldatei {iberschritten wird,
erzeugt LML einen Alarm.

max-rotation-size-offset=Bytes (-t --max-rotation-size-offset). Wenn die an-
gegebene Grofie zwischen zwei Rotationen der Protokolldatei tiberschritten wird,
erzeugt LML einen Alarm.

Anschlieffend konnen die Plug-Ins konfiguriert werden. Hier stehen im Moment
zwei Plug-Ins zur Verfligung: [SimpTeMod] und [Debug].

[SimpleMod] (--simplemod). Dies leitet die Konfiguration des Simple-Plug-In ein.
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ruleset=Datei (-r --ruleset). Dies ist der PCRE-Regelsatz, der von dem Simp-
le-Plug-In genutzt wird.

pass-first (-p --pass-first). Diese Option dreht die Reihenfolge der Regeln
um. Regeln mit dem Attribut 1ast werden als Erstes abgearbeitet.
[Debug] (--debug). Dies leitet die Konfiguration des Debug-Plug-Ins ein.
stderr (-s --stderr). Die Ausgabe erfolgt auf der Standardfehlerausgabe.
Zusatzlich werden auch hier tiber den include-Parameter zusétzliche Konfigurations-
dateien eingelesen. Bei dem Client handelt es sich typischerweise um:/usr/local/etc/

prelude/default/global.conf und /ust/local/etc/prelude/default/client.conf. Diese Dateien soll-
ten Sie ebenfalls kontrollieren und editieren.

Auch der Prelude-NIDS-Sensor muss konfiguriert werden. Auch er verfiigt tiber eine
Konfigurationsdatei (Default: /usr/local/etc/prelude-nids/prelude-nids.conf).

Diese Datei hat einen dhnlichen Aufbau, wie die bereits vorgestellten Dateien. Fol-
gende Parameter konnen Sie verwenden.
include=Datei. Diese Dateien werden zusétzlich eingelesen.

user=Benutzer (-u --user). Prelude-LML verwendet diesen Benutzer.

Der Benutzer und die Gruppe benétigen natiirlich Schreib-
und Leserechte an den entsprechenden Dateien.

]7{3 Achtung:

|

group=Gruppe (-g --group). Prelude-LML verwendet diese Gruppe.
daemon (-d --daemon). Prelude-LML lduft im Hintergrund.

manager-addr=IP-Adresse (--manager-addr). Dieser Eintrag wird {iiblicherweise
nicht hier, sondern in der Datei /usr/local/etc/prelude/default/client.conf gesetzt.

interface=Netzwerkkarte (-1 --interface). Prelude-NIDS wird dieses Interface
iiberwachen. Diese Angabe kann mehrfach erfolgen.

thread-num=Zahl (-T --thread-num). Experimentell! Verwendet mehrere gleichzei-
tige Threads.

write-to=Datei (-w --write-to). Schreibt die gesammelten Pakete in eine Datei.

read-from=Datei (-r --read-from). Liest die zu analysierenden Pakete aus einer
Datei.

bpf=BPF-Filter (-b --bpf). Damit werden fiir das Interface BPF-Filter verwendet.
Diese Angabe kann fiir jedes Interface erfolgen.
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promisc (-p --promisc). Dies deaktiviert den promiscuous-Modus der Netzwerk-
karte.

snaplen=Ldnge (-s --snaplen). Dies definiert die Lénge der zu sniffenden Daten.

report-all (-a --report-all). Hiermit priift Prelude-NIDS fiir jedes Paket alle Re-
geln und protokolliert alle Treffer. Normalerweise bricht es die Analyse beim ers-
ten Treffer ab.

statefull-only (-z --statefull-only). Prelude-NIDS analysiert nur TCP-Pakete
in aufgebauten Verbindungen. Damit konnen stick und snot-Angriffe abgewehrt
werden.

[Tcp-Reasm] (-t --tcp-reasm). Hiermit wird die TCP-Reassemblierung (experi-
mentell) aktiviert.

both (-b --both). Fiir beide Kommunikationsrichtungen.
client-only (-c --client-only). Fiir die Kommunikationsrichtung vom Client.

server-only (-s --server-only). Fiir die Kommunikationsrichtung vom Ser-
ver.

port-1ist=Ports (-p --port-1ist). Hiermit schranken Sie die Ports ein, fiir die
die Reassemblierung durchgefiihrt wird.

expire=Sekunden (-e --expire). Dies definiert die maximale Lebensdauer inak-
tiver Sitzungen (Default: 120 Sekunden).
[SnortRules] (--snortrules). Hiermit konnen Sie Snortregelsatze laden.

ruleset=Datei (-r --ruleset). Dies gibt die Datei an.

[ScanDetect] (--scandetect). Hiermit konnen Sie Snortregelsatze laden.

high-port-count=Zahl (-h --high-port-count). Anzahl der Verbindungen auf
einem hohen Port (21024) innerhalb der Zeit cnx-tt1, so dass es zur Alarmie-
rung kommt.

Tow-port-count=Zahl (-1 --Tow-port-count). Wie high-port-count nur auf einen
niedrigen Port (<1024) bezogen.

ignore-host=Datei (-1 --ignore-host). Dieser Rechner wird ignoriert. Diese
Angabe kann auf mehreren Zeilen erfolgen.

cnx-ttl=Datei (-c --cnx-tt1). Beobachtungszeitraum in Sekunden.
[Shellcode] (--shellcode). Hiermit aktivieren Sie die polymorphe Shellcode-Er-
kennung.
port-1ist=Ports (-p --port-1ist). Die zu betrachtenden Ports.
nops-raise-error=Zahl (-n --nops-raise-error). Anzahl der polymorphen
NOPs, die einen Alarm auslosen.
[Debug] (--debug). Dieses Plug-In erzeugt fiir jedes Paket eine Alarmmeldung.
print (-p --print). Dies gibt die Pakete auf der Standardfehlerausgabe aus.
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CHttpMod] (--httpmod). Hiermit aktivieren Sie die HTTP-Normalisierung und die
Protokollanalyse.

end-on-param (-e --end-on-param). Diese Option beendet die Normalisierung
am ersten Parameter im URL.

double-decode (-d --double-decode). Fiihrt eine doppelte Dekodierung des
URL durch. Der IIS erlaubt eine doppelte Kodierung des URL.

flip-backslash (-f --f1ip-backslash). Dies wandelt den Backslash in URLs in
den Slash um.

Tog-unkown (-1 --Tog-unkown). Dies protokolliert unbekannte Unicode-Map-
pings.

port-list=Ports (-p --port-1ist). Fiir diese Ports fithrt das Plug-In die Nor-
malisierung durch.

codepage-file=Datei (-f --codepage-file). Diese Datei enthilt die Unicode-
Mappings. Bei Prelude-NIDS ist die Datei unitable.txt dabei.

codepage-number=Zahl (-n --codepage-number). Das Plug-In verwendet diese
Codepage.
max-whitespace=Zahl (-m --max-whitespace). Wenn sich so viele Whitespaces vor
dem URL befinden, fiihrt das Plug-In eine Alarmierung durch.
[RpcMod] (--rpcmod). Hiermit aktivieren Sie die Normalisierung und Dekodierung
der RPC-Anfragen.
port-list=Ports (-p --port-1ist). Die zu betrachtenden Ports.
[TelnetMod] (--telnetmod). Hiermit aktivieren Sie die Normalisierung und Deko-
dierung des Telnet-Verkehrs.
port-list=Ports (-p --port-1ist). Die zu betrachtenden Ports.

[ArpSpoof] (--arpspoof). Hiermit aktivieren Sie die ARPSpoof-Erkennung.
directed (-d --directed). Erkennt unicast ARP-Anfragen.
arpwatch=IP-Adresse MAC-Adresse (-w --arpwatch). Uberwacht diese IP/MAC-
Paarung.

Anschlieflend miissen die Sensoren am Manager registriert werden. Dies erfolgt, oh-
ne dass die Sensoren oder der Manager gestartet werden. Hierzu wurden bis Version
0.8 die Befehle manager-adduser und sensor-adduser verwendet. Diese wurden in der
Version 0.9 ersetzt durch den Befehl prelude-adduser.

Der Befehl prelude-adduser kennt fiir die Registration der Sensoren zwei Argumente:

prelude-adduser registration-server <regserver-name> [--uid wuid] [--gid gid]
[--prompt] [--keepalivel
Mit diesem Befehl starten Sie den Registrationsserver auf dem Prelude-Manager.

Mit den Optionen --uid und --gid kann der Benutzer und die Gruppe angegeben
werden, die anschlielend fiir den Aufruf des Prelude-Managers genutzt werden.
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Der Befehl prelude-adduser erzeugt dann die Konfigurationsdateien direkt in de-
ren Kontext.

Die Option --prompt erlaubt die Angabe des One Shot-Passworts. Ansonsten wird
das Kennwort automatisch generiert. Mit der Option --keepalive verbleibt der
Befehl in einer Endlosschleife und erlaubt die Registratur mehrerer Clients.

prelude-adduser register sensor-name regserver-adresse [--uid uid] [--gid gid]
Mit diesem Befehl registrieren Sie einen Sensor auf dem Registrationsserver.

Mit den Optionen --uid und --gid kénnen Sie den Benutzer und die Gruppe an-
geben, die anschliefSend fiir den Aufruf des Prelude-Sensors genutzt wird.

Auf dem Manager miissen Sie den Befehl wie folgt aufrufen:

$ sudo prelude-adduser registration-server prelude-manager --uid 0 --gid 0

- Using default TLS settings from /usr/Tocal/etc/prelude/tls/tls.conf:
- Generated key size: 1024 bits.
- Authority certificate lifetime: unlimited.
- Generated certificate lifetime: unlimited.
- Adding analyzer Name.
- Allocated ident for prelude-manager: 4028169316077631.
- Generating 1024 bits RSA private key... Done.

- Creating /usr/local/var/spool/prelude/Name...

- Starting registration server.
- generated one-shot password is "1f3dpjeh".

This password will be requested by "prelude-adduser" in order to connect.
Please remove the first and last quote from this password before using it.

- Waiting for install request from peer...

Der Befehl erzeugt die Schliisseldateien fiir die Authentifizierung und die Kommuni-
kation mit dem Manager. Zusitzlich wird ein Kennwort generiert, welches bei der
ersten Verbindungsaufnahme des Sensors einzugeben ist. Der Befehl wartet dann auf
die Verbindungsaufnahme durch den Sensor. Hierzu miissen Sie auf dem Sensor
den entsprechenden Befehl eingeben:

$ sudo prelude-adduser register prelude-Tml 192.168.0.108 --uid 0 --gid 0

- Using default TLS settings from /usr/local/etc/prelude/tls/tls.conf:
- Generated key size: 1024 bits.
- Authority certificate lifetime: unlimited.
- Generated certificate lifetime: unlimited.

- Adding analyzer prelude-1Iml.
- Allocated ident for prelude-Tml: 1725779082613105.
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- Generating 1024 bits RSA private key... Done.
- Creating /usr/local/var/spool/prelude/prelude-Tml...
- Registring analyzer prelude-Tml to 192.168.0.108.

You now need to start "prelude-adduser" on the server host where
you need to register to:

use: "prelude-adduser registration-server <analyzer-name>"

Please remember that "prelude-adduser" should be used to register
every server used by this analyzer.

Enter the one-shot password provided by the "prelude-adduser" program:

- Enter registration one shot password:1f3dpjeh

- Please confirm one shot password:1f3dpjeh

- connecting to registration server (192.168.0.108:5553)...
- Sending certificate request.

- Receiving CA signed certificate.

- Receiving CA certificate.

- prelude-Tml registration to 192.168.0.108 successful.

Dieser Vorgang muss nun fiir jeden Sensor und jeden Server wiederholt werden.
Wenn ein Client also zwei Prelude-Manager verwendet, muss er auf jedem registriert
werden.

Anschlieffend kénnen Sie die Kommunikation priifen, indem Sie erst den Manager
und dann den Sensor starten.

Auf dem Manager geben Sie ein:

## prelude-manager

- Initialized 4 reporting plugins.

- Subscribing Prelude NIDS data decoder to active decoding plugins.
- Initialized 1 decoding plugins.

- Initialized 1 filtering plugins.

- Subscribing dbldefault] to active reporting plugins.

- Generating 1024 bits Diffie-Hellman key for TLS...

- sensors server started (listening on unix socket port 5554).

Auf dem Client geben Sie ein:
## prelude-Tml
- Initialized 2 logs plugins.

- Connecting to /tmp/.prelude-unix-5554 (UNIX) prelude Manager server.
- TLS certificate: server certificate is trusted.
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- TLS authentication succeed with Prelude Manager.

- Subscribing plugin SimpleModldefault]

- SimpleMod plugin added 285 rules.

- Monitoring /var/log/messages through SimpleMod[default]
- Checking for FAM writev() bug...

- FAM working nicely, enabling.

- /var/log/messages: No metadata available.

Auf dem Server sollte dann die Verbindung protokolliert werden:

Lunix unknown:0x01: accepted connection.

Lunix unknown:0x01: TLS authentication succeed: client certificate is trusted.
Lunix unknown:0x01: disabled encryption on local UNIX connection.

[unix sensor:0x0]: client declared to be a sensor.

Lunix sensor:0x4144a412e1376]1: declared ident 0x4144a412el376.

Die Meldung des Sensors No metadata available ist beim ersten Aufruf normal. Prel-
ude-LML speichert bei jeder Datei ab, wie weit er die Datei bereits analysiert hat.
Diese Daten werden im Verzeichnis /ust/local/etc/prelude-Iml/metadata/ gespeichert.
Beim ersten Aufruf enthélt dieses Verzeichnis noch keine Daten. Sobald Prelude-
LML Daten analysiert hat, schreibt es hier die Metadaten.

Genauso testen Sie die Kommunikation des Prelude-NIDS-Sensors mit dem Mana-
ger. Bei dem Start sollte der Prelude-NIDS-Sensor folgende Meldungen ausgeben:

# prelude-nids
- Initialized 3 protocols plugins.
- Initialized 5 detections plugins.

- Connecting to /tmp/.prelude-unix-5554 (UNIX) prelude Manager server.

- TLS certificate: server certificate is trusted.

- TLS authentication succeed with Prelude Manager.
/usr/local/etc/prelude-nids/ruleset/web-misc.rules (81) Parse error: Unknow
= key rawbytes

/usr/Tocal/etc/prelude-nids/ruleset/web-misc.rules (82) Parse error: Unknow
= key rawbytes

/usr/local/etc/prelude-nids/ruleset/misc.rules (70) Parse error: Unknow

= reference 5807.

- Signature engine added 1453 and ignored 3 signature.

- ScanDetect subscribed to : "[TCP,UDP1".

- Done loading Unicode table (663 Unichars, 0 ignored, 0 with errors)

- HttpMod subscribed for "http" protocol handling.

- RpcMod subscribed for "rpc" protocol handling.

- TelnetMod subscribed for "telnet" protocol handling.

- eth0: no IPv4 address assigned: Listening in stealth mode.

- Allocated data for thread ID 0 at 0x94c7048

- Allocated data for thread ID 0 at Oxa4elf60

- Allocated data for thread ID 0 at 0x94c6c88

- Allocated data for thread ID O at 0x94c61e8
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- Initializing packet capture.
- capture thread 0 initializing.

Unter Umstdnden beschwert sich der Sensor beim ersten Start mit der Meldung No
interface nor file to read the packet from were specified. Dann miissen Sie auf der
Kommandozeile oder in der Konfigurationsdatei noch die zu verwendene Netzwerk-
karte angeben: -1 eth0.

Die ausgegebenen Parse error-Meldungen kénnen zundchst vernachldssigt werden.
Hier versteht das Snort-Plug-In noch nicht das neue Schliisselwort rawbytes in den
Snortregeln.

Die Anpassung der Snortregeln und der Prelude-LML-Regelsdtze wird in dem Ab-
schnitt »Fortgeschrittene Prelude-Konfiguration« auf S. 416 beschrieben.

Nun fehlt noch die Installation einer grafischen Administrationsoberfliche. Da hier
mehrere zur Auswabhl stehen, sollen diese der Reihe nach vorgestellt werden.

Den Anfang macht das Webfrontend Piwi. Dieses Webfrontend ist im Moment die
Standardoberflache fiir Prelude. Fiir die Installation benétigen Sie eine funktionsfahige
Prelude-Installation mit Datenbankanbindung, Apache 1.3.x oder 2.x, Perl 5.6.x oder
5.8.x. Zusétzlich miissen Sie unter Umstanden einige Perl-Module nachinstallieren. Sie
benotigen

Date::Calc. Erforderlich.

Geo::IP. Optional. Dieses Modul erlaubt die Zurordung von IP-Adressen zu ver-
schiedenen Landern. Sie benotigen sowohl die C-Bibliothek als auch das Perl-Mo-
dul von http:/fwww.maxmind.com/app/linux.

Ghostscript mit Jpeg-Unterstiitzung. Fiir die Erzeugung von Grafiken. Diese Version
ist bei den meisten Distributionen enthalten. Rufen Sie gs -h auf. Wenn jpeg bei
den Awvailable devices aufgefiihrt wird, verfiigt Ihr Ghostscript {iber die entspre-
chende Unterstiitzung.

PDEF::API2. Optional. Fiir die Erzeugung von PDF-Berichten (http://pdfapi2.source-
forge.net/).

mod_perl. Optional. Beschleunigt den Zugriff auf das Frontend erheblich. Dieses
Modul ist bei den meisten Distributionen enthalten.

Piwi hat Probleme beim Einsatz von mod_per1 in Kombination
mit dem Apache-Webserver 2.x. Wenn es bei Ihnen in dieser
Konstellation zu Fehlern kommen sollte, so sollten Sie ver-
suchsweise mod_per1 abschalten (siehe unten).

|7{’ Achtung:

|
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Nachdem die notwendigen zusitzlichen Werkzeuge installiert wurden, kdnnen Sie
Piwi installieren. Laden Sie die aktuelle Version von Piwi von der Prelude-Homepage
herunter und packen Sie diese aus. Dabei sollten Sie darauf achten, dass Ihr Webser-
ver anschlieflend auf die Dateien zugreifen kann. Entweder Sie richten einen neuen
VirtualHost in Ihrem Webserver ein oder Sie verwenden zum Beispiel ein Unterver-
zeichnis in Threm DocumentRoot-Verzeichnis.

$ cd /var/www/html
$ sudo tar xvzf /<pfad>/piwi-<version>.tar.gz

Anschlielend miissen Sie sicherstellen, dass der Apache-Benutzer Schreibrechte auf
dem Verzeichnis generated/ erhalt. Bitte setzen Sie hier IThren Apache-Benutzer (z.B.
wwwrun) ein.

$ cd piwi
$ sudo chown -R apache.apache generated/

Nun miissen Sie noch die Konfiguration von Piwi in der Datei Tunctions/config.pl an-
passen. Hier sind die folgenden Parameter wichtig:

$conf{'dbtype'} = 'mysql’';
$conf{'dbname'} = 'prelude';
$conf{'dbhost'} = 'Tocalhost';
i $conf{'dbport'} = 5432; # default mysql port is 3306 / pgsql 5432
= (only uncomment if using Postgres)
$conf{'dblogin'} = 'prelude';
$conf{'dbpasswd'} = 'kennwort';

Auch die weiteren Parameter in dieser Datei konnen angepasst werden, jedoch ist
dies meist nicht erforderlich.

Nun miissen Sie noch Ihren Webserver konfigurieren, so dass .p1-Dateien in diesem
Verzeichnis als Skripte ausgefiihrt werden. Hierzu fiigen Sie am einfachsten folgende
Zeilen der Konfiguration hinzu:

<Files *.pl>
SetHandler perl-script
PerTHandler Apache::PerlRun # Priifen Sie den Installationsort des
## Per1Run Moduls. Moglich ist auch
## ModPerl::PerlRun
PerlSendHeader On
</Files>
<Directory "/var/www/html/piwi/">
Options ExecCGI FollowSymlLinks
AlTowOverride All
DirectorylIndex index.pl
</Directory>
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Falls Sie kein mod_perl einsetzen konnen oder mochten, verwenden Sie stattdessen
folgende Zeilen:

<Directory "/real_path_to_piwi_directory/">
Options ExecCGI FolTowSymlinks
AddHandler cgi-script .pl
DirectoryIndex index.pl

</Directory>

SchliefSlich sollten Sie auch noch das Piwi-Verzeichnis vor unbefugtem Zugriff schiit-
zen. Hierzu erzeugen Sie am einfachsten eine .htaccess-Datei mit folgendem Inhalt im
Piwi-Verzeichnis:

AuthName Prelude

AuthType Basic

AuthUserFile /var/www/html/piwi/.htpasswd
require valid-user

Nun miissen Sie noch die Datei /var/www/html/piwi/htpasswd erzeugen:

$ htpasswd -c /var/www/html/piwi/.htpasswd ralf
New password:kennwort

Re-type new password:kennwort

Adding password for user ralf

$ htpasswd -c /var/www/html/piwi/.htpasswd admin
New password:kennwort

Re-type new password:kennwort

Adding password for user admin

Die Rechte dieser Benutzer kénnen Sie jetzt noch zusétzlich in dem Verzeichnis Pro-
files/ festlegen. Dort konnen Sie fiir jeden Benutzer eine Datei <benutzer>.user erzeu-
gen und nach dem folgenden Schema mit Inhalt fiillen:

# User full-name :

FulTName=Administrator

JF 1P Access mask. 255.255.255.255 means any IP :
[PAccess=127.0.0.1

# Delete privilege : (if 'none', can't delete any alert)

priv_delete=all

# User privilege : (if 'none', can't create/modify/delete any user profile)
priv_user=all

# Process privilige: (if 'none', can't start processing of alerts)
priv_process=none

# Acknowledgement privilege :

priv_ack=all

Existiert fiir den Benutzer keine Datei, so wird er dem Gastbenutzer gleichgestellt!

403



10 Hybrid-Intrusion-Detection-Systeme

Nun sollten Sie die Testseite aufrufen kénnen mit http://host/<piwi>/test/index.pl. Das
Ergebnis wird so aussehen wie in Abbildung 10.6.

Datei Beabeiten Ansicht Web Gehezu Lesezeichen Reiter Hilfe

Install, %

Mandatory perl modules :

perl : You have perl v3.6.0 or newer
Socket : Network routines, name resolution ok
CGI: You have the CGlmodule
Date::Calc : Date manipulations

Optionnal perl modules :
Geo::IP : Country look-up for an TP ad

Ghostscript : Ghostscript (postscrip
PDF::APL2 : PDF::API2 (PDF report ge

on tool) has been found
-ation ) has been found

Additional fests :

generated/ directory perms : generated/ sub-diris writable by this webserver
Profiles/ directory perms : Profiles/ sub-diris
DB access configuration : this script could have o
password-protection : piwi directory is password protected. look at

Docsfuser_file_format.txt to create profiles with privilege separation

able by this webserver
ess to prelude DB

Abbildung 10.6 Die Testseite von Prelude bestitigt die erfolgreiche Installation.

Anschlieflend sollte sich bei dem Aufruf von http://host/piwi/ die in Abbildung 10.7
abgebildete Seite 6ffnen.

Datei Bearbeiten Ansicht Web Gehezu Lesezeichen Reiter Hilfe

Alert List HeartBeat Top 10 Attackers Top 10 Attacks Statistics

Filter Factory Edit current filter T4 j Load filter

Results per  Action :

Severlty filter Sort by page Do nothing B

o

timestamp s
® group by ed by filter
&y

ke | suomit |
Group by

Classification
Source address
Target address
Target port

<~ re-open sensor _iree

no result for those filters

Abbildung 10.7 Piwi erlaubt den Zugriff auf den Inhalt der Datenbank.

Ein alternatives Frontend und das fiir Version 0.9 empfohlene Frontend ist Prewikka.
Leider befindet sich dieses noch in einem sehr frithen Stadium. Vielleicht ist es bei
Veroffentlichung dieses Buches bereits verwendbar. Testen Sie es ausfiihrlich bevor
Sie es einsetzen. Es verfiigt jedoch bereits tiber die Moglichkeit, Benutzer und Grup-
pen zu verwalten und die Alerts anzuzeigen.

Von diesem Werkzeug existieren im Moment zwei Varianten: Prewikka und Prewikka-
Idx. Die Entwicklung von Prewikka wurde zugunsten Prewikka-Idx aufgegeben.
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Die Installation von Prewikka ist recht einfach. Nach dem Auspacken des Archivs in
dem Verzeichnis des Webservers sollten Sie die Datei inc/config.py anpassen. Hier
miissen Sie die Angaben fiir die MySQL-Verbindung anpassen:

config = {
"database":"prelude",
"dbuser":"prelude",
"dbpasswd": "kennwort,
"software":"Prewikka",
"company":"company 1td.",
"title":"Prelude management",
"modules":[("alerts","Alerts"),("sensors","Sensors"),("groups","Users &
Groups"), ("reports","Reports")]
}

Zusétzlich miissen Sie die Prelude-Datenbank um einige Tabellen erweitern. Hierfiir
ist das frontend.sql-Skript dabei. Dieses lesen Sie einfach mit dem Befehl mysq1 ein:

$ mysql -u root -p prelude < frontend.sql

Nun miissen Sie noch die Apache-Konfiguration anpassen. Hierzu fiigen Sie die fol-
genden Zeilen zur Konfigurationsdatei httpd.conf oder apache.conf hinzu:

<Directory "/var/www/html/prewikka/">
AlTowOverride None
Options ExecCGI
DirectorylIndex index.py
AddHandler cgi-script .cgi .py
Order allow,deny
Allow from all

</Directory>

Anschliefsend konnen Sie sich als admin mit dem Kennwort admin anmelden. Als Ers-
tes sollten Sie unter USERS & GROUPS Thr Kennwort dandern. Nachdem Sie den Senso-
ren unter SENSORS registriert haben, kénnen Sie die Alarmmeldungen anzeigen (Ab-
bildung 10.8).

G / PREWIKICA

Datei Bearbeiten Ansicht Web Gehezu Lesezeichen Reiter Hilfe

Prewikka company lid.

Alerts Alertldent Time Description Source IP DestlP  SensorMName Severity Type
29 15:31:35.00 User n successful | - HIDS - - HIDS - LML low user Fl
20 4 15:31:35.00 User successiul - HIDS- - HIDS - None low user
28 15:17:39.00 User N successiul -HIDS - - HIDS - LML low user
28 15:17:39.00 User successful -HIDS- - HIDS - LML low user
27 14:57:30.00 User n successful - HIDS - - HIDS - None low user
27 4 14:57:30.00 User successiul - HIDS - - HIDS - LML low user
26 2004-08-30 14:50:59.00 Promiscuous mode defecied - HIDS - - HIDS - LML medium ofher
26 2004-08-30 14:50:59.00 Promiscuous mode detected -HIDS- -HIDS- None medium other
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Abbildung 10.8 Prewikka gibt einen Uberblick iiber die Alarmmeldungen.

Das modernere Prewikka-Idx wird dhnlich einfach installiert. Hier miissen Sie nach
dem Auspacken des Archivs die Datei prewikka.conf editieren und anpassen:

[interfacel]

software: Prewikka

place: company 1td.
title: Prelude management

[prelude]

type: mysql

host: Tlocalhost
user: prelude
password: kennwort
name: prelude

Nun miissen Sie noch die Apache-Konfiguration, wie weiter oben bei Prewikka be-
schrieben, anpassen. In der hier eingesetzten Version vom 30. August 2004 miissen
Sie noch die zwei folgenden Anderungen vornehmen:

1. Fiigen Sie folgende Zeile der Datei index.py hinzu:

import sys, os
sys.path.append('/usr/local/1ib/1ibprelude/bindings/python/")
import copy

2. Andern Sie die Rechte an dem Verzeichnis, so dass der Apache-Webserver im
Verzeichnis Dateien erzeugen darf.

$ sudo chmod 1777 prewikka-idx/

Sie kénnen sich nun amelden als admin mit Kennwort admin (Abbildung 10.9).

[PREWIKKA]

Datei Bearbeiten Ansicht Web Gehezu Lesezeichen Reiter Hilfe

Prewikka Open Source Security Spenneberg Prelude management

Abbildung 10.9 Prewikka-Idx erlaubt eine Anmeldung als admin mit dem Kennwort admin.
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Nach der Anmeldung sollten Sie zundchst die CONFIGURATION aufrufen und dem Be-
nutzer admin ein neues Kennwort zuweisen. Anschlieffend kénnen Sie die Alarmmel-
dungen betrachten, analysieren und 16schen (Abbildung 10.10).

[PREWIKKA] il [=)E)C=]

Datei Bearbeiten Ansicht Web Gehezu Lesezeichen Reiter Hilfe

[PREWIKKA] %

ecurity Spenneberg Prelude management
Alerts
L —| e T e s
prev current next
Configuration Z
Classification Source Target  Sensor Time
User authentication successiul nia  127.0.0.1 Prelude LML 17:58:55 summary |cetais| [~
User authentication successful nfa  127.0.0.1 Prelude LML 162436 summary detalls [
User authentication successful na  127.0.0.1 Prelude LML 15:31:35 summary details [
User authentioation successtul na  127.0.0.1 Prelude LML 15:17:39 summary details [
User authentication successtul nia  127.0.0.1 Prelude LML 1455730 summary details [
Promiscuous mode detected  nia  127.00.1 Prelude LML 1455059 summary cetats [~ ||
Promiscuous mode detected  na  127.0.0.1 Prelude LML 14:50:46 summary detals [~
User authentication successful nfa  127.0.0.1 Prelude LML 145040 summary detalls [
User authentication successful na  127.0.0.1 Prelude LML 13:27:22 summary details [
User authentioation successtul na  127.0.0.1 Prelude LML 13:27:09 summary details [
User authe niication failed Wa 127001 Prelude LML 13:27:02 summary details [
User authe ntication failed ma  127.00.1 Prelude LML 13:2657 summary cetals [
User authentication successiul nia  127.0.0.1 Prelude LML 10:30:50 summary detals [~
User authentication successful nfa  127.0.0.1 Prelude LML 10:1143 summary detalls [
Promiscuous mode defected  nia  127.0.0.1 Prelude LML 08:33:51 summary details [
User authentication successful n/a  127.0.0.1 Prelude LML 08:32:56 summary detalls [ o]

Abbildung 10.10 Prelude-Idx erlaubt einen Uberblick iiber die Meldungen.

Zusitzlich existieren zwei native Clients, die ohne Webserver den Zugriff auf die Da-
ten erlauben: gprelude und pylude.

Pylude ist ein grafisches Python-Programm. Es erfordert keine besondere Installation.
Sie miissen unter Umstdnden lediglich die Variable PYTHONPATH setzen, so dass die Bi-
bliothek prelude.py gefunden wird. Zum Beispiel:

$ export PYTHONPATH=/usr/Tocal/1ib/1ibprelude/bindings/python
$ ./pylude

AnschliefSend konnen Sie sich anmelden (Abbildung 10.11). Nach der Anmeldung se-
hen Sie die gespeicherten Meldungen (Abbildung 10.12).

Connection setup - Pylude

rD Settings

3 ~ Name :

Host: Format :
rUser Settings
Usermname :
Password :
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Abbildung 10.11 Geben Sie den Datenbankbenutzer bei der Pylude-Anmeldung an.

N 0

gRange:w :|Year -| Page:1 = Go‘gFilrer:‘Time -| ‘
HCIassiﬁcalinn |Snurce |Targel |Sensor |Time I
[l User authentic... spenneb (UID:500)  127.0.0.1 Prelude LML 16:24:36
Wl User authentic... spenneb (UID:500) 127.0.0.1 Prelude LML 15:31:35 =
Wl User authentic... spenneb (UID:500)  127.0.0.1 Prelude LML 15:17:39

)

User authentic... spenneb (UID:500' 127.0.0.1 Prelude LML 14:57:30
wlllPromiscuous ... nia 127.0.0.1 Prelude LML 14:50:59
wlllPromiscuous ... nfa 127.0.01 Prelude LML 14:50:46
Wl User authentic... spenneb (UID:500)  127.0.0.1 Prelude LML 14:50:40
Wl User authentic... spenneb (UID:500)  127.0.0.1 Prelude LML 13:27:22 [~

Alerts: 29/29

Abbildung 10.12 Pylude zeigt die Meldungen an.

Gprelude wird im Moment nicht aktiv weiterentwickelt und ist im aktuellen Zustand
nicht iibersetzbar. Die beiden heute empfehlenswerten Oberflachen sind Prewikka-Idx
und Pylude. Wie bereits erwéhnt stellen die grafischen Oberfldchen noch den (ein-
zigen wesentlichen) Nachteil von Prelude dar. Hier erwartet der Autor jedoch in den
néchsten Monaten aktive Weiterentwicklung.

Nachdem Sie alle Bestandteile installiert haben, sollten Sie dafiir sorgen, dass die ent-
sprechenden Komponenten auch automatisch gestartet werden. Im Zusammenhang
mit dem prelude-manager wurde ein SysV-Init-Startskript vorgestellt. Dies kann fiir
den prelude-Iml und den prelude-nids-Sensor angepasst werden. Anschliefiend sollten
Sie die betroffenden Systeme rebooten und die korrekte Funktion aller Komponenten
testen. Vergessen Sie hierbei nicht, fiir den automatischen Start der MySQL-Daten-
bank zu sorgen.

10.4 Einbindung externer Sensoren

Ein wesentlicher Vorteil von Prelude ist die Moglichkeit, weitere Sensoren einzubin-
den. Hierzu gehoren Snort, Samhain, Libsafe, Systrace, Honeyd und Nessus. Dieses
Kapitel beschreibt die wesentlichen Schritte, die hierfiir erforderlich sind und zeigt
Fallstricke bei der Implementierung auf.

10.4.1 Snort

Snort ist das bekannteste Open-Source-IDS fiir Linux. Seine Vorziige, die Installation
und Konfiguration wird in einem eigenen Kapitel besprochen. Hier soll nur der Ein-
satz dieses Systems als Prelude-Sensor beschrieben werden.

Fiir den Einsatz von Snort als Prelude-Sensor benétigen Sie einen Patch von der Pre-
lude IDS-Homepage. Die zum Zeitpunkt der Bucherstellung aktuelle Version ist 0.3.5
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(http:/fwww.prelude-ids.org/download/releases/snort-prelude-reporting-patch-0.3.5.tar.gz).
Leider enthilt das von mir benutzte tar.gz-Archiv keine lesbare Datei README.
Diese ist aber in alteren Versionen (http://www.prelude-ids.org/download/releases/old/
enthalten.

Nach dem Herunterladen des Archivs muss dieses zunichst ausgepackt werden.

$ tar xvzf snort-prelude-reporting-patch-0.3.5.tar.gz
README
snort-2.1.2-prelude-0.3.5.diff

Diese Version enthilt einen Patch fiir die Snort Version 2.1.2. Inzwischen werden
wabhrscheinlich auch schon Versionen fiir Snort 2.2 zur Verfligung stehen.

Dieser Patch ist im Moment nur mit der Prelude-Version 0.8.x ein-
setzbar. Die Version frunk bzw. 0.9 unterstiitzt der Patch noch nicht.

|7{’ Achtung:

|

Um Snort zu patchen, benétigen Sie nun die entsprechende Snort-Version im Quell-
text. Laden Sie die Version von der Snort-Homepage und entpacken Sie das Archiv:

$ wget http://www.snort.org/d1/old/snort-2.1.2.tar.gz
$ tar xzf snort-2.1.2.tar.gz

AnschliefSend wechseln Sie in das entstandene Verzeichnis und wenden den Befehl
patch an.

$ cd snort-2.1.2
$ patch -p0 --dry-run < snort-2.1.2-prelude-0.3.5.diff

Wenn der patch-Befehl erfolgreich arbeitet, entfernen Sie die Option --dry-run und
rufen den Befehl erneut auf. Jetzt wird er tatsdchlich den Patch durchfiihren.

Nun miissen Sie den Befehl sh ./autogen.sh aufrufen. Dieser Befehl erzeugt aus dem
modifizierten Quelltext einen neuen configure-Befehl, mit dem Sie anschliefSend
Snort fiir die Ubersetzung konfigurieren kénnen. Warnungen des Befehls konnen Sie
ignorieren. Wenn es zu Fehlern kommt, priifen Sie bitte, ob Sie iiber das autoconf-Pa-
ket in der Version > 2.53 verfiigen. Wenn nicht, installieren Sie das bitte nach.

Nun konnen Sie bei der Konfiguration des Snort-Quelltextes die Option --with-pre-
Tude verwenden. Wenn der configure-Befehl die Prelude-Bibliotheken nicht findet,
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konnen Sie deren Installationspfade mit --with-1ibprelude-prefix=pfad und --with-
1ibprelude-exec-prefix=pfad angeben.

$ ./configure --with-prelude
$ make

Wenn der Befehl make mit einer Fehlermeldung abbricht, so miissen Sie unter Um-
stdnden noch

den Ort der Libprelude-Include-Dateien angeben: -I/usr/local/include,

den Ort der libprelude-Bibliotheken angeben: -L/usr/Tocal/11b,
und die Bibliotheken 1ibss1 und Tibcrypt hinzufiigen.

Der gesamte make-Aufruf sieht dann folgendermafien aus:
make CFLAGS="-I/usr/local/include -L/usr/Tocal/1ib -1ssl -lcrypt"

Moglicherweise ist das bis zum Erscheinen des Buches aber auch gefixt.

Sie konnen nun Snort wie ublich installieren (siehe Abschnitt »Snort« auf S. 239) und
konfigurieren.

Damit Snort nun als Prelude-Sensor arbeitet, miissen Sie das neue Output-Plug-In
alert_prelude verwenden. Fiigen Sie hierzu Ihrer Snort-Konfigurationsdatei die fol-
genden Zeile hinzu:

output alert_prelude: async,classification_file=prelude-classification.config

Die Option async schaltet eine asynchrone Weiterleitung der Meldungen an Prelude
an. Hierdurch kann Snort schneller weiterarbeiten, da die Ubermittlung der Meldun-
gen an Prelude in einem eigenen Thread erfolgt. Diese Option ist im Moment noch
experimentell.

Die Option classification_file=Datei gibt die Klassifizierungsdatei fiir die Eintei-
lung der Meldungen an. Hier unterscheidet sich Prelude stark von Snort, da Prelude
sich an die IDMEF-Klassifizierung anlehnt. Die Datei prelude-classification.config ist
durch den Patch erzeugt worden und stammt aus dem Prelude-NIDS in der Version
0.8.x.

Mit der Option sensor_name=Name kénnen Sie den Namen des Sensors angeben. Wird
diese Option nicht verwendet, so ist der Name snort.

Die Option config_file=Datei spezifiziert eine alternative Konfigurationsdatei fiir
den Sensor. Die Default-Datei ist $PREFIX/etc/prelude-sensors/sensors-default.conf.

Mit den Optionen impact_severity=Tow|medium|high und impact_type=other|admin]-
dos|file|recon|user kdnnen Sie die Prioritdt und die Bedeutung fiir Meldungen defi-
nieren, bei denen keine Information zur Verfligung steht, da diese Meldungen von
Praprozessoren und nicht von den Signaturen erzeugt wurden.
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Bevor Sie nun Snort als Prelude-Sensor einsetzen konnen, miissen Sie den Snort-Sen-
sor, wie jeden anderen Sensor, registrieren. Bis Version 0.8 (nur diese Version wird
von dem Patch im Moment unterstiitzt) erfolgte das mit den Befehlen sensor-adduser
und manager-adduser.

Hierzu starten Sie auf dem Manager den Befehl manager-adduser. Dieser errechnet ein
One Shot-Kennwort.

## manager-adduser

No Manager key exist... Building Manager private key...

What keysize do you want [1024] ? 2048

Please specify how long the key should be valid.
0 = key does not expire
<n> = key expires in n days

Key is valid for [0] :0

Key Tength . 2048

Expire : Never

Is this okay [yes/nol : yes

Generating a 2048 bit RSA private key...

Writing new private key to '/etc/prelude/prelude-manager/prelude-manager.key'.
Adding self signed Certificate to
'/etc/prelude/prelude-manager/prelude-manager.key'

Generated one-shot password is "zn7605q7".

This password will be requested by "sensor-adduser" in order to connect.
Please remove the first and last quote from this password before using it.

- Waiting for install request from Prelude sensors...

Nun starten Sie auf dem Snort-Sensor den Befehl sensor-adduser:

## sensor-adduser --sensorname snort --manager-addr <manager-IP-Adresse>
Now please start "manager-adduser" on the Manager host where

you wish to add the new user.

Please remember that you should call "sensor-adduser" for each configured
Manager entry.

Press enter when done.

Please use the one-shot password provided by the "manager-adduser" program.
Enter registration one shot password : zn7605q7

Please confirm one shot password : zn7605q7

connecting to Manager host (127.0.0.1:5553)... Succeeded.

Username to use to authenticate : snortl

Please enter a password for this user : kennwort

Please re-enter the password (comfirm) : kennwort

Register user "snortl" ? [y/n] :y

Allocated ident for snort@kermit.spenneberg.de: 203891607682787757.

Wenn Sie nun den Prelude-Manager und anschlieend den Snort-Sensor starten, soll-
ten Sie auf der Ausgabe des Managers Meldungen {iber eine erfolgreiche Kommuni-
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kation lesen.10.4.2
Samhain

Auch Samhain kann als Prelude-Sensor eingesetzt werden. Hierzu ist es lediglich er-
forderlich, dass der Samhain mit der Option --with-prelude konfiguriert und iiber-
setzt wird. Anschlieffend miissen Sie den Sensor mit dem {tiblichen Befehl auf dem
Manager registrieren:

$ sensor-adduser --sensorname samhain --manager-addr IP-Adresse

Zusaitzlich miissen Sie auf dem Manager den Befehl manager-adduser aufrufen. Diese
Befehle wurden in dem letzten Abschnitt genauer besprochen.

Samhain wird anschlieSend seine Meldungen an Prelude senden.

Samhain unterstiitzt zurzeit nur Prelude in der Version 0.8.x.

’?’ Achtung:

|

10.4.3 Libsafe

Die Libsafe-Bibliothek (http://www.research.avayalabs.com/project/libsafe/) versucht das
Ausnutzen von Bufferoverflows und Format-String-Fehlern durch einen Angreifer
zu verhindern und kann als Prelude-Sensor* eingesetzt werden. Dabei funktioniert
Libsafe mit jedem bereits kompilierten Programm und kann transparent systemweit
eingesetzt werden. Diese Bibliothek fangt verwundbare C-Funktionsaufrufe der Be-
fehle ab und ersetzt diese Funktionen durch nicht verwundbare Alternativen. Libsafe
kann so sehr viele (nicht alle) Bufferoverflows erkennen und verhindern. Dies
schlief3t sicherlich auch eine grofle Zahl noch unbekannter Bufferoverflows ein. Dabei
ist der zusétzliche Verwaltungsaufwand bei der Verwendung von Libsafe vernach-
lassigbar gering.

Libsafe iiberwacht die folgenden C-Funktionen:

strcpy(char *dest, const char *src)
strcat(char *dest, const char *src)
getwd(char *buf)

gets(char *s)

4 Im Moment wird nur Prelude 0.8.x unterstiitzt.
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[vflscanf(const char *format, ...)
realpath(char *path, char resolved_pathl[1])

[vIsprintf(char *str, const char *format, ...)

Weitere Informationen iiber diese Funktionen enthilt die Libsafe-Manpage (man 8
Tibsafe).

Wihrend fiir die Debian-Distribution ein /ibsafe-Paket existiert, muss Libsafe auf den
meisten anderen Distributionen installiert werden. Damit Libsafe als Prelude-Sensor
eingesetzt werden kann, sollte jedoch die Bibliothek immer manuell tibersetzt wer-
den. Libsafe erkennt bei der Ubersetztung, ob die libprelude-Bibliothek auf dem Sys-
tem installiert wurde und aktiviert dann automatisch den Prelude-Sensor-Code.

Selbst wenn Sie nicht Prelude einsetzen, kann der Einsatz von Libsafe sinnvoll sein.
Libsafe kann erkannte Bufferoverflows und Format-String-Fehler auch per E-Mail
oder in den Protokolldateien melden.

Um Libsafe zu installieren, laden Sie die Bibliothek zundchst von ihrer Homepage
herunter und packen sie aus:

$ wget -c http://www.research.avayalabs.com/project/libsafe/src/
= Tibsafe-<version>.tgz

$ tar xzf libsafe-<version>.tgz

$ cd lTibsafe-<version>

Im Moment ist die Version 2.0.16 aktiv. Mit der Version 2.0 hat der Schutz von For-
mat-String-Fehlern Einzug in Libsafe gehalten.

Wenn Sie die Benachrichtigung per E-Mail wiinschen, dann miissen Sie die Datei src/
Makefile editieren und dort -DNOTIFY_WITH_EMAIL hinzufiigen:

CCFLAGS = -02 -Wall -DNDEBUG -fPIC -DNOTIFY_WITH_EMAIL

Anschlieflend konnen Sie Libsafe uibersetzen und installieren mit make && make in-
stall.

Es gibt zwei Moglichkeiten, die Bibliothek zu aktivieren. Damit die Libsafe-Biblio-
thek fiir einzelne Prozesse genutzt wird, ist das Setzen einer Umgebungsvariablen er-
forderlich. Die Variable LD_PRELOAD erlaubt bei modernen Shared-Loadern (Id.so >8.5)
das Preloading von Bibliotheken. Ruft nun ein Programm eine bestimmte C-Funktion
auf, so wird diese zunéchst in der tiber LD_PRELOAD geladenen Bibliothek gesucht.

# sh syntax
LD_PRELOAD=/1ib/1ibsafe.s0.2
export LD_PRELOAD

## csh syntax
setenv LD_PRELOAD /1ib/libsafe.s0.2
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Wenn Sie die Bibliothek systemweit verwenden mochten, ist es sinnvoller, die Biblio-
thek in der Datei /etc/ld.so.preload einzutragen. Hier miissen Sie aber besonders darauf
achten, das die libsafe-Bibliothek und alle weiteren Bibliotheken, die von ihr benoétigt
werden, wie die [ibprelude-Bibliothek, sich auf dem root-Dateisystem befinden. An-
sonsten wird nach einem Reboot das System nicht funktionsfahig sein, da nur das
root-Dateisystem zunéchst zur Verfiigung steht.

Wenn Sie die E-Mail-Benachrichtigung aktiviert haben, konnen Sie definieren, wel-
che Empfénger die E-Mail erhalten sollen. Hierfiir konnen Sie die Empfénger auf ein-
zelnen Zeilen in der Datei /etc/libsafe.notify angeben. Existiert die Datei nicht, so wer-
den die E-Mails an root@localhost gesendet. Libsafe verbindet sich im Falle einer
E-Mail auf den Port 25 des lokalen Rechners und stellt die E-Mail dort per SMTP zu.
Der lokale Mail-Transport-Agent muss die E-Mail entgegennehmen und unter Um-
standen relayen.

Wenn Sie Libsafe als Prelude-Sensor einsetzen mochten, miissen Sie zuvor den Sen-
sor auf dem Manager registrieren. Dies erfolgt mit den bei Prelude 0.8.x tiblichen Be-
fehlen manager-adduser und sensor-adduser. Zusétzlich sollten Sie die Konfigurations-
datei $PREFIX/etc/prelude-sensors/sensors-default.conf (Version 0.8.x) anpassen.

10.4.4 Systrace

Systrace (http://www.systrace.org) ist ein Host-Intrusion-Detection-System &hnlich Lids
und Grsecurity. Es wurde wie Honeyd von Niels Provos entwickelt. Es iiberwacht
vertrauensunwiirdige Bindrprogramme und alarmiert, wenn diese einen nicht er-
laubten Systemaufruf durchfiihren. Hierzu kénnen diese Richtlinien interaktiv ent-
wickelt werden. Sobald das Programm einen zuséitzlichen Systemcall benétigt, er-
zeugt Systrace einen Alarm und der Benutzer kann die Richtlinie anpassen. Bei kom-
plizierten Programmen erzeugt Systrace so eine komplette Liste aller Systemaufrufe
und der Benutzer kann in kurzer Zeit eine Richtlinie erzeugen, so dass das Pro-
gramm ohne weitere Warnung lauffahig ist. Ein nicht definierter Systemaufruf wird
aber wieder zu einer Alarmmeldung und einem Abbruch des Programm:s fiihren.

Zusétzlich unterstiitzt Systrace das automatische Erlernen der Richtlinie. Damit ist es
moglich, Programme sofort in einer Art Sandbox (Sandkasten) von Systrace tiber-
wachen zu lassen.

Diese Funktionen machen Systrace zu einem idealen Host-Intrusion-Detection-Sys-
tem dhnlich Lids und Grsecurity. Systrace kann zusétzlich als Sensor fiir Prelude ge-
nutzt werden. Die Alarmmeldungen konnen dann auf der Prelude-Konsole ange-
zeigt werden.

Eine weitere Funktion von Systrace ist die gezielte Privileganhebung. Systrace kann
einer nicht privilegierten Applikation fiir bestimmte Aufgaben root-Privilegien zu-
ordnen. Ein Beispiel aus der Systrace-Dokumentation:
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native-

socket: sockdom eq "AF_INET" and socktype eq "SOCK_RAW"

= then permit as root

Eine typische Richtlinie fiir zum Beispiel den httpd-Daemon sieht folgendermafien

aus:

Policy:

/usr/sbin/httpd, Emulation: native
native-__semctl: permit
native-__sysctl: permit
native-accept: permit

native-bind: sockaddr eq "inet-[0.0.
native-bind: sockaddr eq "inet-[0.0.
native-break: permit

native-chdir: filename eq "/" then permit

native-chown: filename match "/var/www/logs/*" then permit
native-chroot: permit

native-close: permit

native-connect: sockaddr sub ":53" then permit
native-dup2: permit

native-exit: permit

native-fcntl: permit

native-flock: permit

native-fork: permit

native-fsread: filename eq "/dev/arandom" then permit
native-fsread: filename eq "/dev/null" then permit
native-fsread: filename eq "/dev/tty" then permit
native-fsread: filename eq "/etc" then permit
native-fsread: filename eq "/etc/group" then permit

1:443" then permit
1:80" then permit

o O

.0
.0

. geklirzt ...

Systrace besteht aus einem Kernel-Patch und einem Userspace-Werkzeug. So kann
Systrace eine Umgehung des Systems ausschlieSen. Damit Systrace als Prelude-Sen-
sor eingesetzt werden kann, ist ein Patch des Userspace-Werkzeuges von Laurent
Oudot erforderlich (http://www.rstack.org/oudot/prelude/systrace/files/). Anschliefiend ist
wie iiblich eine Registration des Sensors auf dem Manager erforderlich, bevor der
Sensor eingesetzt werden kann.

Tipp:

Systrace kann auch gut eingesetzt werden, wenn Sie eine nicht ver-

W trauenswiirdige bindre Datei unbestimmter Herkunft analysieren.

Bevor Sie diese Datei auf Ihrem System ausfithren, kénnen Sie ihre

Funktion in einer Systrace-Sandbox iiberpriifen.

_
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10.4.5 Honeyd

honeyd ist ein virtueller Honeypot (siehe Teil VII, »Honeypot«) und wird in Kapitel
23 im Abschnitt »Honeyd« auf S. 693 genauer besprochen. Wie von Lance Spitzner in
seinem Buch Honeypots, Tracking Hackers beschrieben wird, besitzt honeyd keine Pro-
tokollfunktion, wenn ein Zugriff auf den Honeypot erfolgt. Dies war Anlass fiir Lau-
rent Oudot, einen Patch fiir honeyd zu entwickeln, mit dem der Honeypot Zugriffe
an das Prelude-IDS meldet.

Aktuell existieren Patches (http://www.rstack.org/oudot/prelude/honeypots/files/) fiir
Honeyd in der Version 0.3-0.5. Die aktuelle Version 0.6a wird nicht unterstiitzt.

10.4.6 Nessus

Der Nessus Security Scanner (http://www.nessus.org) ist sicherlich der wichtigste Open
Source Security Scanner und muss den Vergleich mit kommerziellen Security-Scannern
kaum scheuen. Er besteht aus einem grafischen Client und einem Server, der die An-
griffe durchfiihrt. Dieser kann in der NASL-Skriptsprache programmiert werden. So
konnen Plug-Ins erzeugt werden, die jede nur denkbare Sicherheitsliicke tiberpriifen.

Wenn Nessus mit dem nessus-<version>reporting-patch-v<version>.diff (http://www.prel-
ude-ids.org) iibersetzt wurde, kann er als Prelude-Sensor eingesetzt werden. Dann
meldet Nessus die erkannten Sicherheitsliicken an Prelude, so dass diese in der zen-
tralen Prelude-Datenbank gemeinsam mit den Angriffen korreliert werden kénnen.

Um Nessus als Prelude-Sensor einzusetzen, rufen Sie den Nessus-Client mit der
Option --prelude auf. Der Nessus-Client liefert dann seine Ergebnisse direkt an das
Prelude-IDS.

10.5 Fortgeschrittene Prelude-Konfiguration

10.5.1 LML-Regeln

Der Prelude-LML-Sensor verwendet sehr einfache PCRE-basierende Regeln fiir die
Konfiguration. Eine Kenntnis des Regelaufbaus ist sinnvoll, um hier Anpassungen
vornehmen zu koénnen. Auch beim Einsatz von ungewdhnlichen oder proprietaren
Diensten, fiir die der Prelude-LML noch keine Regelsatze besitzt, konnen Sie mit die-
sem Wissen selbst Regeln erzeugen, so dass Prelude dann diesen Dienst iiberwachen
kann. Im Folgenden ist eine Beispielregel dargestellt:

#Dec 8 14:45:17 itguxwebl sshd[32112]1: Accepted publickey for root from
- 12.34.5

6.78 port 56634 ssh?

regex=Accepted (\S+) for root from ([\d\.I+) port (\d+)\s*(ssh2)?; \
classification(0).name=Admin login successful; \
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1d=1900; \

revision=1; \
classification(0).origin=vendor-specific; \
assessment.impact.severity=Tow; \
assessment.impact.completion=succeeded; \
assessment.impact.type=admin; \
assessment.impact.description=Root Togged in from $2:$3 using the $1 method; \
source(0).node.address(0).category=ipv4-addr; \
source(0).node.address(0).address=$2; \
source(0).service.port=$3; \
source(0).service.protocol=tcp; \
target(0).service.port=22; \
target(0).service.protocol=tcp; \
target(0).user.category=os-device; \
target(0).user.userid(0).type=target-user; \
target(0).user.userid(0).name=root; \

last;

Die Regeln bestehen aus mehreren Feldern. Diese werden im IDMEEF-Draft
(http:/fwww.ietf.org/internet-drafts/draft-ietf-idwg-idmef-xmi-12.txt) beschrieben. Ein Auf-
zédhlen samtlicher Werte ist hier nicht moglich. Der geneigte Leser kann eine komplet-
te Beschreibung in dem 130-seitigen Draft finden.

Wichtig ist bei der Definition der Regeln, dass mit dem Parameter regex eine Perl
Compatible Regular Expression (PCRE) angegeben werden kann. Dabei kann Prel-
ude auch Riickbeziige durchfiihren. Hierzu kénnen Teile des reguldaren Ausdrucks
in Klammern gesetzt werden. In den weiteren Zeilen der Regel konnen Sie sich dann
mit $2 zum Beispiel auf den zweiten Klammerausdruck beziehen. Dabei wird $2
durch den entsprechenden Ausdruck ersetzt.

10.5.2 Relaying, Replikation und Hochverfiigbarkeit

Prelude bietet sowohl Relaying, Replikation als auch Hochverfiigbarkeit. Die Relay-
ing-Funktion erlaubt es, auf einem Prelude-Manager zunédchst die Meldungen zu
sammeln und dann gesammelt an einen zentralen Prelude-Manager zu iibermitteln.
Dies ist insbesondere bei der Ubertragung der Daten iiber eine Firewall oder ein
VPN sinnvoll. Hierfiir gibt es auch die spezielle Funktion des Reverse-Relaying, bei
dem der zentrale Prelude-Manager die Verbindung aufbaut und die Meldungen ab-
holt.

Die Aktivierung des Relaying erfolgt sehr einfach in der Prelude-Manager-Konfigu-
rationsdatei:

[relaying]
parent-managers = 192.168.0.7
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Natiirlich miissen Sie dann auch den Child-Prelude-Manager bei dem Parent-Prel-
ude-Manager wie iiblich registrieren. Bei Version 0.8 erfolgt dies mit den Befehlen
sensor-adduser und manager-adduser. Ab Version 0.9 erfolgt das mit dem Befehl pre-
Tude-adduser.

Das Reverse-Relaying wird iiber die Option child-managers konfiguriert:

J# If you want this Manager to retrieve message from another
Jf Manager (useful if the other Manager is inside a DMZ):

1

# child-managers = x.x.x.x

1

# This mean the messages should be gathered from x.x.x.x

Die Replikation wird auch {iber die Relaying-Funktion aktiviert. Sie konnen hier ein-
fach zwei oder mehr Manager angeben. Dabei kénnen Sie sogar mit AND- als auch
OR-Verkniipfungen arbeiten:

parent-managers = w.w.w.w && X.X.X.x || y.y.y.y & z.z.z.z

Hier wird der Prelude-Manager zundchst die Manager x.x.x.x und w.w.w.w kontaktie-
ren. Wenn hier etwas fehlschldgt, wird er alternativ die Prelude-Manager y.y.y.y und
z.z.z.z verwenden. Die Daten werden dabei auf jeweils zwei Parent-Manager repliziert.

Prelude verfiigt auch iiber Funktionen, die die Hochverfiigbarkeit des IDS-Systems
sicherstellen. Dabei wird die Hochverfiigbarkeit in zwei Formen garantiert. Sobald
ein Sensor einen Manager oder ein Manager seinen Parent-Manager nicht erreichen
kann, wird er die Daten lokal auf der Festplatte ablegen und bei Verfiigbarkeit des
Managers automatisch zustellen. Ab der Version 0.9 bietet Prelude auch eine Hoch-
verfligbarkeit bei der Protokollierung der Daten durch den Manager. Hier kénnen
einzelne Protokollierungs-Plug-Ins mit Hochverfiigbarkeit ausgestattet werden. Da-
zu miissen Sie die Plug-Ins in der Prelude-Manager-Konfigurationsdatei folgender-
mafsen konfigurieren:

failover = textmod[defaultl xmImod[default]

Wenn bei der Definition der Plug-Ins diese mit Namen versehen wurden, miissen Sie
hier den richtigen Namen anstatt default angeben.

Beim Start des Prelude-Managers wird dieser dann die Hochverfiigbarkeit bestatigen:

$ sudo prelude-manager
- Initialized 4 reporting plugins.
. gekiirzt ...
- Subscribing dbldefault] to active reporting plugins.
- Subscribing TextModldefaultl to active reporting plugins.
- Subscribing XmIMod[default] to active reporting plugins.
- Failover capability enabled for reporting plugin textmod[default]
= xmlImodldefault].
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Verfiigbare
Open-Source-Intrusion-
Prevention-Systeme

Die Intrusion Prevention ist ein noch relativ neues Mode-
wort, welches vor 2-3 Jahren von den Intrusion Detection
System-Herstellern erfunden wurde. Hierbei handelt es
sich um die Idee, dass ein Intrusion-Detection-System bei
eindeutiger Erkennung eines Einbruchs diesen auch gleich
vereiteln konnte. Diese Systeme werden Intrusion-Preven-
tion-Systeme (IPS) genannt.

Es gibt auch hier grundsétzlich zwei Ansédtze: Host IPS
(HIPS) und Network IPS (NIPS). Sowohl LIDS als auch
Systrace lassen sich als HIPS einsetzen, wahrend Snort-In-
line ein NIPS ist.






Linux-Intrusion-
Detection-System - LIDS

11.1  Einfiihrung

Das Linux-Intrusion-Detection-System (LIDS) ist kein Intrusion-Detection-System im
herkémmlichen Sinne. Es verfolgt eine ganz andere Zielsetzung als die klassischen
host- oder netzwerkbasierten Systeme.

Der Benutzer root ist auf fast allen UNIX-Systemen ein Administrator mit unbe-
schrankten Rechten. Scherzhaft kann man ihn als den Gott des Systems bezeichnen.
Es gibt nur einen (mit der Benutzernummer (UID) 0) und er darf alles. Ein Einbrecher
wird bei einem Angriff immer versuchen, root-Privilegien zu erhalten. Dies erfolgt
entweder bereits beim eigentlichen Angriff {iber das Netzwerk oder anschliefiend,
nach lokaler Anmeldung als normaler Benutzer, durch die Ausnutzung lokaler Si-
cherheitsliicken. Sind dem Einbrecher vom System die Rechte von root iibertragen
worden, kann er das System nach seinem Gutdiinken verdndern, Trojanische Pferde
und Rootkits installieren und den Kernel modifizieren. Fortgeschrittene Einbrecher
sind sogar in der Lage, den Kernel so zu modifizieren, dass ein installiertes Tripwire
IDS anschliefSend den Einbruch gar nicht erkennt. Dies erfolgt durch den Austausch
einiger Kernel-Routinen, die anschlieflend Tripwire vorgaukeln, es habe keine Modi-
fikation des Dateisystems gegeben. Hierzu existieren bereits sogar Rootkits, die dies
stark verinfachen kénnen. Derartige Rootkits und ihre Funktionsweise werden im An-
hang besprochen.

LIDS stellt neben anderen Produkten wie GRSecurity', SELinux’und RSBAC?® die
Losung fiir dieses Problem dar. LIDS ist ein Patch des Linux-Kernels, welcher es er-
laubt, die uneingeschrdnkten Rechte von root sehr feinfiihlig zu administrieren,
sprich zu reduzieren. Ein Einbrecher, der glaubt, root-Rechte zu besitzen, wird an-
schlieffend nicht in der Lage sein, die Firewall-Regeln zu modifizieren, Dienste zu be-
enden oder einen Sniffer zu starten. Zusitzlich erlaubt LIDS den Schutz von Dateien

1 http:/fwww.grsecurity.org
2 http:/fwww.nsa.gov/selinux/index.cfm
3 http:/fwww.rsbac.org
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und Prozessen, so dass selbst root sie nicht modifizieren oder entfernen darf. Hierfiir
verwendet LIDS ein kompliziertes Regelwerk aus Zugriffslisten dhnlich einer Fire-
wall.

Seit Mitte 2003 verfiigt LIDS {iber einen Lern-Modus, mit dem die Erzeugung der
ACLs stark vereinfacht werden kann. Da jedoch dieser Lern-Modus auch mit Gefah-
ren verbunden und daher mit Vorsicht einzusetzen ist, wird er in einem eigenen
Abschnitt besprochen (siehe Abschnitt »LIDS Learning-Mode/ACL-Discovery« auf
S. 450). Des Weiteren unterstiitzt LIDS Trusted Path Execution und Trusted Domain
Enforcement. Diese neuen Funktionen stehen im Moment nur fiir den Kernel 2.6
zur Verfiigung. Jedoch werden sie wahrscheinlich bis zum Erscheinen dieses Bu-
ches auch auf dem Kernel 2.4 eingesetzt werden konnen.

LIDS verdient dennoch seinen Namen als Intrusion-Detection-System, da es zusitz-
lich bei einer Verletzung des Regelwerkes einen Alarm auslosen kann. So wird ein
Einbrecher, der gegen die Regeln zu verstofsen versucht, von LIDS erkannt. LIDS ist
aber auch in der Lage, das entsprechende Terminal zu beenden und so den Einbre-
cher direkt zu stoppen.

Weitere Funktionen von LIDS sind ein Portscan-Detektor im Kernel und die Moglich-
keit des automatischen E-Mail-Versands durch LIDS bei einer Regelverletzung.

In diesem Kapitel wird die Installation (Kernel 2.4) und Konfiguration von LIDS er-
lautert. Da die Konfiguration nicht offensichtlich ist, werden am Ende vier Beispiel-
konfigurationen besprochen:

Ein Webserver basierend auf apache
Ein DNS-Server basierend auf bind
Ein Proxy-Server basierend auf squid

Eine Firewall/Snort Sensor

11.2  Geschichte

Das Projekt LIDS wurde im Oktober 1999 von Huagang Xie gestartet. Im Dezember
1999 trat Philippe Biondi dem Projekt bei. LIDS wurde zunéchst als Patch fiir den
Kernel 2.2 entwickelt. Die Versionsnummern folgen diesem Muster: 0.x.x. Alle Ker-
nel 2.2 LIDS-Patches besitzen eine fithrende 0. Im Herbst 2000 wurde die Entwick-
lung eines Kernel-Patches fiir den Linux-Kernel 2.3/2.4 begonnen. Diese Patches tru-
gen die Versionsnummer 1.x.x, um sie von den Kernel 2.2-Patches zu unterscheiden.
Mit Erscheinen des Kernels 2.5/2.6 wurde LIDS auch auf diesen portiert. Die entspre-
chenden Patches tragen nun die Versionsnummer 2.x.x.

Auf dem Kernel 2.6 nutzt LIDS fiir die Einbindung das Linux Security Module
(LSM). Dies soll die Einbindung von LIDS in den Kernel stark vereinfachen, indem
auf ein standardisiertes Interface zugegriffen wird (LSM). Diese Schnittstelle ist Be-
standteil des Kernels 2.6.

422



11.3 Lizenz

11.3 Lizenz

LIDS wird von Anfang an unter der GNU General Public License (GPL) veroffent-
licht. Dies erlaubt den Einsatz von LIDS in privaten wie kommerziellen Umgebun-
gen. Die GNU GPL ist im Anhang zur Referenz abgedruckt.

11.4 Installation

Da die Installation von LIDS in Abhéangigkeit vom Kernel unterschiedlich verladuft,
soll hier kurz die Installation am Beispiel des Linux-Kernels 2.4.27 und 2.6.7 dar-
gestellt werden.

Der Linux-Kernel 2.4 ist im Moment der Standard-Kernel. Jedoch wechseln die gro-
Ben Distributionen eben auf den Kernel 2.6. So enthalten SUSE 9.1 und Fedora Core 2
bereits den Linux-Kernel 2.6.

11.4.1  Kernel 2.4

Dieser Abschnitt bespricht die Installation von LIDS basierend auf einem originalen
Kernel 2.4. Als Beispiel wird der angesprochene Kernel 2.4.27 verwendet.

Zunichst wird der Kernel-Quelltext benétigt. Leider nimmt der LIDS-Patch derartig
starke Verdanderungen am Kernel vor, dass ein bereits von einem Distributor ver-
anderter Quelltextbaum meist nicht mehr verwendbar ist. Der LIDS-Patch und die
vom Distributor eingefiigten Patches schlieflen sich meist gegenseitig aus. Das LSM-
Modul (siehe nédchster Abschnitt) wird hoffentlich in Zukunft fiir Abhilfe sorgen.

Das Quelltextarchiv kann am besten direkt vom Linux Kernel Repository
(http:/fwww.kernel.org) bezogen werden.

Zusidtzlich wird der LIDS-Patch benétigt. Dieser steht unter der URL
http:/fwww.lids.org zum Download zur Verfiigung.

Nach Extraktion des Kernels

$ cd /usr/local/src
$ tar -xvzf /path/linux-2.4.27.tar.gz 4 Wenn es ein tar.gz Archiv ist
$ tar -xvjf /path/linux-2.4.27.tar.bz2 # Wenn es ein tar.bz2 Archiv ist

kann er gepatcht werden. Dazu sind folgende Schritte erforderlich:

$ mv 1inux-2.4.27 linux-2.4.27-11ds

$ tar xvzf 1ids-1.1.2p5-2.4.27.tar.gz

$ cd linux-2.4.27-11ds

$ patch -pl <../1ids-1.1.2p5-2.4.27/1ids-1.1.2p5-2.4.27 .patch
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Der Patch-Befehl sollte die Namen der gepatchten Dateien auf dem Bildschirm aus-
geben. Steht der Cursor einfach auf der néchsten Zeile, ohne dass etwas passiert, ist
wahrscheinlich das <-Zeichen zur Eingabeumleitung vergessen worden.

Nun muss der Kernel konfiguriert und iibersetzt werden. Besitzen Sie bereits einen
iibersetzten Linux-Kernel, so kénnen Sie dessen Konfiguration iibernehmen. Diese
ist abgespeichert unter: /usr/src/linux/.config oder /boot/config-* (Red Hat) oder unter
/boot/umlinux.config (SUSE). Dazu kopieren Sie die Datei in das neue Kernel-Verzeich-
nis und nennen sie .config. Anschliefend geben Sie den Befehl make oldconfig ein.
Dieser wird die alte Konfiguration tibernehmen. Anschliefend kénnen Sie die LIDS-
Konfiguration anpassen.

Wenn Sie keine alte Konfigurationsdatei besitzen, miissen Sie die Konfiguration von
Hand durchfiihren. Rufen Sie dazu entweder make menuconfig (auf der Textkonsole)
oder make xconfig (auf der grafischen Oberfldche) auf.

Folgende Konfigurationseinstellungen bietet Ihnen LIDS an. Die angegebenen Werte
stellen sinnvolle Startwerte fiir Sie dar. Einige Parameter sind selbsterkldrend. Die
meisten von ihnen werden im Weiteren erldutert.

* Linux Intrusion Detection System
*

Linux Intrusion Detection System support (EXPERIMENTAL) (CONFIG_LIDS) [Y/n/?]

*

* LIDS features
*

Maximum protected objects to manage (CONFIG_LIDS_MAX_INODE) [256]

Maximum ACL subjects to manage (CONFIG_LIDS_MAX_SACL) [256]

Maximum ACL objects to manage (CONFIG_LIDS_MAX_OACL) [256]

Hang up console when raising a security alert (CONFIG_LIDS_HANGUP) [N/y/?]

Security alert when execing unprotected programs before sealing LIDS

= (CONFIG_LIDS_SA_EXEC_UP) [N/y/?]

Attempt not to flood Togs (CONFIG_LIDS_NO_FLOOD_LOG) [Y/n/?]

Authorised time between two identic Togs (seconds)
= (CONFIG_LIDS_TIMEOUT_AFTER_FLOOD) [60]

AlTow switching LIDS protections (CONFIG_LIDS_ALLOW_SWITCH) L[Y/n/?]
Implicitly protect LIDS admin passwd (CONFIG_LIDS_PROTECT_PWD) [N/y/?]
Restrict mode switching to specified terminals

= (CONFIG_LIDS_RESTRICT_MODE_SWITCH) [N/y/?]
Number of attempts to submit password (CONFIG_LIDS_MAX_TRY) [3]
Time to wait after a fail (seconds) (CONFIG_LIDS_TTW_FAIL) [3]
AlTow any program to switch LIDS protections
= (CONFIG_LIDS_ALLOW_ANY_PROG_SWITCH) [N/y/?]
Allow reloading config. file (CONFIG_LIDS_RELOAD_CONF) L[Y/n/?]
Port Scanner Detector in kernel (CONFIG_LIDS_PORT_SCAN_DETECTOR) L[Y/n/?]
Send security alerts through network (CONFIG_LIDS_SA_THROUGH_NET) [N/y/?]
LIDS Debug (CONFIG_LIDS_DEBUG) [N/y/?]
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Wenn ein make-Befehlsaufruf fehlschligt, priifen Sie bitte zunéchst, ob Sie sich im
richtigen Verzeichnis befinden. Der Befehl sucht nach einer Datei Makefile, die sich
im neu angelegten Kernel-Verzeichnis befindet. Das bedeutet, dass das Kernel-Quell-
text-Verzeichnis ihr aktuelles Arbeitsverzeichnis sein muss. Wenn das nicht der
Grund des Fehlers ist, priifen Sie, ob alle Pakete zur Ubersetzung des Kernels instal-
liert wurden. Da dies distributionsabhéngig ist, schauen Sie bitte in der Dokumenta-
tion Threr Distribution nach.

AnschliefSend wird der Kernel iibersetzt mit den Befehlen:

$ make depend
$ make bzImage
$ make modules

Nun muss dieser Kernel noch installiert werden. Dazu geben Sie bitte folgende Be-
fehle ein:

# make modules_install
## make install

Auf einigen Distributionen schldgt der letzte Befehl fehl. Dann miissen Sie den Ker-
nel manuell installieren. Normalerweise kopiert der Befehl make install den Kernel
in das /boot-Verzeichnis, erzeugt die Ramdisk und aktualisiert den Bootloader. Wenn
er fehlschlégt, fiithren Sie bitte die folgenden Befehle aus:

## cp arch/i386/boot/bzImage /boot/vmlinuz-2.4.27-1ids
## cp System.map /boot/System.map-2.4.27

Moglicherweise muss nun noch eine initiale Ramdisk erzeugt werden. Dies erfolgt
auf SUSE mit dem Befehl mk_initrd -k "vmlinuz-2.4.27-1ids" und unter Red Hat mit
dem Befehl mkinitrd /boot/initrd-2.4.27 2.4.27. Wenn Sie sich nicht sicher sind, so
erzeugen Sie bitte diese Ramdisk.

Damit nun der Boot-Manager den Kernel beim ndchsten Boot-Vorgang auch findet,
muss er ihm bekannt gegeben werden. Zwei verschiedene Boot-Manager finden mo-
mentan Gebrauch: Lilo und Grub.

Zur Konfiguration von Lilo editieren Sie bitte die Datei /etc/lilo.conf und hdngen die
folgenden Zeilen an (ersetzen Sie bitte Ihr Rootdevice mit dem entsprechenden Gerit,
kopieren Sie den Eintrag einfach):

image = /boot/vmlinuz-2.4.27-1ids

label = Tids
root = /dev/Ihr Rootdevice
initrd = /boot/initrd-2.4.27-1ids

Anschliefsend rufen Sie bitte einmal den Befehl 1110 auf.
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Zur Konfiguration von Grub fiigen Sie bitte die folgenden Zeilen an die Datei /efc/
grub.conf an:

title Lids (2.4.27-1ids)
root (<Ihr Bootdevice>)
kernel /vmlinuz-2.4.27-1ids ro root=/dev/<Ihr Rootdevice>
initrd /initrd-2.4.27-1ids.img

Ein Aufruf von Grub ist nicht notig.

Damit wurde der Kernel installiert und nun kénnen die Administrationswerkzeuge
iibersetzt und installiert werden.

Zunéchst muss der Quelltext der Administrationswerkzeuge konfiguriert werden.
Dies erfolgt mit dem Werkzeug configure:

$ cd 1ids-1.1.2p5-2.4.27/1idstools-0.4.3p1/

$ ./configure KERNEL_DIR=/usr/local/src/linux-2.4.27-1ids
$ make

# make install

Das Installationsscript der Version 0.x.x oder 1.x.x verlangt die Eingabe eines Kenn-
wortes. Bitte merken Sie sich das von Ihnen eingegebene Kennwort gut. Es stellt die
einzige Moglichkeit dar, LIDS spater online zu administrieren. Anschlieffend ist le-
diglich ein Neustart erforderlich. Denken Sie daran, beim Neustart im Boot-Menii
den neuen Kernel auszuwihlen. Funktioniert dieser, so konnen Sie ihn auch als
Default-Kernel einstellen:

Bei Lilo tragen Sie dazu folgende Zeile in der Datei /etc/lilo.conf ein (oder editieren
die vorhandene): default=11ids

Grub zihlt die Eintrdge von oben beginnend mit Null durch. Dort miissen Sie ent-
sprechend die Zahl in der Zeile default=X dndern.

11.4.2 Kernel 2.6

Dieser Abschnitt bespricht die Installation von LIDS basierend auf einem Kernel 2.6
mit LSM-Modul. Als Beispiel wird der angesprochene Kernel 2.6.7 verwendet. Diese
Installation dhnelt sehr stark dem letzten Kapitel. Entsprechende Punkte werden hier
nicht wiederholt.

Zunéchst benétigen Sie den Kernel-Quelltext. Extrahieren Sie ihn wie im letzten Ab-
schnitt beschrieben.

$ cd /usr/local/src

$ tar xjf linux-2.6.7.tar.bz?

$ tar xzf 1ids-2.2.0rc3-2.6.7.tar.gz
$ mv linux linux-2.6.7-11ds
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$ cd Tinux-2.6.7-1ids
$ patch -pl < ../1ids-2.2.0rc3-2.6.7/11ds-2.2.0rc3-2.6.7.patch

Der Patch modifiziert automatisch in der Datei Makefile den Abschnitt EXTRAVERSION =!
Anschlieflend ist erneut die Konfiguration des Kernels erforderlich. Hierbei kann eben-
falls wie im vorherigen Abschnitt beschrieben auf eine alte Konfigurationsdatei zu-
riickgeriffen werden. Bei der Konfiguration ist es wichtig, darauf zu achten, dass keine
weiteren Security-Moduls gleichzeitig aktiv sind.

Folgende neuen Optionen stehen nun zur Verfiigung:

* LIDS support

*

Linux Intrusion Detection System support (EXPERIMENTAL) (LIDS) [Y/n/m/?1 y

*

* LIDS Options

*
Attempt not to flood Togs (LIDS_NO_FLOOD_LOG) [Y/n/?] y
Allow switching the LFS and States (LIDS_ALLOW_SWITCH) [Y/n/?] y
Allow switch the Linux Free Session (LIDS_ALLOW_LFS) [Y/n/?]1 y
Restrict mode switching to specified terminals
= (LIDS_RESTRICT_MODE_SWITCH) L[Y/n/?1y
Allow mode switching from a Linux Console (LIDS_MODE_SWITCH_CONSOLE)
= [Y/n/?]y
Allow mode switching from a serial Console (LIDS_MODE_SWITCH_SERIAL)
= [N/y/?1n
Allow mode switching from a PTY (LIDS_MODE_SWITCH_PTY) [N/y/?1 n

Die weitere Installation des Kernels und der Administrationswerkzeuge erfolgt wie
im letzten Abschnitt beschrieben. Allerdings erfordert LIDS in der Version 2.x.x nicht
die Eingabe eines Kennwortes.

11.5  LIDS-Hintergriinde

Wie bereits in der Einleitung angesprochen wurde, stellt eines der Sicherheitsproble-
me unter Linux und UNIX die Allmacht von root dar. Sobald es einem Einbrecher ge-
lingt, root-Privilegien zu erhalten, steht ihm das gesamte System offen. Diese Gefahr
ist recht frith unter UNIX und auch unter Linux erkannt worden. Zur Abhilfe wur-
den die einzelnen root-Privilegien aufgeschliisselt in so genannte Capabilities (Fahig-
keiten). Eine Untergruppe dieser Fahigkeiten wurde als so genannte POSIX-Capabil-
ities auch standardisiert.

Damit nun ein Benutzer bzw. ein Prozess eine bestimmte Aktion ausfiihren kann, be-
notigt er die entsprechende Féahigkeit. Ein Beispiel: Der Benutzer root mochte die IP-
Adresse der Netzwerkkarte dandern. Fiir diesen Vorgang benétigt er die Fahigkeit
CAP_NET_ADMIN. Normalerweise besitzt root unter Linux alle Fahigkeiten. Die Ge-
samtheit der fiir root verfiigbaren Fahigkeiten werden in dem so genannten Capabil-
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ities Bounding Set zusammengefasst. Linux bietet bereits die Moglichkeit, einzelne Fa-
higkeiten aus dieser Menge zu entfernen. Leider besteht anschliefSend keine Moglich-
keit mehr, diese Fahigkeit zuriickzuerlangen, auier wenn der Rechner neu gestartet
wird. Die Fahigkeit ist dauerhaft verloren. Dies stellt sicherlich einen Vorteil in Hoch-
sicherheitsumgebungen dar, erschwert aber auch die Administration ungemein.

LIDS baut nun auf diesen Linux-Capabilities auf und erweitert sie. Zunéchst besteht
die Moglichkeit, ohne einen Neustart die entsprechenden Féahigkeiten von root zu ak-
tivieren und zu deaktivieren. Dies bedeutet bereits einen starken Fortschritt. Zusitz-
lich bietet LIDS aber bestimmten Prozessen die Moglichkeit, auf bestimmte Fahigkei-
ten zuzugreifen. War es in der Vergangenheit immer notig, dass der Befehl su mit
SetUID-root-Rechten installiert werden musste, damit er {iber die gesamte Menge des
Bounding Sets verfligen durfte, so geniigt es nun, dem Befehl die Fahigkeiten
CAP_SETUID und CAP_SETGID zuzuweisen. Entdeckt ein Einbrecher eine Sicher-
heitsliicke in dem su-Befehl, die es ihm erlaubt, die Firewall zu stoppen
(CAP_NET_ADMIN), so weist dieser Befehl su zwar die Sicherheitsliicke, aber nicht
die notwendige Fahigkeit auf. Die Firewall lauft weiter.

Diese Fahigkeiten erlauben es auch, Prozesse zu schiitzen. LIDS hat hierzu weitere
Fahigkeiten implementiert, die nicht tiblicherweise unter Linux zur Verfiigung ste-
hen. So existieren die Fahigkeiten CAP_HIDDEN, CAP_PROTECTED und
CAP_KILL_PROTECTED. Diese Féhigkeiten verstecken einen Prozess, schiitzen ihn
vor Signalen (z.B. ki1l -9) und erlauben es einem Prozess, geschiitzte Prozesse den-
noch zu beenden.

Da LIDS die Modifikationen im Kernel durchfiihrt, existiert keine Moglichkeit aus
dem Userspace, diese Modifikationen zu umgehen. Jedoch existieren bereits einige
weitere Kernel-Module, die von Einbrechern geschrieben wurden. Diese Module ver-
suchen genau die erwdhnten Sicherheiten auszuhebeln. Kernelbasierte Rootkits exis-
tieren seit etwa 4-5 Jahren. Im Jahr 2001 wurde das Kernel-Intrusion-System (KIS)
vorgestellt. Dieses System ist in der Lage, den Kernel direkt durch den Zugriff tiber
das Gerét /dev/kmem zu modifizieren. Genauere Erlduterungen sind im Anhang zu
finden.

In der Vergangenheit wurde hier hiufig die Verwendung eines Kernels ohne Modul-
unterstiitzung empfohlen. Kernelbasierte Rootkits benutzten in der Vergangenheit
héufig ladbare Kernel-Module, (LKM) um ihre Funktionalitdt im Kernel zu imple-
mentieren. Seit der Verfiigbarkeit des Rootkits KIS ist dies jedoch kein Schutz mehr.
KIS ist in der Lage, selbst bei einem monolithischen Kernel Verdnderungen tiber ei-
nen direkten Schreibzugriff auf den Arbeitsspeicher (/dev/kmem) durchzufiihren. Au-
Berdem erzeugt ein monolithischer Kernel zusitzlichen Administrationsaufwand,
wenn Hardware ausgetauscht werden soll. Meist ist die entsprechende Unterstiit-
zung nicht im Kernel aktiviert worden. Eine Neuiibersetzung ist erforderlich. Bei ei-
nem modularen Kernel ist lediglich das Modul auszutauschen. LIDS ist in der Lage,
einen modularen Kernel so zu schiitzen, dass sowohl mit LKMs als auch tber /dev/
kmem kein Einbruch in den Kernel méglich ist. Auf dem Geréat /dev/kmem darf nicht
mehr geschrieben werden.
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Es ist daher notwendig, dass der Kernel vor derartigen Angriffen geschiitzt wird.
LIDS ist in der Lage, dies zu tun. Dazu wird nach dem Start sémtlicher Dienste und
dem Laden sdmtlicher fiir den Betrieb benétigter Kernel-Module der Kernel versie-
gelt. Anschliefend sind alle Beschrankungen aktiviert und das Laden bzw. Entfernen
von Kernel-Modulen wird unterbunden (CAP_SYS_MODULE). Ein Zugriff auf /dev/
kmem oder direkt auf die Festplatten (z.B. /dev/hda) kann und soll iiber CAP_SYS_
RAWIO unterbunden werden. Anschlieflend befindet sich das System bei korrekter
Konfiguration in einem sehr sicheren Zustand.

Es besteht jedoch weiterhin die Gefahr, dass ein Einbrecher wesentliche Dateien des
Rechners modifiziert oder Befehle austauscht. LIDS bietet hier eine Tripwire dhnliche
Funktionalitdt auf Kernel-Ebene. Jede einzelne Datei oder ganze Verzeichnisse kon-
nen von LIDS so tiberwacht werden, dass kein Zugriff, kein lesender Zugriff, kein
nur anhdngender Zugriff oder kein schreibender Zugriff erlaubt wird. Dies kann er-
laubt werden in Abhéngigkeit vom zugreifenden Befehl und von der aktuellen Uhr-
zeit. Anwendungsbeispiele folgen weiter unten. LIDS ersetzt jedoch Tripwire nicht.
Die Uberwachung mit LIDS erfordert einen hoheren administrativen Aufwand,
wenn Modifikationen speziell gewiinscht werden. Teilweise erlaubt LIDS auch eini-
gen Prozessen die Modifikation. Moglicherweise findet der Einbrecher genau diese
Moglichkeit. Die von den Prozessen benétigten Fahigkeiten werden dhnlich verwal-
tet. Auch hier besteht die Moglichkeit, einem Prozess eine bestimmte Fahigkeit zu ei-
nem bestimmten Zeitpunkt zuzuweisen.

Die gesamte Verwaltung des Dateizugriffes und der Fahigkeiten erfolgt auf der Da-
teisystemebene. Hierbei wird von LIDS die Virtuelle Dateisystemebene (VES) ge-
wihlt. Dies ermdglicht den Einsatz auf jedem Dateisystem (ext2, ext3, reiserfs, ...). Da
LIDS zur internen Verwaltung die Inodes verwendet, ist die Wahl des Begriffes Pro-
zess ein wenig irrefithrend. Soll zum Beispiel der Webserver Prozess das Recht erhal-
ten, Daten an die Datei /var/log/httpd/access.log anzuhédngen, so erhdlt der Inode, der
den Befehl httpd beherbergt, das entsprechende Recht. Dies fiihrt zu Problemen,
wenn zum Beispiel die Datei /var/log/httpd/access.log rotiert wird. Auch diese Datei
wird tiber ihren Inode in den Zugriffslisten referenziert. Eine Rotation benennt je-
doch meist die vorhandene Datei (z.B. /var/log/messages) lediglich um (/var/log/mes-
sages.1). Das bedeutet, dass diese Datei weiterhin in demselben Inode abgespeichert
ist. Die Protokollierung wird in einer neuen Datei mit neuem Inode wieder auf-
genommen. LIDS {iberwacht jedoch weiterhin die alte Datei. Dieses Problem kann
umgangen werden, indem d